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H 02/11
Zusammenfassung der

Cloud- und Workplace-Tagung
2025

Die Fachtagung vereinte Vertreterinnen und Vertreter aus der Bundesverwaltung, Kantonen und
Fachorganisationen sowie Anbieterinnen und Anbieter. Im Mittelpunkt standen Fragen der digitalen
Souveranitat, der Weiterentwicklung von Cloud- und Workplace-Losungen sowie die Rolle von Kl im
Verwaltungskontext. Moderiert wurde die Veranstaltung durch den Leiter der Arbeitsgruppe Cloud
Governance und Workplace Erich Hofer (CIO der Bau- und Verkehrsdirektion des Kantons Bern).

Fachbeitriage im Uberblick

1. Microsoft Sovereign Cloud und Copilot — Datenschutz und Governance
Referenten: Daniel von Biiren und Cyril Hollenstein, Microsoft Schweiz

- Digitale Souveranitat wird bei Microsoft als Kombination von Wahlfreiheit, Kontrolle und Leistungs-
fahigkeit verstanden.

- Die europaischen Modelle der Sovereign Cloud unterscheiden sich in Verantwortung, Standort und
Steuerungsgrad (Public Cloud, National Partner Cloud, Private Cloud). Fur die Schweiz stehen vor
allem Public- und Private-Modelle im Vordergrund.

- Copilot in Microsoft 365 wurde als Benutzeroberflache fir Kl vorgestellt, mit Fokus auf:

Daten bleiben unter Kontrolle der Kunden.

Kein Training der Modelle mit Kundendaten.

Einhaltung der EU-Datengrenzen und der Bedingungen in der Konditionserklarung DVS

Nutzung bestehender Rollen- und Compliance-Systeme.

Take-away: Fir Projektverantwortliche ist entscheidend, welche Art von Datenbehandlung erfolgt
(Ort, Verschlisselung, rechtlicher Rahmen), weniger die Lizenzart des Produkts selbst.

2. Cloud-Governance-Monitoring: Umgang mit Anderungen bei M365
Referent: Alexander Hofmann, Laux Lawyers AG

- Organisationen sehen sich monatlich mit hunderten technischen und rechtlichen Updates im Micro-
soft-Umfeld konfrontiert.

- Ein systematisches Monitoring kann den Aufwand deutlich reduzieren, indem Meldungen bewertet,
kategorisiert und fur spezifische Rollen aufbereitet werden (z. B. IT, Sicherheit, Compliance).

Take-away: Cloud-Governance erfordert kontinuierliches Monitoring und Ubersetzung komplexer An-
derungen in klare Fachinformation fur die Praxis.

3. Rechtliche Rahmenbedingungen fiir Cloud und Workplace
Referent: Stephan Brunner, Bundeskanzlei (Sektion Recht)

- Die relevanten Grundlagen sind u. a. Auftragsdatenbearbeitung (Art. 9 DSG), Auslandbekanntgabe
(Art. 16 ff. DSG) und Amtsgeheimnis.

- Konflikte mit auslandischen Rechtsordnungen (CLOUD Act, FISA etc.) missen im Rahmen eines
risikobasierten Ansatzes berucksichtigt werden.

- Der EDOB akzeptiert diesen Ansatz, sofern Risiken transparent ausgewiesen und bewertet wer-
den.

Take-away: In rechtlicher Hinsicht reicht der bestehende Rahmen aus. Wesentlich ist die klare Zutei-
lung von Verantwortlichkeiten (Shared Responsibility) sowie die Risikomitigation in der Umsetzung.
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4. Open Source als Pfeiler der digitalen Souveranitat
Referent: Bruno Schob, Bundeskanzlei (DTI)

- Digitale Souveranitat wird gestarkt durch Vielfalt und Unabhangigkeit von einzelnen Anbietern.

- EMBAG Art. 9 verpflichtet zur Verdffentlichung von selbst oder im Auftrag entwickeltem Quellcode.

- Offene Standards und Open Source ermoglichen bessere Kontroll- und Handlungsspielrdume.

- Ein Framework zur Bewertung digitaler Souveranitat wurde vorgestellt (Perspektiven: technologi-
sche Kontrolle, Datenhoheit, rechtliche Steuerungsfahigkeit, Resilienz, 6konomische Steuerung).

Take-away: Open Source ist zentral, weil es Wechselmdglichkeiten schafft und die Verwaltungen ein
Stlick unabhangiger von proprietaren Losungen macht.

5. Paneldiskussion zur digitalen Souveranitat
Referenten: Dominic Straub & Nadine Tschichold, ELCA, sowie Vertreter der DVS-Arbeits-

gruppe

- Digitale Souveranitat betrifft Technologie, Daten, Anbieter, Kompetenzen, Compliance und Anwen-
dungen.

- Risiken wie Vendor Lock-in oder fehlende Weiterentwicklung kénnen nur durch klare Strategien
(z. B. alternative Anbieter, Open Source, Verschliisselung) begrenzt werden.

— Diskutiert wurde ein mdgliches Reifegradmodell, um Fortschritt und Handlungsfelder systematisch
zu evaluieren.

Take-away: Die besprochene digitale Souveranitat ist kein absoluter Zustand, sondern eine Balance
zwischen Nutzen, Kosten, Risiken und Machbarkeit.

6. Praxisbericht GenAl beim Bund — Bundesamt fiir Umwelt (BAFU)
Referenten: Patrick Koller, BAFU und Philipp Knecht, AWS Schweiz

- Das BAFU entwickelt einen Kl-basierten Agenten zur Unterstitzung bei Anfragen, basierend auf
RAG-Architekturen.

- Herausforderungen: Datenintegration, Mehrsprachigkeit, Beschaffung, Kostenmodelle.

- Vorteile: schnellere Auswertung, prazisere Antworten, bessere Nutzung vorhandener Datenquel-
len.

Take-away: Kl kann auf Verwaltungsebene die Zuganglichkeit und Aufbereitung grosser Datenmen-
gen erheblich verbessern. Entscheidend bleibt die datenschutzkonforme Umsetzung.

7. GenAl in der Verwaltungspraxis — Kanton St. Gallen
Referenten: Olaf Sparka (Volkswirtschaftsdepartement SG), Nicolas Zahn & Nadine Tschichold
(ELCA Advisory)

- Mitarbeitende fragen verstarkt KI-Werkzeuge nach.
- Ein zentrales GenAl-Hub soll:
- Governance (Compliance, Datenanonymisierung) sicherstellen.
- flexible technische Umsetzung (Cloud, as-a-Service, On-Premise) ermdglichen.
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- Geplant ist ein minimal viable product (MVP) ohne Verarbeitung schiitzenswerter Daten zur ersten
praktischen Erprobung.

Take-away: KI-Einfiihrung benétigt klare Governance-Strukturen, iterative Ansatze (MVP) und eine
zentrale Steuerung.

8. Keynote: ,,Der digitale Staat braucht kein Rechenzentrum - sondern Riickgrat.“
Referent: Dominik Steiner, Prasident Verein eGov-Schweiz, Kantonsparlament NW

- Pladoyer fir eine foderale, resiliente digitale Infrastruktur in der Schweiz.

- Sechs Saulen: Féderalismus, Resilienz, Datenhoheit, Innovationsférderung, Skalierbarkeit, politi-
sche Akzeptanz.

- Vision: foderale Eigenstandigkeit mit vernetzter Infrastruktur bis 2030.

Take-away: Infrastrukturpolitik ist zugleich Machtpolitik. Die Schweiz sollte ihre foderalen Starken ge-
zielt in die digitale Souveranitat einbringen.

Fazit und Ausblick

Die Cloud- und Workplace-Tagung 2025 verdeutlichte, dass Verwaltung und Partner die Cloud- und
KlI-Transformation nur gemeinsam mit einem klaren rechtlichen, organisatorischen und technischen
Rahmen gestalten kénnen.

Die Teilnehmenden schatzen die Veranstaltung als Fachanlass, der praxisrelevante Informationen lie-
fert und Diskussion ermdglicht. Fir zukiinftige Fachtagungen steht die weitere Konkretisierung von
Cloud-Governance, Open Source und KI-Anwendungen im Zentrum.

Mentimeter Ergebnisse zum Thema Abhangigkeiten und Souveranitit

Wie beurteilen Sie die digitale Souveranitat ihrer Organisation? Comment évaluez-vous la souveraineté numeérique de votre
organisation ?

22 22

6
1 (tief/ bas) 2 3 4 5 (hoch/ haut)
e a
w2
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Welche sind die wichtigsten zwei Aspekte fur digitale Souveranitat? Quels sont les deux aspects les plus importants pour la
souveraineté numérique?

40
37
20
17
. . ] 9 .

Technologie/ Daten/ Données Anwendungen/ Anbieter/ Fournisseur Kompetenz/ Compliance/
Technologie Applications Compétence Conformité

® o
e

Wie relevant sind die folgenden Risiken? Quelle est la pertinence des risques suivants ?

Proprietare Technologien / Technologies propriétaires

Auslandische Gerichtsbarkeit/ Juridiction étrangere

Fehlende digitale Kultur/ Absence de culture numérique

Fehlende Interoperabilitét/ Manque d'interopérabilité

Know-how Verlust/ Perte de savoir-faire

Abhéngigkeit vom Okosystem/ Dépendance vis-a-vis de [écosystéme

Vendor lock-in/ Verrouillage fournisseur

Zugriff durch Dritte/ Accés par des tiers

Nicht relevant/ Non pertinent Sehr relevant/ Trés pertinent
o O
w2

Wie relevant sind die folgenden Mlassnahmen? Dans quelle proportion les mesures suivantes sont-elles pertinentes ?

Kundenseitige Verschliisselung/ Cryptage cété client

o
Datenspeicherung in EU-CH/ Stockage des données dans UE - en Suisse

Hybrid, On-Prem

Pseudonymisierung/ pseudonymisation

Open Source

Technische Trennung der Daten/ Séparation technique des données
34

Sovereign Cloud

[
Rechtliche Massnahmen und Vertragsgestaltung/ Mesures juridiques et rédaction de contrats

Nicht relevant/ Non pertinent Sehrrelevant/ Trés pertinent
o 6
] a
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Wie wichtig sind die folgenden Herausforderungen furihre Organisation? Quelle est limportance des défis suivants pour votre
organisation?

Kosten/ Codts

Funktionalitat/ Fonctionnalite

Komplexitét/ Complexité

Kompetenz/ Compétence

Skalierbarkeit/ Evolutivité

Time-to-Market
a1

Akzeptanz/ Acceptation

Vertragsaufwand/ frais contractuels

Nicht relevant/ Non pertinent Sehrrelevant/ Trés pertinent

\Welche Themen wdren speziell wichtig wenn eine Studie erarbeitet wiirde? Quels themes seraient particulierement importants
si une étude était élaborée?

koordination ch-kt-
onf bund vs kant vs wirts

open source solutions
lieferketten

soziogramm zum thema 5 exit stroiegie mlarcp;mmlul - i
c it service continuity
open standards

g forderungen

vendor-lockin
datenstandort

sourcing

s continuity
oration ¥

\ ytiv zukunft
ypen data souvereign cloud

egie
Sery squalitat
gesomtsicht

kompetenz- und wissen den begriff souveranitat

modularitéit

Wie stark wird Sie das Thema nachstes Jahr beschaftigen?
Dans quelle mesure ce sujet vous occupera I'année prochaine ?

Antworten

Mittel bis stark

sehr, v.a auf politischer Eben wo im Moment viel mit "Rickenwind" auf diesem Thema gesegelt

wird.
Stark
Sehr stark

Beaucoup, nous devons proposer un catalogue de prestations avec des équivalences gratuites.

Es wird stark vom politischen Klima abhangen. Speziell Richtung M365 ist es bei uns aktuell ruhig.
U.u. kénnte der Einsatz kritischer hinterfragt werden. Wir werden aber im nachsten Jahr z.B. keine
Exit-Strategie entwickeln oder ernsthaft nach Alternativen suchen.

Vermutlich noch mehr

Digitale Verwaltung Schweiz Speichergasse 6
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sehr stark
stark
Stark

Das kommt nun sehr stark darauf an, wie sich die Politik einigt - bzw. die stimmungsmachenden
politischen Gréssen durchsetzen. Von "wird beschaftigen" bis "wird ausfiillen”.

Wir stehen ganz am Anfang der Reise.

Als ganz kleiner Kanton kénnen wir kein an keinem POC teilnehmen oder Konzepte dazu erarbei-
ten. Dafiir sind wir den DVA Arbeitsgruppen sehr dankbar fiir ihre Arbeit und versuchen vermehrt
uns darin einzubringen.

Nicht stark, wir haben andere Herausforderungen
Noch unklar.
stark

Das ist m.E. einerseits stark abhangig von der geopolitischen Lage, zu der ich mir eine Prognose
nicht anmasse. Andererseits muss die Zukunft zeigen, wie mit der "Macht der Konzerne" kiinftig
umgegangen wird. Diesbezulglich wird es darum gehen, die Abhangigkeiten aktiv zu managen. Ein
erster Schritt diesbezlglich ist, die Abhangigkeiten im Detail zu kennen.

Ich denke stark.

Es wird ein wichtiges Thema sein. Leider fehlt eine Vorgabe der Politik, wie weiter wir gehen sollen
und welche Ressourcen daflr eingesetzt werden durfen.

Stark

laufend

Mittelmassig (hoffentlich)

Kann ich heute nicht beurteilen
Sehr stark

Il m'occupera de maniére trés trés forte. Vu que I'offre de produits Microsoft on-premise est en train
de disparaitre. C'est le cas d'Omnisa aussi.

nicht stark
Sehr stark
Mittel
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Welche Themen waren speziell wichtig wenn eine Studie erarbeitet wiirde?
Quels thémes seraient particulierement importants lors de I'élaboration d'une étude ?

Antworten

technologische Souveranitat (eigene Entwicklung, Kontrolle und Verflugbarkeit von Schlisseltechnolo-
gien) Datensouveranitat (Kontrolle tber eigene Daten und deren Verarbeitung) rechtliche Aspekte (Re-
gulierung und Gesetzgebung im digitalen Raum) wirtschaftliche Aspekte (Férderung europaischer Alter-
nativen, Wettbewerbsfahigkeit) gesellschaftliche Aspekte (digitale Bildung, Teilhabe, Medienkompetenz)
politische Aspekte (nationale Sicherheit, Handlungsfahigkeit des Staates)

Berlcksichtigung alle Facetten, welche Konsequenzen haben z.B. Opensource bestrebungen ("um jeden
Preis"), hinsichtlich Abhangigkeiten, Verfugbarkeiten, Servicequalitat, etc. Ebenfalls transparente darstel-
len wie und Opensource effektiv "souveran" maoglich ist.

Was bedeutet eine Souverane-IT. Verantwortlichkeiten Abgrenzung Einkauf am Markt vs. selber Entwi-
ckelter Losungen.

Open source first - es muss gute Griinde geben davon abzuweichen, insbesondere im Kl-Bereich Daten-
schutz Exit-Strategie

Wie beeinflusst die Nutzung der Public Cloud in einsatzkritischen Behdrden (Nachrichtendienste, Fedpol,
Sondereinheiten, Armee) die Mdglichkeiten zur Verschleierung, Anonymisierung und Pseudonymisierung
von Benutzeridentitaten, und welche Risiken ergeben sich daraus fiir den Schutz operativer Krafte

La liste des équivalences OSS des logiciels payants. Par thématique, avec un db alimentée par I'en-
semble des membres de 'ANS.

Es gibt schon einige Studien dazu, wir haben aktuell kein Thema, das wir speziell einbringen méchten.
Themen wurden meiner Meinung im Beispiel beriicksichtigt

Datenschutz

Alternativen zu PublicCloud

Betriebsmodelle alternativer Lésungen (z.B. OpenDesk)

Eigentlich zwei: - Rechtliche Grundlage fir den Einsatz von Hyperscale Plattformen - OSS in der Verwal-
tung - mit Fokusfelder "Blro Automation”, "Geschéaftsanwendungen" und "Integration (spez. GEVER)"
und Auswirkungen auf Finanzen, Planung und Human Ressourcen

Datenschutz und Eigenstandigkeit

Ganzheitliche Betrachtung eines beliebigen Kantonen mit tiber 70 Kernanwendungen (Tribuna, Terris,
Cari, Gemowin, NEST, Escada, etc. und dazu alte Bundesanwendungen) welche mit Microsoftprodukten
eng verbunden sind. Wie soll das auf OSS migriert werden ohne Stabilitatsverlust und mit Anwendern
welche zu 90% nur M365 kennen?

Souveranitat kann auch durch Verzicht erreicht werden. Ich nehme als Beispiel Email. Wirde die Kom-
munikation, Vorgangsbearbeitung und Fallfiihrung noch mehr in die Fachsysteme ausgelagert. Oder die
Fachsysteme nicht mehr die M365 Clientanwendungen mehr bendtigen, ware zumindest der Vendor-
Lockln kleiner, Anbieter kdnnen ausgetauscht werden, ohne auf unmanaged Openspource Produkte
wechseln zu missen. Ggf kann die Studie auch diese Seite der Souveranitat betrachten, in dem wir vor
allem die Office Systeme nicht mehr geschéftskritisch nutzen.

Wie verhindern wir weitere und zusatzliche Abhangigkeit?

Digitale Verwaltung Schweiz Speichergasse 6
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- Gemeinsames Verstandnis fir digitale Souveranitat schaffen - Aussagen zu den Kosten fiir mehr Unab-
hangigkeit von Hyperscalern (Personal, Betrieb, Weiterentwicklung) - Risiken: Die Risiken sind heute
durch die Zusammenarbeit mit Hyperscalern geteilt - zwischen den Kunden - und damit auch zwischen
den Kunden - und dem Anbieter. Wie verandert sich dieses Verhaltnis, wenn mehr Souveranitat ange-
strebt wird.

Zusammenarbeit (Es macht keinen sinn wenn jeder das Rad neu erfindet) Fehlerkultur (Nicht alles funkti-
oniert auf anhieb wie gedacht) Austausch

Wie kann Souveranitat gemessen werden. Einheitliche Definition von Digitaler Souveranitat. Welche
Massnahmen waren fir die offentliche Verwaltung sinnvoll. Welcher Grad soll oder kann erreicht werden.
Welche Vorgaben sollten von der Politik kommen. Welche Fragen stellen sich.

Begrifflichkeiten, Gesamtsicht der betroffenen Aspekte, Rechtliche Grundlage und rechtliche Aspekte,
Ansatze zur Operationalisierung

Qualitét, Umsetzbarkeit, Kosten von Migration-Konzept (zu einem anderen Provider) und von Exit-Kon-
zept (wieder raus aus der Cloud). Backup-Konzept und -Umsetzung (speziell Provider-unabhangige
Speicherart (Daten) und Provider-unabhangiger Speicherort). Herausforderung Schliisselmanagement

Abhangigkeiten, Risiken, Kosten

Datensicherheit und Datenschutz, Kiinstliche Intelligenz und Abhangigkeit von globalen Tech-Konzer-
nen, Cyber-Sicherheit und Resilienz

- Methodik zur Evaluation der digitalen Souveranitat einer Institution (Framework und Kriterien zur Be-
wertung und Ableitung von Entscheidungsgrundlagen sowie Handlungsfelder und Massnahmen)

Il faudrait étudier formellement les offres de service des sociétés qui proposent des solutions open
source "as a service". Par exemple Infomaniak. Les études actuelles sont juste des survols abstraits. Il
faudrait faire les études plus poussées et les pilotes. |l faut les comprendre de maniére objective afin de
pouvoir les comparer avec les besoins et non pas avec les offres GAFAM.

Vor allem die Rollenklarung der einzelnen féderalen Ebenen. Digitale Souveranitat kann nicht durch die
Gemeinwesen und die Kantone von unten angestossen werden (obwohl viele Lokalpolitiker dieser Mei-
nung sind). Der Bund muss moglichst schnell in die Pflicht genommen werden.

Gemeinsame Initiative von Kanton und Bund
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Mentimeter Ergebnisse zum Thema GenKI

Haben Sie bereits KI-Governance in lhrer Organisation? Avez-vous déja mis en place une gouvernance de 1A dans votre
organisation ?

1
2
7
5

Ja, bereits etabliert/ Oui, Wird aktuell eingefthrt/ En  Wird aktuell erarbeitet/ En  Ist geplant/ Est prévu Nein/ Non
déja établi cours dintroduction cours délaboration
o
w A
Wofiir wird genKl aktuell in ihrer Organisation priméreingesetzt? A quoi sert principalement genkl dans votre organisation
actuellement?
Buroautomation/ Bureautique Fachprozesse/ Processus métier ~ Andere/ Autres
o @
w2

Was erhoffen Sie vom genKl-Einsatz in ihrer Organisation? Qu'attendez-vous de l'utilisation de genkl dans votre organisation ?

Effizienzgewinne/ Gains deefficacité

Kostenreduktion/ Réduction des colts

Qualitatsverbesserung/ Optimisation de la qualité

Neue Dienstleistungen/ Nouveaux services

Entlastung der Mitarbeitenden/ Décharge des collaborateurs

nicht relevant/ non pertinent relevant/ pertinent
o o
w2
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Was sind die grossen Herausforderungen beim Einsatz von generativer KI? Quels sont les principaux défis liés a lutilisation de
IlA générative ?

schnellebigkeit

anbieterauswahl vergleich
vertrauliche daten

validitat

daten bereitstellen datenqualitat
connaissance prompt dimension saas onprem accuracy and reliability
wissen  qy
8 ressourcen . o
kompetente m\tlcrbe\ter : g keine g Kkomplexitat
existenzangst ‘© d t h t
c € security and sovereignty
richtigkeit des ergebnis & O e n SC u Z ® o i 5
eummgsnete = £ peschaffungs -z §
datenquellen i = o E 3
7] X aj =8
folsche erwartung 9 rechtliche grundlagen S orrektheit
mitarbeiter schulung halluzinationen qualité des réponses

technischer betrieb administrative hirden
gute nutzung der ki €

fehler

on prem-lésungen

Feedback der Teilnehmerinnen und Teilnehmer

Wie zufrieden waren Sie mit den Themen der Veranstaltung?
Quel a été votre degré de satisfaction quant aux themes de I'événement ?

Wie zufrieden waren Sie mit den Themen der Veranstaltung? Quel a été votre degré de satisfaction quant aux thémes d...

Massig / suffisant

Zufrieden / satisfait

Sehr zufrieden / Trés satisfait

Option Prozent Anzahl
Sehr zufrieden / Trés satisfait 52.27 23
Zufrieden / satisfait 45.45 20
Massig / suffisant 2.27 1
Unzufrieden / insatisfait 0.00 0

Welche Prasentation hat Ihnen am besten gefallen?
Quelle présentation avez-vous préférée ? (the three winner).

Open Source - Digitale Souveranitat -Souverainité numérique (BK, CF)
Kl for Workplace (SG)

GenAl beim Bund/ GenAl a la Confédération (BAFU)
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