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Die Cloud nutzen, den Schlüssel 
behalten

Kundenseitige Verschlüsselung für 
besonders schützenswerte Daten in 
der öffentlichen Verwaltung 



― Cloud und Datenhoheit in der öffentlichen Verwaltung 

― Praxisbeispiel: Cloud-Migration einer kantonalen Fachanwendung

― Die technische Herausforderung

― Kundenseitige Verschlüsselung mit Power Encrypt

― Fragen und Diskussion
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Cloud nutzen
• Innovation

• Skalierbarkeit

• Moderne Cloud-Dienste

Datenhoheit behalten
• Besonders schützenswerte 

Personendaten

• Gesetzliche 
Geheimhaltungspflichten

• Eigene Schlüsselkontrolle

Muss sich die 

öffentliche 

Verwaltung 

entscheiden?

Power Encrypt - Cloud und Workplace Tagung 2026
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• Datenstandort ≠ Datenhoheit

Ein Schweizer Speicherort allein schliesst Zugriffe aufgrund 

ausländischer Rechtsordnungen nicht aus.

• Besonders schützenswerte Personendaten

Öffentliche Organe müssen Datenschutz, Geheimhaltung und 

Risiken der Cloud-Auslagerung berücksichtigen.

• Entscheidend ist die Kontrolle

Wer kann technisch auf die Daten zugreifen – und wer 

kontrolliert die Schlüssel?

→ privatim konkretisiert diese Anforderung für öffentliche Organe.



«… wenn die Daten vom 
verantwortlichen Organ 
selbst verschlüsselt werden 
und der Cloud-Anbieter 
keinen Zugang zum 
Schlüssel hat.»

privatim: Cloud-Anbieter ohne 
Zugang zum Schlüssel

Quelle: privatim, Resolution zur Auslagerung 
von Datenbearbeitungen in die Cloud, 24.11.2025
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• Besonders schützenswerte 
Personendaten

• Hohe Datenschutz- und 
Souveränitätsanforderungen

• Schlüssel unter eigener 
Kontrolle

Wie lässt sich die Fachanwendung 
in die Cloud migrieren, ohne die 
Kontrolle über sensible Daten 
aufzugeben?

• Kantonale Verwaltung

• Dynamics 365 heute On-
Premises

• Migration in die Microsoft Cloud 
wird geprüft

Ausgangslage Herausforderung Fragestellung
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Hyperscaler binden sich konzeptbedingt 

selbst in die Vertrauenskette ein.

Cloud-Plattformen bieten zwar modernste 

Innovationen und ein sehr hohes 

Sicherheitsniveau, doch man muss dabei in 

Kauf nehmen, dass die Anbieter Zugriff auf die 

eigenen Daten haben. 

Für viele Kunden – insbesondere im 

öffentlichen Sektor – ist dies oft ein 

entscheidendes Ausschlusskriterium.

Aber es gibt eine weitere Option…

Für diese Kunden gibt es nur wenige 

Optionen:

• Sie bleiben on-premises, mit der 

Konsequenz, weniger innovativ zu sein

• Sie nutzen private Clouds und Open-

Source-Software, welche nur schwer mit 

den globalen Cloud Lösungen 

konkurrenzieren können.



Nachfolgender Inhalt bezieht sich auf die Nutzung von 

Dynamics 365 mit Power Encrypt.

Dies dient lediglich der Veranschaulichung, gilt aber auch für 

weitere Applikationen.

Power Encrypt - Cloud und Workplace Tagung 2026

LS1



Folie 8

LS1 Added by LSG
Lloyd SEBAG; 2026-08-14T07:41:16.985
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Übertragung Speicherung Zugriff auf 
Felder

Geschützt

TLS schützt die Übertragung 
zwischen Benutzer und der 

Cloud

Verschlüsselte Daten Lesbare Daten

In Dynamics 365 gibt es keine 
Verschlüsselung auf 
Zellenebene, mit der 

verhindert werden könnte, 
dass Microsoft die Daten 

einsehen kann.
Die von Microsoft angebotene Verschlüsselung gilt 
nur für die Datenbankdatei selbst und nicht für die 
Daten innerhalb der Datenbank (SQL TDE). Daher 
bleiben alle Daten für Microsoft und seine Dienste 

im Klartext lesbar.
(auch bei BYOK/ CMK, siehe nächste Folie)

LS1

LS2



Folie 9

LS1 Must be readable BY MICROSOFT. Important to say it clearly like that if you can add :)
Lloyd SEBAG; 2026-08-17T13:00:06.163

LS2 ??
Lloyd SEBAG; 2026-08-17T13:00:25.804
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Standard
Die Bank hat den Schlüssel 
zum Schloss 

BYOK / CMK
Eigenes Schloss und eigener 
Schlüssel, welcher die Bank 
aufbewahrt

HYOK
Eigenes Schloss und eigener 
Schlüssel, die Bank hat nie
den Schlüssel
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Agilität und 

Innovation 

öffentlicher Cloud

Clientseitige 

Verschlüsselung

Schlüssel-

kontrolle beim 

öffentlichen Organ

Totale Kontrolle über 

die Daten und 

profitieren von Cloud 

Innovationen

Paradigmenwechsel: Wir müssen uns von einer blinden Abhängigkeit von globalen Plattformen 

hin zu absoluter kryptografischer Unabhängigkeit (Sovereignty by Design) bewegen.

=++
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Die Lösung

LS1



Folie 12

LS1 Added by LSG
Lloyd SEBAG; 2026-08-14T07:42:47.640
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Sicherer Schlüsselverwaltungs-

prozess über das Admin Center.

Sofortige Ver- und Entschlüsselung, 

für die Benutzer transparent. 

Basierend auf den höchsten 

Sicherheitsstandards.

Möglichkeit, sensible Daten gemäss 

der Datenklassifizierung des Kunden 

zu definieren.

Kompatibel mit allen Arten von 
Anwendungen. Plug-and-Play-
Konnektoren für gängige 
Anwendungen wie Dynamics 365, 
SharePoint und viele andere verfügbar.

Verschiedene Betriebsmodi 

verfügbar. Unterstützung für die 

Integration mit anderen Systemen, 

Portalen usw.

Data Shield. Überwachen Sie die 

Nutzung. Erkennen und reagieren Sie 

auf verdächtiges Verhalten. Verwalten 

Sie Benutzer und vieles mehr.

Die Suchfunktion wurde beibehalten und durch eine 

Fuzzy-Suchoption sogar verbessert.

LS1



Folie 13

LS1 Added by LSG
Lloyd SEBAG; 2026-08-14T07:43:18.557
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• Die Schlüssel bleiben unter 
Kontrolle des Kunden bzw. des 
öffentlichen Organs.

• Der Cloud-Anbieter erhält 
keinen Zugriff auf den Schlüssel 
um die Daten zu entschlüsseln

• Autorisierte Benutzer sehen die 
Daten im Frontend im Klartext.

• Bestehende Anwendungen und 
Geschäftsprozesse können 
weiter genutzt werden.

• Sensible Daten werden vor der 
Speicherung in der Cloud 
verschlüsselt.

• Für geschützte Felder erhält die 
Cloud nur verschlüsselte Werte.

Schutzprinzip

Klartext entsteht nur auf der autorisierten Seite – im Cloud-Backend bleiben sensible Daten 
verschlüsselt.

Transparent 
nutzen

Clientseitig 
verschlüsseln

Schlüssel selbst 
kontrollieren
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Sensible Daten sind im Backend im Klartext lesbar. Im Backend verschlüsselt – für autorisierte 
Benutzer im Frontend weiterhin lesbar.

LS1



Folie 15

LS1 Why this one ? As you are spoiling what will come on the videos.. ? Is that for the light version ? 
Lloyd SEBAG; 2026-08-14T07:47:13.638
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Power Encrypt enthält 

einsatzbereite Plugins für 

verschiedene beliebte 

Anwendungen.

Weitere Webanwendungen 

können in Power Encrypt

integriert werden

Plugins Modular
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Fragen & Diskussion
Cloud-Souveränität, Schlüsselkontrolle und 

Einsatz in der öffentlichen Verwaltung
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