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er Encrypt

Die Cloud nutzen, den SchlUssel
behalten

Kundenseitige Verschlusselung fur
besonders schiutzenswerte Daten in
der 6ffentlichen Verwaltung
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— /Cloud und Datenhoheit in der 6ffentlichen Verwaltung.

— Praxisbeispiel: Cloud-Migration einer kantonalen Fachanlz\_./vendung
= Die technische Herausforderung |

— | Kundenseitige Verschlisselung mit Power Enc_r.ypt

— Fragen und Diskussion

Power Encrypt - Cloud und Workplace Tagung 2026
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Cloud nutzen
Innovation
Skalierbarkeit

Moderne Cloud-Dienste

K Power Encrypt - Cloud und Workplace Tagung 2026

zen — Datenhoheit behalten

Muss sich die
offentliche
Verwaltung

entscheiden?

Datenhoheit behalten

Besonders schutzenswerte
Personendaten

Gesetzliche
Geheimhaltungspflichten

Eigene Schlusselkontrolle
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itat wird zur Schlisselfrage

* Datenstandort # Datenhoheit
Ein Schweizer Speicherort allein schliesst Zugriffe aufgrund
auslandischer Rechtsordnungen nicht aus.

* Besonders schutzenswerte Personendaten
Offentliche Organe mussen Datenschutz, Geheimhaltung und
Risiken der Cloud-Auslagerung berucksichtigen.

* Entscheidend ist die Kontrolle
Wer kann technisch auf die Daten zugreifen — und wer
kontrolliert die Schlussel?

> privatim konkretisiert diese Anforderung fur éffentliche Organe.

Power Encrypt - Cloud und Workplace Tagung 2026
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privatim: Cloud-Anbieter ohne
Zugang zum SchluUssel

«...wenn die Daten vom
verantwortlichen Organ
selbst verschlusselt werden
und der Cloud-Anbieter
keinen Zugang zum
SchlUssel hat.»

Quelle: privatim, Resolution zur Auslagerung
von Datenbearbeitungen in die Cloud, 24.11.2025
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Kantonale Verwaltung .

Dynamics 365 heute On-
Premises .

Migration in die Microsoft Cloud
wird gepruft .

Power Encrypt - Cloud und Workplace Tagung 2026

anwendung

Besonders schutzenswerte
Personendaten

Hohe Datenschutz- und
Souveranitatsanforderungen

SchlUssel unter eigener
Kontrolle

“loud-Migration einer kantonalen

~— Fragestellung —\
e
o

Wie lasst sich die Fachanwendung
in die Cloud migrieren, ohne die
Kontrolle Uber sensible Daten
aufzugeben?
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alsch” an der Cloud?

Hyperscaler binden sich konzeptbedingt
selbst in die Vertrauenskette ein.

Cloud-Plattformen bieten zwar modernste
Innovationen und ein sehr hohes
Sicherheitsniveau, doch man muss dabei in
Kauf nehmen, dass die Anbieter Zugriff auf die
eigenen Daten haben.

Fur viele Kunden - insbesondere im
offentlichen Sektor - ist dies oft ein
entscheidendes Ausschlusskriterium.

Fur diese Kunden gibt es nur wenige
Optionen:

Sie bleiben on-premises, mit der
Konsequenz, weniger innovativ zu sein

Sie nutzen private Clouds und Open-
Source-Software, welche nur schwer mit
den globalen Cloud Lésungen
konkurrenzieren kénnen.

Aber es gibt eine weitere Option...

Power Encrypt - Cloud und Workplace Tagung 2026
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ctualisierung
1and von Dynamics 365

Nachfolgender Inhalt bezieht sich auf die Nutzung von
Dynamics 365 mit Power Encrypt.

Dies dient lediglich der Veranschaulichung, gilt aber auch fur
weitere Applikationen.
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Geschutzt

VVerschlusselte Daten Lesbare Daten

TLS schutzt die Ubertragung
zwischen Benutzer und der
Cloud Die von Microsoft angebotene Verschllsselung gilt

nur fur die Datenbankdatei selbst und nicht fur die
Daten innerhalb der Daten k (SQL TDE). Daher
bleiben alle Daten fur Micr und seine Dienste
im Klartext lesbar.
(auch bei BYOK/ CMK, siehe nachste Folie)

9 Power Encrypt - Cloud und Workplace Tagung 2026

st geschutzt - und wo bleibt die Lucke?

~— Zugriff auf ——\

Felder

2)

In Dynamics 365 gibt es keine

VerschlUsselung auf
Zellenebene, er
verhindert werde nnte,

dass Microsoft die Daten
einsehen kann.
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— HYOK

% CMK # HYOK
1kschliessfach» (vereinfacht)

Die Bank hat den Schlussel O
zum Schloss

Eigenes Schloss und eigener O

ettt N 11T st —

Eigenes Schloss und eigener O e
SchlU [, die Bank h i T
den Sehitesel &7 IR
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Agilitat und + Clientseitige
Innovation Verschlisselung

offentlicher Cloud

e =

+ Schlussel-
kontrolle beim
offentlichen Organ

g der Datensouveranitat

[ B

Totale Kontrolle uber
die Daten und
profitieren von Cloud

K Innovationen /

Paradigmenwechsel: Wir mUssen uns von einer blinden Abhangigkeit von globalen Plattformen
hin zu absoluter kryptografischer Unabhangigkeit (Sovereignty by Design) bewegen.
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Die L6sung

ower Encrypt

Power Encrypt - Cloud und Workplace Tagung 2026
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Sofortige Ver- und EntschlUsselung,
fur die Benutzer transparent.
Basierend auf den héchsten
Sicherheitsstandards.

Sicherer Schlusselverwaltungs-
prozess Uber das Admin Center.

Moglichkeit, sensible Daten gemass
der Datenklassifizierung des Kunde
zu definieren.

Power Encrypt?

Kompatibel mit allen Arten von
Anwendungen. Plug-and-Play-
Konnektoren fUr gangige
Anwendungen wie Dynamics 365,

SharePoint und viele andere verfugbar.

Verschiedene Betriebsmodi
verfugbar. UnterstlUtzung fur die
Integration mit anderen Systemen,
Portalen usw.

Data Shield. Uberwachen Sie die
Nutzung. Erkennen und reagieren Sie
auf verdachtiges Verhalten. Verwalten
Sie Benutzer und vieles mehr.

=
'/, '. - Die Suchfunktion wurde beibehalten und durch eine

¥ Fuzzy-Suchoption sogar verbessert.

Power Encrypt - Cloud und Workplace Tagung 2026
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iert Power Encrypt technisch?

~— Clientseitig — / Schlissel selbst >/~ Transparent —
verschlusseln kontrollieren nutze
P HO,
Sensible Daten werden vor der * Die Schlussel bleiben unter * Autorisierte Benutzer sehen die
Speicherung in der Cloud Kontrolle des Kunden bzw. des Daten im Frontend im Klartext.
verschlUsselt. offentlichen Organs.
* Bestehende Anwendungen und
FUr geschutzte Felder erhalt die * Der Cloud-Anbieter erhalt Geschaftsprozesse kdnnen
Cloud nur verschlUsselte Werte. keinen Zugriff auf den Schlussel weiter genutzt werden.
um die Daten zu entschlusseln
AN U\ /
Schutzprinzip
Klartext entsteht nur auf der autorisierten Seite - im Cloud-Backend bleiben sensible Daten
verschlusselt.
Power Encrypt - Cloud und Workplace Tagung 2026
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¥ i Dynamics365 | Customer Insights - Joumeys : & copilot

My Active Contacts
Full Name T~

Jean Dupont

Dataverse Dynamics 365 CRM /

)

Backend SQL Store b ’ Front Ul

Sensible Daten sind im Backend im Klartext lesbar.

15 Power Encrypt - Cloud und Workplace Tagung 2026

loud - ohne und mit Power Encrypt?

SANDBOX

Active Custom Contacts*

ast Name

Dataverse i Dynamics 365 / Power Apps
Backend SQL Store \/ powerencrypt.io Front Ul

Im Backend verschlUsselt — fur autorisierte
Benutzer im Frontend weiterhin lesbar.

MELCA W wiake it work.



Folie 15

LS1 Why this one ? As you are spoiling what will come on the videos.. ? Is that for the light version ?
Lloyd SEBAG; 2026-08-14T07:47:13.638



r Encrypt (Demo Video)

org89e74716 - ! P Execute = = . = -
Dynamics 365 Customer Insights - Journeys : &) Copilot "

contact.sql - org89...elca-dev.com (506))* + X
-'select top 1 firstname, lastname from contact

order by createdon desc & 8 Focused view  [&] Show Chart - : & Share ~
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Recent

< Pinned My Active Contacts

Engagement Full Name T v Company I
Get started
Journeys
Analytics

100% ~| 4 =% Triggers
E Results Messages

firstname lastname

Campaigns

Audience

@ Segments We didn't find anything to show here

89 Contacts

&8 Consent center

Channels

(g89e74716.crm17.dynamics.... ' lloyd.sebag@elca-dev.c.. org89e74716 00:00:00 O rows Rows: 0

INS m Real-time journeys O
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Encrypt (Demo Video)
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B8 Results g Messages e
b J:a.s.:Name b Fus&a.r'-we 1 Sens.!r.?tia:a P o T B Power Apps SAN D BOX
2] Show Chart Nesy elete () Refresh Visualize this view [ Email a Link

Active Custom Contacts*

Last Name T ~ First Name ¥ Sensitive Data

Config

l &? Custom Contacts

Dataverse i R contti Dynamics 365 / Power Apps
Backend SQL Store @powerencrypt.io Front Ul
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Webanwendungen integrierbar

Modular

Weitere Webanwendungen

Power Encrypt enthalt
kdnnen in Power Encrypt

einsatzbereite Plugins fur
integriert werden

verschiedene beliebte

Anwendungen.

A

e

M365
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Ausgangslage Schutzanforderung

Bestehende Dynamics-365- Besonders schiitzenswerte
On-Premises-Fachanwendung Personendaten sollen in der
mit bestehenden Schnittstellen Cloud nicht im Klartext fur den

und Batch-Prozessen. Anbieter zuganglich sein.

Technische Eckpunkte

Batch-Server bleibt bestehen und wird liber das
Power-Encrypt-SDK angebunden. Schliisselmanagement
und Client-Komponenten verbleiben unter Kontrolle
des Kantons.

Praxisbeispiel: Sichere Cloud-Migration
einer kantonalen Fachanwendung

Eine kantonale Verwaltung prifte die Migration einer bestehenden Dynamics-365-Fachanwendung
in die Microsoft Cloud. Wegen besonders schiitzenswerter Personendaten und
hohen Souveranitatsanforderungen wurde Power Encrypt als mogliche Losungsvariante evaluiert.

G

Power Encrypt als Zielbild Cloud

Lésungsvariante Migration in die Microsoft Cloud,

Clientseitige Verschlisselung, ohne die Kontrolle {iber sensible
Schlissel unter Kontrolle des Kantons Daten und Schlissel

und Search over Encryption fiir aufzuaeben
definierte Anwendungsflle. 0 §

Wichtige Einordnung

Power Encrypt wurde im Rahmen des
Migrationsvorhabens evaluiert und offeriert.
Eine produktive Einfiihrung war zum damaligen
Zeitpunkt noch nicht beschlossen.

Power Encrypt - Cloud und Workplace Tagung 2026
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Fragen & Diskussion

Cloud Souveranltat Schlusselkontrolle und
. Einsatz |n der offenthchen Verwaltung
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en Dank

Fabian Kalchofner

Senior Expert
fabian.kalchofner@elca.ch

www.powerencrypt.io
admin@powerencrypt.io

Janos Tolcsvai
Senior Client Partner
janos.tolcsvia@elca.ch
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