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1 Management Summary

Der Datenaustausch zwischen den Organisationen der 6ffentlichen Verwaltung sowie zwischen
der offentlichen Verwaltung und Dritten ist ein Schlisselelement der Digitalisierung. Die Umset-
zung des Once-Only-Prinzips und die Mehrfachnutzung von Daten lassen sich ohne einen gut
funktionierenden Datenaustausch nicht umsetzen.

Eine einzelne Verwaltungseinheit auf Ebene Bund, Kanton oder Gemeinde trifft heute auf hohe
Hurden, wenn sie im Zuge der Digitalisierung die Zuganglichkeit und den Austausch ihrer Daten
mit Dritten breitflachig ermdéglichen will. Oft fehlt den Verwaltungseinheiten die flr den Datenaus-
tausch noétigen Basisleistungen, so dass diese mehrfach und nicht aufeinander abgestimmt aufge-
baut werden. Weiter haben Anbieter von zentralen Basisleistungen die Herausforderung, dass sie
ihre Losung nicht an einer Ubergreifenden Architektur ausrichten kénnen. Dies fuhrt dazu, dass die
einzelnen Basisleistungen heute nicht aufeinander abgestimmt sind.

Das vorliegende Informationspapier beschreibt ein Zielbild «Okosystem DataHub», welches diese
Herausforderungen im Datenaustausch ganzheitlich adressiert. Das Okosystem DataHub schafft
die Voraussetzungen fur einen effizienten Datenaustausch und datenbasierten Leistungsaus-
tausch zwischen einzelnen Verwaltungsstellen und von Verwaltungsstellen mit Dritten, um effekti-
vere Verwaltungsablaufe zum Nutzen aller zu ermdglichen. Dies mit dem Ziel die Umsetzung des
Once-Only-Prinzips und die Mehrfachnutzung von Daten zu férdern.

Der DataHub ist ein Okosystem bestehend aus verschiedenen Organisationen, technischen Sys-
temen sowie Methoden und Standards, welches den Austausch von Daten und datenbasierten
Dienstleistungen zwischen Okosystem-Teilnehmenden auf kontrollierte Art und unter Wahrung der
foderalen Prinzipien ermdglicht. Der DataHub ist also nicht ein zentrales technisches System fur
den behordlichen Datenaustausch in der Schweiz. Vielmehr bildet das Okosystem DataHub den
Rahmen und die architektonische Grundlage, eine Vielzahl von bestehenden und neuen Systemen
bzw. Plattformen zusammenzubringen. Das Okosystem DataHub ist ein komplexes und ambitio-
niertes Unterfangen, tragt aber den Besonderheiten der foderalistischen Schweiz und der daraus
resultierenden dezentralen Datenhaltung Rechnung.

Governance & Architektur

Directories API - Associated | Standards
Gateways | Services*

Datensektor 1

Datensektor 2

Datensektor n

1 7 1 |
Datensouveranitat, Datensicherheit, Anschluss-

fahigkeit, Nutzung bestehender Losungen,
Nachhaltigkeit, Kosteneffizienz
*} beispiel ise Storage, Master Data, Linked Data Services, ...

DataHub Okosystem-Teilnehmende

Schweizer Verwaltungsstellen . Wissenschaft, Medien, zivilgesellschaftliche

Unternehmen Akteure etc.

Abbildung 1: Konzeptionelle Ubersicht des Okosystems DataHub und dessen Bestandteile
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Das Okosystem DataHub ist offen firr alle Verwaltungsstellen, Unternehmen sowie Drittorganisatio-
nen. Eine Ubergeordnete Governance steuert und entwickelt das Gesamtokosystem. Eine Uber-
greifende Architektur beschreibt, wie die verschiedenen Bestandteile zusammenspielen. Okosys-
tem-Teilnehmende finden lber konkrete Anwendungsfalle in einem Datensektor (Datenraum) zum
DataHub. Als Datensektoren sind beispielsweise «Mobilitat», «Geoinformation» oder «Landwirt-
schaft» denkbar. Vier Saulen (Directories, APl-Gateways, Associated Services und Standards)
umfassen die notwendigen Lésungskomponenten, damit die Okosystem-Teilnehmenden ihre Da-
ten gemeinsam nutzen kénnen. Das Okosystem beruht auf Grundsatzen wie Datensouveranitat,
Datensicherheit, Anschlussfahigkeit, Nutzung bestehender Lésungen, Nachhaltigkeit und Kosten-
effizienz, welche zentral fiir die Teilnahme am Okosystem und den Datenaustausch sind.

Aus dem aufgezeigten Zielbild «Okosystem DataHub» und diversen Gesprachen mit Stakeholdern
kristallisierten sich die folgenden drei Handlungsempfehlungen heraus:

e Klarung Governance
Fir den sukzessiven Aufbau, das Management und die Weiterentwicklung des Okosystems
muss die Governance geklart werden. Es ist festzulegen, welche Organisation welche Verant-
wortlichkeiten ibernehmen und wie die Finanzierung geregelt wird.

e  Architektur Blueprint )
Die in diesem Informationspapier umrissenen Komponenten des Okosystems DataHub wer-
den im Detail beschrieben und in einer gemeinsamen Architektur zusammengefuhrt.

o Prototypen
Damit die in diesem Informationspapier skizzierten Konzepte konkretisiert werden kénnen,
werden ein oder mehrere Prototypen umgesetzt. Damit soll parallel zum konzeptionellen Wei-
teraufbau des Okosystems friih Praxiserfahrung gesammelt werden, welche in den weiteren
Aufbau des Okosystems einfliessen kann.
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2 Einleitung

2.1 Daten und Datenaustausch

Daten und deren Erhebung, Pflege, Nutzung und Austausch stehen im Zentrum der Digitalisierung.
Das Anbieten von digitalen Behordenleistungen und die Umsetzung des Once-Only-Prinzips, der
offene Zugang zu Behoérdendaten sowie die Mehrfachnutzung von Daten durch die foderale Ver-
waltung setzen entsprechende Infrastrukturen, Prozesse und Standards voraus. Dies hat auch das
eidgenodssische Parlament erkannt und mittels Motionen' eine zukunftsfahige Dateninfrastruktur
(einen «DataHub») und den sicheren elektronischen Datenaustausch, innerhalb der féderalen Ver-
waltung sowie zu natirlichen und juristischen Personen, gefordert.

Der digitale Austausch innerhalb der féderalen Verwaltung sowie zur Wirtschaft und der Zivilgesell-
schaft soll mittels interoperablen, maschinenlesbaren und auf offenen Standards basierenden
Schnittstellen verbessert werden. Ein zentraler Zugang im Sinne eines «DataHubs» zu den Daten
und datenbasierten Leistungen der gesamten Verwaltung soll geschaffen werden. Trotz Harmoni-
sierung des Datenzugangs muss die Autonomie der einzelnen Verwaltungseinheiten gewahrt blei-
ben. Dafur sollen Regeln und Standards erstellt werden, die organisationsubergreifend verpflich-
tend vorgegeben sind und deren Einhaltung tberprift werden kann.

Ein «DataHub» soll den Datenaustausch zwischen Verwaltungsstellen, Unternehmen und der Zivil-
gesellschaft verbessern und eine wichtige Basis fur E-Government Vorhaben schaffen. Der Data-
Hub hilft insbesondere auch das «OnceOnly»-Prinzip zu realisieren, sodass Einwohnerinnen und
Unternehmen den Behérden Informationen nur einmal mitteilen missen.

Der Ubergreifende Datenaustausch tber Verwaltungseinheiten hinweg und die Datennutzung ste-
hen heute vor einer Vielzahl an Herausforderungen. Insbesondere fehlen haufig die einzelnen Inf-
rastruktur-Losungsbausteine bzw. Basisleistungen, einheitliche Vorgaben und Vorgehensweisen
sowie eine durchgehende Governance. Das vorliegende Informationspapier adressiert diese Prob-
lematik und beschreibt mit dem «Okosystem DataHub» einen moglichen Lésungsansatz.

2.2 Auftrag

Im Rahmen des Umsetzungsziels 14 (UZ14) der E-Government Strategie Schweiz 2020-2023 wird
eine Ubergreifende Soll-Architektur erarbeitet. Um die Arbeiten zu koordinieren, bewerten und prio-
risieren wurde ein Architekturboard bestehend aus Vertretern der Wirtschaft, Wissenschaft, Offent-
lichkeit und Verwaltung gebildet. Dieses Architekturboard hat das UZ14 beauftragt das Thema ei-
nes DataHubs fur die foderale Verwaltung zu beleuchten und ein entsprechendes Informationspa-
pier zu erstellen.

Der Auftrag deckt sich dabei mit den Zielsetzungen der Digitalen Verwaltung Schweiz (DVS), wel-
che in der Agenda «Nationale Infrastrukturen und Basisdienste Digitale Verwaltung Schweiz» for-
dert, «die Wirtschaft durch den automatisierten Datenaustausch und Schnittstellen mit der Verwal-
tung administrativ zu entlasten» und «die technischen, semantischen und institutionellen Grundla-
gen fur die Datenbewirtschaftung Uber Staatsebenen hinweg zu schaffen und umzusetzen». Des
Weiteren deckt sich der Auftrag mit den Zielen der von der Schweiz unterschrieben Deklaration zu
E-Government (Talinn declaration?).

1 20.4260, 18.4276 und 18.4238

2 Tallinn Declaration on eGovernment (admin.ch)
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2.3 Zielsetzung dieses Informationspapiers

Das vorliegende Informationspapier beschreibt ein zukiinftiges «Okosystem DataHub» und dessen
organisatorischen und technischen Komponenten. Um der Komplexitat des organisationsubergrei-
fenden Datenaustausches gerecht zu werden ist es nicht ausreichend, lediglich die technische Inf-
rastruktur eines «DataHubs» zu beleuchten. Die ganzheitliche Betrachtung eines Okosystems
DataHub, welches aus unterschiedlichen Teilnehmenden besteht, die den gegenseitigen Daten-
austausch suchen, adressiert diese Problematik.

Das Okosystem DataHub hat zum Ziel die Voraussetzungen zu schaffen, dass einzelne Verwal-
tungsstellen schrittweise ihren Datenaustausch optimieren kénnen — untereinander sowie im Zu-
sammenspiel mit auslandischen Behoérden, Unternehmen und weiteren Organisationen. Das Ziel-
publikum dieses Informationspapiers sind neben dem Architekturboard E-Government Schweiz die
Entscheidungstrager der offentlichen Verwaltung auf allen féderalen Stufen.

Das Informationspapier ordnet das Okosystem DataHub im Kontext der E-Government Architektur
Schweiz ein. Es dient als Grundlage fiir weitere Umsetzungsschritte des Okosystems DataHub fiir
alle Verwaltungseinheiten der féderalen, kantonalen und kommunalen Verwaltung und deren Part-
ner. Der DataHub wird in den Kontext von bereits laufenden Vorhaben gestellt. Zudem werden in
diesem Informationspapier Handlungsempfehlungen formuliert, welche fiir das weitere Vorgehen in
diesem Vorhaben wegweisend sind.

Die juristischen und regulatorischen Rahmenbedingungen werden in diesem Informationspapier
nicht detailliert. Fir die Weiterfiihrung dieses Vorhabens sind weitere juristische Abklarungen not-
wendig, um beispielsweise Anpassungen von Rechtsgrundlagen friihzeitig in die Wege zu leiten.
Das Informationspapier macht keine Aussage zur zuklnftigen Finanzierung bestehender oder
neuer technischer Infrastrukturen oder Organisationen. Beide Aspekte, die rechtlichen Grundlagen
sowie die Klarung der Finanzierung, obliegen im Grundsatz der DVS.

Dieses Dokument erhebt keinen Anspruch auf Vollstandigkeit, insbesondere hinsichtlich der Anfor-
derungen an einen zukunftigen behoérdlichen Datenaustausch und die relevanten Organisationen
und Gremien oder an die notwendigen technischen Infrastrukturkomponenten. Vielmehr schafft es
eine Diskussionsgrundlage und ist die Grundlage dafir, die nachsten Schritte zur Schaffung des
Okosystems DataHub einzuleiten.

2.4 Vorgehensmethodik

Dieses Informationspapier wurde im Rahmen des Umsetzungsziel 14 «E-Government-Architektur
fur den strategischen Umsetzungsplan erarbeiten und fihren» durch den Bereich Digitale Transfor-
mation und IKT-Lenkung (DTI) der Bundeskanzlei in Zusammenarbeit mit dem Bundesamt fur Sta-
tistik (BFS) erstellt.

Es wurde mit Einbezug verschiedener fachlicher und technische Experten unter der Fihrung des
DTI der Bundeskanzlei im Zeitraum von Oktober 2020 bis Januar 2022 erarbeitet. Involviert bei der
Erstellung dieses Informationspapiers in Form von Workshops und Interviews waren zahlreiche
Vertreter aus Verwaltung, Politik, verwaltungsnahen Organisationen und Unternehmen. Eine ent-
sprechende Ubersicht befindet sich in Anhang A.1.
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3 Zielbild Okosystem DataHub

3.1 Herausforderung Datenaustausch

Aus den verschiedenen Gesprachen mit den Stakeholdern (siehe Anhang A.1) zeigte sich, dass
eine reine Betrachtung der technischen Infrastrukturkomponenten eines «DataHubs» fur eine er-
folgreiche, organisationstibergreifende gemeinsame Datennutzung zu kurz greift. Neben der tech-
nischen Infrastruktur benétigen datenaustauschende Parteien insbesondere gemeinsame Regeln
zur Datennutzung und ein gemeinsames Verstandnis des Dateninhalts («Semantik»). Die Komple-
xitat wird weiter erhoht durch die Tatsache, dass eine Verwaltungsstelle heute nicht abschliessend
sagen kann, mit welchen weiteren Organisationen sie in Zukunft welche Daten austauschen wird.

3.2 Vision und Ziele

In Zusammenarbeit mit den Stakeholdern entstand die folgende Vision fiir ein «Okosystem Data-
Hub». Die Vision beschreibt den anzustrebenden Zielzustand und warum dieser erstrebenswert ist.

Vision Okosystem DataHub

e Das Okosystem DataHub schafft die Voraussetzungen fiir einen effizienten Datenaus-
tausch und datenbasierten Leistungsaustausch zwischen einzelnen Verwaltungsstellen und
von Verwaltungsstellen mit Dritten, um effektivere Verwaltungsablaufe zum Nutzen aller zu
ermoglichen. Das Okosystem schafft die Voraussetzungen fiir Once-Only und fiir die Mehr-
fachnutzung von Daten.

Die folgenden Ziele vertiefen die Vision und prazisieren den zu erreichenden Nutzen:

Ziele fiir das Okosystem DataHub

e Das Okosystem DataHub schafft die Voraussetzungen fiir die Okosystem-Teilnehmenden,
einen standardisierten Zugang zu Behdrdendaten und datenbasierten Behordenleistungen
aufzubauen.

e Der DataHub stellt technische und organisatorische Losungskomponenten zur Verfugung,
um den Datenaustausch zu ermdglichen und um einzelne Verwaltungsstellen zu befahigen,
schrittweise ihren eigenen Datenumgang zu optimieren.

e Der DataHub nutzt vorhandene technische und organisatorische Losungen.
e Der DataHub vereinfacht die Kollaboration und Kooperation Uber die Staatsebenen hinweg.

e Der DataHub bringt die foderale Verwaltung der Schweiz schrittweise naher zusammen,
indem er sukzessive ausgebaut wird und den Aufwand fur den Eintritt in das Okosystem tief
halt.

e Der DataHub ermdglicht Okosystem-Teilnehmenden den Anschluss an Schweizerische
und internationale Lésungen, Organisationen und Gremien.

3.3 Zentrale Anwendungsfalle

Fir die Okosystem DataHub-Teilnehmende stehend die folgenden zentralen Anwendungsfalle im
Fokus (siehe auch Anhang A.2):

e  Okosystem-Teilnehmende kdnnen zentral zur Verfligung gestellte technische und organisato-
rische Losungskomponenten nutzen und dadurch den eigenen Datenaustausch mit Dritten
schrittweise ausbauen, ohne dass sie dedizierte eigene Lésungen aufbauen missen.
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e Teilnehmende finden im Okosystem einen organisatorischen Rahmen sowie Methoden und
Vorgaben, um die gemeinsame Datennutzung mit anderen Teilnehmenden mdglichst effektiv
vorantreiben zu kénnen. Dies umfasst insbesondere die Einigung auf gemeinsame Standards
zum Datenaustausch sowie die Schaffung eines gemeinsamen Verstandnisses des Datenin-
halts (Semantik).

Das Okosystem ermdglicht es Teilnehmenden und damit insbesondere Verwaltungsstellen Daten,
die in der eigenen Organisation produziert und bewirtschaftet werden, unter Einhaltung aller Rah-
menbedingungen anderen Verwaltungsstellen zur Nutzung zur Verfigung zu stellen. Der DataHub
ermoglicht die Publikation und garantiert Visibilitdt und Auffindbarkeit der Daten. Dadurch kénnen
Ablaufe effizienter gestaltet und die Datenqualitat gesteigert werden.

4 Anforderungen an das Okosystem DataHub

Das Okosystem DataHub soll den nachfolgenden Anforderungen gerecht werden. Eine detaillier-
tere Auflistung von Anwendungsfallen und Grobanforderungen ist in den Anhangen A.2 und A.3
ersichtlich.

4.1 Teilnehmende im Okosystem DataHub

Je mehr Teilnehmende am Okosystem beteiligt sind, desto grésser wird der Nutzen fiir die Betei-
ligten ausfallen.

Das Okosystem DataHub muss deshalb allen Verwaltungsstellen, Unternehmen und weiteren Or-
ganisationen im In- und Ausland offenstehen, welche mit den Schweizer Verwaltungsstellen intera-
gieren und Daten austauschen mdchten. Die Okosystem-Teilnehmenden sollen — entsprechende
Berechtigungen vorausgesetzt und unter Einhaltung entsprechender Rechtsgrundlagen — Daten
austauschen und gemeinsam nutzen kénnen. Dabei werden die folgenden zwei Rollen® unter-
schieden:

e Als Datenanbieter (data provider) wird ein Teilnehmender im Okosystem bezeichnet, der Da-
ten und datenbezogene Leistungen im DataHub Okosystem bereitstellt. Er definiert und be-
schreibt sein eigenes Daten- und Serviceangebot einschliesslich den Nutzungsbedingungen.

e Als Datenbezieher (data consumer) wird ein Teilnehmender im Okosystem bezeichnet, der
Daten und datenbezogene Leistungen im DataHub Okosystem sucht und nutzt, um zum Bei-
spiel neue digitale Angebote fiir Endnutzer zu ermoglichen.

Okosystem-Teilnehmende kdnnen je nach Situation beide Rollen einnehmen.

Das Okosystem soll prinzipiell offen fiir alle sein. Der Datenanbieter entscheidet dabei, wer wann
auf welche Daten Zugriff hat (siehe auch Kapitel 4.2).

4.2 Datensouveranitat*

Die Datenanbieter im Okosystem missen prinzipiell jederzeit selbst (iber ihre Daten bestimmen
konnen. Datenanbieter mussen zu jedem Zeitpunkt die Kontrolle Uber die eigenen Daten haben
und festlegen kdnnen, welche Okosystem-Teilnehmenden unter welchen Bedingungen Zugriff er-
halten. Um aber den Datenbeziehern einen verlasslichen, langfristigen Datenzugang zu ermégli-
chen, gehen Datenanbieter und Datenbezliger eine Vereinbarung ein. Der Datenanbieter hat diese

3 Beide Rollen sind mit den Rollen aus der Architekturvision kompatibel. Unternehmen, Partner und Behérden kdnnen jeweils als Da-
tenanbieter und/oder Datenbezieher wirken.

4 Definition: Als Datensouveranitat wird die vollstandige Kontrolle Uiber gespeicherte und verarbeitete Daten verstanden sowie die auto-
nome Entscheidung dariber, wer darauf zugreifen kann (Digital Summit, 2015).
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zu befolgen und beispielsweise eine festgelegte Datenverfligbarkeit zu garantieren. Die Vereinba-
rungen berlcksichtigen die rechtlichen Rahmenbedingungen.

Die Datensouveranitat tragt dem Féderalismus der Schweiz Rechnung und damit der Tatsache,
dass die Verantwortung Uber die einzelnen Datenentitaten, der vielen verschiedenen Verwaltungs-
stellen, dezentral liegt.

4.3 Schrittweises «Opting-in» und Weiternutzung bestehender Losungen

Das Okosystem DataHub erméglicht es Verwaltungsstellen und Teilnehmenden, schrittweise in
selbstgewahltem Tempo beizutreten und sukzessive dessen technische und organisatorische L&-
sungskomponenten zu nutzen («Opting-in»).

Bereits bestehende Lésungen und Applikationen sollen nach Moéglichkeit weiter genutzt werden
und in das Okosystem integriert werden kénnen, sofern Anforderungen beispielsweise an die Si-
cherheit erfillt sind. Dadurch kdnnen beispielsweise bereits getatigte Investitionen geschitzt und
die Eintrittshiirde fir neue Teilnehmende tief gehalten werden. Das Okosystem DataHub stellt
Werkzeuge zur Verfigung, um vorhandene Lésungen anzuschliessen und zu integrieren.

4.4 Infrastruktur zur effizienten Datennutzung

Der DataHub stellt den Okosystem-Teilnehmenden technische Infrastrukturkomponenten zur Ver-
fugung, um den Datenaustausch und den datenbasierten Leistungsaustausch zu ermdglichen.
Viele Komponenten sind bereits heute dezentral bei einzelnen Verwaltungsstellen vorhanden;
diese sollen nach Moglichkeit weiter genutzt werden kdnnen. Der DataHub macht diese dezentra-
len, vorhandenen Komponenten sichtbar und fiir alle Okosystem-Teilnehmenden auffindbar. Er
zeigt Integrationsstrategien auf, wie zentral und dezentral genutzte Infrastrukturkomponenten in
Zukunft gemeinsam genutzt werden kénnen.

FUr Verwaltungsstellen, welche noch nicht Uber die nétige eigene Infrastruktur verfligen, bietet der
DataHub Infrastrukturkomponenten zentral an. Dies senkt die Eintrittshiirden fir neue und insbe-
sondere kleinere Teilnehmende signifikant. Diese zentral verfligbaren Infrastrukturkomponenten
umfassen insbesondere sichere Schnittstellen-Lésungen zur Kommunikation mit Dritten sowie
Speicherplatz, welcher beispielsweise im Bereich von Open Government Data durch kleinere Ver-
waltungsstellen gefragt ist. Vor allem aber sollen Okosystem-Teilnehmende die Maglichkeit erhal-
ten herauszufinden, ob relevante Daten bereits bei einem anderen Okosystem-Teilnehmenden
vorhanden sind und wie diese bezogen werden kdnnen (Datenkatalog).

4.5 Datenschutz (Security-by-design), Vertraulichkeit, Integritat und Verfiigbarkeit

Sensible Daten in den falschen Handen kénnen gravierende Konsequenzen haben. Die Infrastruk-
turkomponenten des DataHub entsprechen deshalb héchsten Anforderungen des Datenschutzes
und der Datensicherheit. Zentrale technische Komponenten des DataHub sind hochverfugbar und
moglichst ausfallsicher, damit deren Funktionsweise garantiert werden kann. Die Cybersecurity ist
im Okosystem DataHub gewahrleistet.

Nur authentifizierte und autorisierte Benutzer und Systeme kénnen auf Daten des Okosystems zu-
greifen. Die datenanbietende Verwaltungsstelle bestimmt dabei den Nutzerkreis (siehe Kapi-

tel 4.2). Die Berechtigungen basieren dabei auf den gesetzlichen Rahmenbedingungen und auf
Vereinbarungen zwischen den Okosystem-Teilnehmenden. Die Infrastruktur des DataHub kann
aber auch genutzt werden, um beispielsweise im Rahmen von Open Government Data die eige-
nen Daten fiir die Offentlichkeit frei verfligbar zu stellen.

Datenintegritat, also die Nachverfolgbarkeit von Anderungen und die Sicherheit, dass Daten nicht
von Unberechtigten unbemerkt verandert wurden, ist zentral fir verschiedene Behdrdentatigkeiten.
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Fir den Bezug von nicht offenen Daten soll das Zero Trust-Prinzip gelten. Das DataHub Okosys-
tem soll auch hier Losungsmaoglichkeiten bieten.

4.6 Werkzeugkasten technischer, organisatorischer und methodischer Art

Der DataHub liefert Werkzeuge technischer, organisatorischer und methodischer Art, damit Ver-
waltungsstellen bei der Nutzung des Okosystems und im Allgemeinen bei der weiteren Umsetzung
des Once-Onlyv Prinzips unterstutzt werden. Die Unterstitzung wirkt auf die vier Ebenen der In-
teroperabilitdt nach European Interoperability Framework (EIF: Recht, Organisation, Semantik und
Technik).

Dies umfasst beispielsweise Anleitungen und Best Practices zur Nutzung und Bereitstellung von
APls, zu «open by default» und «shared by default» im Rahmen der gesetzlichen Grundlagen, zur
strukturierten und standardisierten Veroffentlichung von Metadaten und Daten, Beratungsleistun-
gen sowie zu architektonischen Referenzmodellen und organisatorischen Rollenmodellen.
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5 DataHub

5.1 Was ist der DataHub?

Der DataHub ist ein Okosystem bestehend aus verschiedenen Organisationen, technischen Syste-
men sowie Methoden und Standards, welches den Austausch von Daten und datenbasierten
Dienstleistungen zwischen Okosystem-Teilnehmenden auf kontrollierte Art und unter Wahrung der
féderalen Prinzipien ermdglicht.

Der DataHub ist also nicht ein zentrales technisches System flir den behérdlichen Datenaus-
tausch in der Schweiz. Vielmehr bildet das Okosystem DataHub den Rahmen, eine Vielzahl von
bestehenden und neuen Systemen, Applikationen, Plattformen und deren Daten zusammenzubrin-
gen und mittels Vorgaben, Konzepten und der entsprechenden Governance eine gemeinsame
Nutzung zu ermoglichen.

Das Okosystem DataHub ist ein komplexes und ambitioniertes Unterfangen, tragt aber den Beson-
derheiten der foderalistischen Schweiz und der daraus resultierenden dezentralen Datenhaltung
Rechnung. Zentral fiir den Erfolg dieses zukiinftigen Okosystems ist dasselbe Kriterium wie bei an-
deren Okosystemen: die Anzahl der Okosystem-Teilnehmenden. Der DataHub wird attraktiv fir
Teilnehmende sein, wenn er frih erste Anwendungsfalle (siehe A.2) abdecken kann und die Ein-
trittshirden maoglichst tief halt.

5.2 Ubersicht iiber die Bestandteile des Okosystems DataHub

Aus dem Zielbild und unter Berlcksichtigung der Anforderungen ergibt sich folgendes Bild des
Okosystems DataHub:

Governance & Architektur

'_ Directories APl - Associated | Standards
W Gateways | Services*
> I D D

Datensektor 1

Datensektor 2

Datensektor n

! 1 7 |
Datensouveranitat, Datensicherheit, Anschluss-

fahigkeit, Nutzung bestehender Lésungen,
Nachhaltigkeit, Kosteneffizienz
"} beispielsweise Storage, Master Data, Linked Data Services, ...

DataHub Okosystem-Teilnehmende

Schweizer Verwaltungsstellen . Wissenschaft, Medien, zivilgesellschaftliche

Unternehmen Akteure etc.

Abbildung 2: Konzeptionelle Ubersicht des Okosystems DataHub und dessen Bestanditeile
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Eine Ubergreifende Governance und eine Ubergreifende Architektur bilden das Dach des DataHub.
Die vier Saulen Directories, API-Gateways, Associated Services und Policy & Standards beschrei-
ben die notwendigen Lésungskomponenten, damit Verwaltungsstellen, Unternehmen und Dritte
am Okosystem partizipieren und Daten gemeinsam nutzen kénnen.

Teilnehmende finden dabei primar tber konkrete Anwendungsfalle in einem sogenannten Daten-
sektor zum Okosystem: Sie haben konkrete Herausforderungen in einem spezifischen Datensektor
zu l6sen und finden sich dadurch mit «Gleichgesinnten» im Okosystem zusammen. Als Datensek-
toren sind zum Beispiel Mobilitat, Geoinformation, Sicherheitsverbund Schweiz oder Landwirt-
schaft denkbar.

Das Okosystem selbst basiert auf gemeinsamen fundamentalen Grundsatzen, die eingehalten
werden muissen, wie beispielsweise die Datensouveranitat sowie die Implementierung héchster
Standards beziiglich Datensicherheit. Nachfolgend werden die verschiedenen Elemente des Data-
Hub naher erlautert.

5.3 Governance und Architektur

Eine gemeinsame Governance steuert das gesamte Okosystem DataHub und entwickelt es basie-
rend auf der ebenfalls Gbergeordneten Architektur weiter. Die Architektur setzt Schwerpunkte auf
die Konzepte, Prozesse und Sicherheit und beschreibt die Verknipfung, die Interoperabilitat, die
Integration, die Uberwachung und den Betrieb der Leistungen im Okosystem und insbesondere
das organisatorische Zusammenspiel der Teilnehmenden untereinander. Alle Teilnehmenden ha-
ben sich an die daraus resultierenden Spielregeln zu halten.

Ziel der Governance und Architektur ist es, den Rahmen fiir die Teilnehmenden so weit zu definie-
ren, dass Raum flr Innovation gelassen wird, aber gleichzeitig Vertrauen und Interoperabilitat
kompromisslos im Vordergrund stehen.

5.4 Datensektoren

Ein Datensektor beschreibt eine spezifische Domane, innerhalb deren verschiedene Okosystem-
Teilnehmende Daten gemeinsam nutzen und austauschen mdchten. Als Datensektoren denkbar
sind beispielsweise Domanen wie «Raum und Umwelt» (siehe NOGA?®) oder Themenbereiche wie
«Mobilitat», «Geoinformation» oder «Landwirtschaft».

Uber diese Datenrdume finden sich Okosystem-Teilnehmende zu einem «Datenthema» zusam-
men. Diese Community entscheidet, gesteuert durch die Ubergreifende Governance und Architek-
tur, Gber die konkrete Auspragung und Gestaltung der vier Saulen flr ihr Datenthema, beispiels-
weise auf gemeinsame Standards zum Datenaustausch oder zur Semantik (siehe auch nachfol-
gendes Kapitel 5.5). Ziel ist es den Datenzugang auch fir Teilnehmende ausserhalb des Daten-
sektors zu ermdglichen und dadurch einen Ubergreifenden Mehrwert zu generieren.

Neue Okosystem-Teilnehmende werden voraussichtlich tiber einen spezifischen Datensektor zum
Okosystem DataHub finden: Eine Verwaltungsstelle hat beispielsweise das konkrete Bedirfnis, bei
der anstehenden Abldsung einer Applikation die Datennutzung zuklnftig zu verbessern.

5.5 Vier Saulen des DataHub

Fir alle vier Saulen gilt, dass der «Reifegrad» bzw. «Ausbaugrad» von Datensektor zu Datensek-
tor variiert und in vielen Fallen elementare Bausteine erst noch zentral oder durch die Okosystem-
Teilnehmenden aufgebaut werden missen.

5 https://www.bfs.admin.ch/bfs/de/home/statistiken/industrie-dienstleistungen/nomenklaturen/noga.html
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5.5.1 Directories: Visibilitdt und Auffindbarkeit flir vorhandene Information

Directories bieten Visibilitat und Auffindbarkeit flr vorhandene Daten, Leistungen, Informationen
und Lésungsbausteinen fur alle Teilnehmenden des Okosystems.

Das Okosystem DataHub ist eine dezentrale Vereinigung einer Vielzahl von Teilnehmenden und
ihrer Daten und datenbasierten Services. Die Saule Directories sorgt in diesem komplexen Ge-
flecht flr Transparenz und dass die gewlinschten Informationen Gberhaupt erst aufgefunden wer-
den kénnen. Einem Teilnehmenden ermaglicht diese Saule, Daten und Leistungen im Okosystem
zu publizieren und bekanntzumachen, aber auch gesuchte Daten, Leistungen, Bezugsquellen so-
wie gewisse Teilnehmende auf Anhieb zu finden.

Das Okosystem DataHub stellt dazu beispielsweise ein System von féderierten Verzeichnissen zur
Verfligung, die miteinander in Verbindung stehen und Informationen austauschen. Verzeichnisse
sind grundsatzlich datensektorspezifisch. Die Verbindung zwischen den einzelnen Verzeichnissen
hat zum Ziel Metadaten und deren Anderungen austauschbar zu machen und Querverweise zu
ermoglichen. Der Zugriff auf ein Verzeichnis kann, muss aber nicht offen fiur alle Teilnehmenden
sein.

Ein Teilnehmender im Okosystem hat die Méglichkeit (iber ein passendes Directory Meta-Informa-
tionen Uber seine Daten zu publizieren. Im Directory beschreibt er die Charakteristiken seiner Da-
ten und Leistung in Form von Metadaten (z. B.: Dateninhalt, Umfang der Daten, Formatierung der
Daten, Datenqualitat, Herkunft etc.). Fur alle Directories gilt derselbe Standard zur Beschreibung
der Daten und Leistungen. Dadurch wird die Interoperabilitat der Metadaten auf semantischer
Ebene ermdglicht. Der publizierende Teilnehmende tragt die Verantwortung fir die akkurate Be-
schreibung seiner angebotenen Leistung und die Einhaltung der Vorgaben. Zudem bestimmt er
selbst wer die Daten einsehen und beziehen kann.

Die Saule Directories ermoglicht es somit, vorhandene Daten und Leistungen zu finden und sorgt
dafir, dass sie zuganglich, interoperabel und wiederverwendbar sind®. Fur die Teilnehmenden im
Okosystem werden dezentrale Daten und Leistungen so auffindbar und interpretierbar.

5.5.2 API-Gateways: Infrastruktur fiir elektronische Schnittstellen

Die S&ule API-Gateways bietet Infrastruktur fiir den Datenaustausch zwischen Okosystem-Teil-
nehmenden. Dies sind beispielsweise elektronische Schnittstellen (APIs), die Authentifizierung der
Nutzenden (IAM) und die automatische Benachrichtigung bei Anderungen (Publish Subscribe).

Die Saule API-Gateways umfasst die bendtigte Infrastruktur fur den Datenaustausch zwischen den
Teilnehmenden des Okosystems.

API-Gateways dienen als Drehscheiben fiir die Orchestrierung der im Okosystem vorhandenen
APIs der einzelnen Teilnehmenden. Sie kdnnen zentral wie auch dezentral betrieben werden und
dienen als Single Point of Information zu den vorhandenen Schnittstellen eines bestimmten Daten-
sektors. Sie stellen den Teilnehmenden Informationen zum Zugriff, zur Nutzung und zum Lifecycle
Management der entsprechenden APIs zur Verfigung. Mit diesen Informationen kénnen Teilneh-
mende APIls unter Berlcksichtigung der bestehenden Vorgaben nutzen.

Eine Schnittstelle ist auch ein Einfallstor fur Schadcode. Security-by-design ist deshalb zentral. Ein
durchdachtes Identitats- und Zugriffsmanagement mit gegenseitiger Authentifizierung und selek-
tiven Freigaben ist notwendig, um ein sicheres digitales Okosystem zu férdern, ohne sich auf eine
zentrale Autoritat verlassen zu missen. Das Okosystem DataHub nutzt bestehende foderierte
Identitaten.

Vertrauen in die Identitat eines Teilnehmenden und damit auch Vertrauen in die Korrektheit der
Daten wird durch eine gegenseitige Authentifizierung zwischen Datenanbieter und Datenbezieher
erreicht. Damit kénnen sie sich der Identitat des Gegentbers sicher sein. Da ein Teilnehmender

% Dies entspricht den FAIR-Prinzipien, siehe beispielsweise https://en.wikipedia.org/wiki/FAIR data
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den anderen Teilnehmenden vertrauen muss, ist Transparenz bezlglich der Sicherheitsaspekte
und ein korrektes Lifecycle Management der Identitaten erforderlich, welches korrektes Onboar-
ding, Verwaltung und Offboarding von Identitaten sicherstellt. Der DataHub wird keinen zentralen
Mechanismus flr die Kontrolle von Zugriffen einflihren. Die Verantwortung bleibt bei den Anbietern
der Daten und Leistungen. Anbieter und Bezieher haben den gleichen nichtdiskriminierenden Zu-
griff auf das DataHub Okosystem.

Mit der Saule API-Gateways sind die einzelnen Schnittstellen der Teilnehmenden auffindbar und
nutzbar. Somit bieten sie eine Vielzahl an Adaptern an, um eine Integration verschiedener Sys-
teme unabhangig von deren technischen oder anwendungsspezifischen Protokollen zu ermégli-
chen. Sie sorgen bei der Ubertragung fiir eine eventuelle Konvertierung in ein interoperables For-
mat. Uber die API-Gateways kann die Nutzung der APIs nachverfolgt werden. Dies erméglicht es
den API-Anbietenden Nutzen-Analysen durchzufiihren.

Fir die Teilnehmenden im Okosystem ist die Funktionalitat «Publish Subscribe» der Séule API-
Gateways mehrwertbringend. Bezieher (Subscriber) kénnen sich bei einem Anbieter (Publisher) fir
Updates registrieren und erhalten bei Anderungen an den Daten eine Nachricht mit der entspre-
chenden Information. Damit kdnnen die Bezieher schnell auf Datendnderungen reagieren.

5.5.3 Associated Services: Dienste fiir den Aufbau datenbasierter Services

Associated Services umfassen die nétigen Dienste, damit die Teilnehmenden des Okosystems
ihre eigenen datenbasierten Services erstellen kdnnen. Dies umfasst zum Beispiel die Nutzung
von Speicherplatz, von Stammdaten, von Linked Data Services oder das Errechnen eines
Hashwerts fur bestimmte Daten.

Die S&ule Associated Services bietet den Okosystem-Teilnehmenden die notwendigen Infrastruk-
tur- und Supportdienste an, um die Produktion von Daten und datenbasierten Behdrdenleistungen
zu ermoglichen. Initial umfasst diese Saule die wesentlichen technischen Dienste, wie beispiels-
weise Speicherplatz, Stammdaten und Linked Data. Abhangig von den Bedurfnissen der Teilneh-
menden der jeweiligen Datensektoren kdnnen diese Services unterschiedlich ausgepragt sein. Die
Dienste kdnnen von einer lokalen Infrastruktur aus fir einzelne Teilnehmende bereitgestellt oder
im Rahmen eines zentralen Service zur Verfigung gestellt werden.

Im Rahmen dieser Saule werden Stammdaten und Register verortet. Als grundlegende Dienste flir
die Teilnehmenden im Okosystem erbringen sie einen wesentlichen Beitrag fir die Umsetzung des
Once-Only Prinzips. Weitere denkbare Services in dieser Saule sind die zur Zurverfigungstellung
von Rechenleistung (Compute) oder von analytischen Services.

5.5.4 Policies & Standards: Rahmenbedingungen fiir die optimale Nutzung des DataHub

Policies & Standards umfassen den Rahmen aller gemeinsamen Regeln und Normen, welche die
Teilnehmenden des Okosystems befolgen missen, um ihre Daten optimal gemeinsam nutzen zu
kénnen.

Das Befolgen von gemeinsam festgelegten Regeln und Normen ist entscheidend fur den Aufbau
eines funktionierenden Okosystems, in welchem Daten zwischen den unterschiedlichen Okosys-
tem-Teilnehmenden ungehindert fliessen sollen. Die Saule Policies & Standards adressiert die De-
finition von praxisnahen Regeln fir die auszutauschenden Daten, den Datenaustausch selbst so-
wie der Datensicherheit. Die Okosystem-Teilnehmenden des jeweiligen Datensektors einigen sich
auf ein gemeinsames Datenverstandnis (Semantik), was tberhaupt erst eine gemeinsame Daten-
nutzung ermoglicht. Wo méglich wird auf akzeptierten internationalen Normen und Best Practices
aufgebaut, um insbesondere den internationalen Datenanschluss sicherzustellen.

Die Einhaltung der Regeln ist ein zentrales Element des Onboardings wie auch des Qualitatssiche-
rungsprozesses von Leistungen im DataHub Okosystem. Alle im Okosystem angebotenen Daten
und datenbasierten Leistungen mussen die Vorgaben einhalten. Werden Vorgaben nicht eingehal-
ten, kann ein Ausschluss aus dem DataHub resultieren.
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Diese Regeln sind wann immer maglich tibergreifend fir das gesamte Okosystem definiert und
insbesondere fir die Saulen Directories und API-Gateways systematisch abgebildet, andere sind
zugeschnitten auf einen speziellen Datensektor. Der Reifegrad und Umfang der Policies & Stan-
dards wird dabei fur die einzelnen Datensektoren unterschiedlich ausfallen.

5.6 Grundsatze

Das Okosystem DataHub basiert auf wenigen Grundséatzen, die zentral fiir die Teilnahme am Oko-
system und fUr das Funktionieren des Datenaustausches sind. Die Grundsatze entsprechen den
Zielen (siehe Kapitel 3) und den Anforderungen (siehe Kapitel 4): Datensouveranitat, Datensicher-
heit, Anschlussfahigkeit, Nutzung von bestehenden Lésungen sowie Nachhaltigkeit und Kosteneffi-
zienz.
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6 Relevante weitere Vorhaben und Initiativen

Die in diesem Kapitel kurz beschriebenen Vorhaben zeigen die Relevanz des Themas «Datenaus-
tausch» auf. Es wurden gezielt Initiativen im Kontext des Okosystems DataHub ausgewahit.
Dadurch erhebt dieses Kapitel keinen Anspruch auf Vollstandigkeit. Die nachfolgende Abbildung
stellt dar wie die einzelnen Vorhaben in Bezug auf das DataHub-Konzept (siehe Abbildung 2) grob
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Abbildung 3: Verortung von relevanten Vorhaben im Kontext des DataHub. Blau hervorgehoben
sind die Bestandteile des DataHub, welche fiir das jeweilige Vorhaben relevant sind oder durch

6.1 Gaia-X’

das Vorhaben bereits (teilweise) adressiert wird.

Gaia-X ist ein Projekt zum Aufbau einer foderierten, sicheren Dateninfrastruktur mit Fokus Europa,
das von Uber 500 Vertreter und Vertreterinnen aus Verwaltung, Wissenschaft und Wirtschaft vo-
rangetrieben wird. Gaia -X wurde 2020 von 22 deutschen und franzdsischen Organisationen ge-
grindet, darunter das deutsche Bundesministerium fir Wirtschaft und Energie, das franzdsische
Ministerium fir Wirtschaft und Finanzen, BMW, Bosch, die Deutsche Telekom, Orange, SIEMENS,
Safran und SAP. Hinzugekommen sind mittlerweile auch die Hyperscaler Microsoft, Amazon,
Google und Alibaba. Das Okosystem Gaia-X ist in nationalen «Hubs» organisiert, wobei es pro
Land ein Hub gibt. Unter anderem verfiigen Deutschland, Frankreich, Italien und Osterreich Uber
einen Hub, die Schweiz aber noch nicht.

7 Quelle: siehe https://www.gaia-x.eu/
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Gaia-X zielt darauf ab, ein Okosystem zu schaffen, in welchem Daten in einer vertrauenswiirdigen
Umgebung zur Verfiigung gestellt, gesammelt und geteilt werden. Dabei behalten die Teilnehmen-
den stets die Hoheit Gber ihre Daten. Es entsteht keine Cloud, sondern ein foderiertes System, das
viele Cloud-Service-Anbieter und Nutzer miteinander verbindet.

Gaia-X besteht aus vier Kernelementen: «Federation Services» definieren die technischen Mini-
malanforderungen und Dienste, die fiir den Betrieb des féderierten Okosystems nétig sind. «Data
Spaces» stellen ein Datenintegrationskonzept ohne zentrale Speicherung dar. So bleiben die Da-
ten an ihrer Quelle und werden nur bei Bedarf gemeinsam genutzt. Ein Datenraum wird durch die
Gesamtheit seiner Teilnehmenden gebildet, die alle den gleichen Regeln folgen. Besonders her-
vorzuheben ist die International Data Space Association® (IDSA), die aktiv an der Gestaltung von
internationalen Datenrdumen beteiligt ist und ihren Schwerpunkt auf die Datensouveranitat legt.
Diese hat zum Ziel globale Standards und Schnittstellen fiir internationale Datenrdume sowie ent-
sprechende Technologien und Geschaftsmodelle zu fordern. «Standards» beschreibt eine Archi-
tektur von verschiedenen, aneinander angeglichenen Standards, Richtlinien und Verhaltenskodi-
zes rund um Datenbereitstellung und -nutzung. «Services» stellt gemeinsame Schemata und Re-
geln fir die Zusammenarbeit dar, auf deren Grundlage Dienste entwickelt und angeboten werden
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Interoperable & portable (Cross-) Sector
data-sets and services smart living ==  health skills
¥ N .
GAIA-X Federation services \X\ Identity & Trust \/ Sovereign Data Exchange L/

Federated & distributed for
interoperability Trust & Sovereignty
services

Compliance

Federated Catalogue
Portability, Interoperability &

Interconnectivity

Technical: Architecture of Standards Networkf CcSP HPC Sector

Commercial: Policies Interconn. (e.g. Regienal, (e.g. research...) specific
. specialized,
Providers H;pe,scal,,s] clouds

Compliance
Legal: Regulation & Policies Infrastructu re Ecosystem
Abbildung 4: Gaia-X Ubersicht
kénnen.

Die Struktur von Gaia-X kann den Konzepten vom DataHub gegenibergestellt werden:

Tabelle 1: Gegenliberstellung der Elemente aus Gaia-X und aus dem DataHub

Element Gaia-X Element DataHub

Advanced Smart Services Kein entsprechendes Element

Data Spaces Datensektoren

8 https://internationaldataspaces.org/
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Gaia-X Federation services: Identity & Trust, Sover- Directories, API-Gateways, Governance & Architektur
eign Data Exchange, Federated Catalogue

Portability, Interoperabillity, Interconnectivity API-Gateways, Policy & Standards
Compliance Policy & Standards, Governance & Architektur
6.2 sedex

sedex ist eine Dienstleistung des Bundesamtes fur Statistik (BFS). sedex steht fur secure data
exchange und integriert Geschaftsanwendungen im Schweizer eGovernment-Bereich.

Heute setzen Uber 8’000 Organisationseinheiten (Bundesamter, Kantone, Gemeinden, Verbande
usw.) sedex in mehr als 90 thematisch organisierten Bereichen (Domanen) ein. Im Jahr 2021 wur-
den Uber 20 Millionen Meldungen via sedex sicher ausgetauscht.

Die sedex-Plattform ist eine hochverfligbare (24/7) Message orientierte Middleware flir den siche-
ren asynchronen Datenaustausch. Sie ermoglicht auch den synchronen Datenaustausch (Bsp. An-
bindung des UPI-Service der ZAS und weitere RESTful und SOAP Web Services).

\

\ > sedex Server

-
Applcation ey Applcation

Abbildung 5: Ubersicht sedex

Da sensitive Daten ausgetauscht werden, erfullt die Plattform hohe Anforderungen an die Sicher-
heit sowie an die Nachvollziehbarkeit:

o Der Inhalt der von sedex Ubermittelten Meldungen ist einzig fiir den Sender und den Empfan-
ger einsehbar. Das sedex-System, wie auch der Support haben keinen Zugriff auf den Inhalt,
da die Identifizierung der Teilnehmenden tber den nach eCH standardisierten von der Mel-
dung getrennten Umschlag (envelope) stattfindet. Zur Verschlisselung setzt sedex Verschlus-
selungsverfahren und Sicherheitszertifikate der Swiss Government PKI ein.

o Das sedex-System erstellt fir jede Meldung eine Quittung, Uber die Sender wie Empfanger
den Versand und die Zustellung einer Meldung prazise nachvollziehen kénnen.

Der sedex-Client wird lokal von den sedex-Teilnehmenden betrieben und stellt als Message-Hub
die Schnittstelle zwischen einer Geschaftsanwendung und dem sedex-Server dar. Die zentralen
Server werden vom BIT laufend weiterentwickelt, hochverfugbar betrieben und permanent Gber-
wacht. Als Java-basierte Anwendung kann der Client, mit Hilfe eines Software-Installationspro-
gramms auf verschiedenen Betriebssystemen (einschlielich Windows, macOS, Linux, AlX etc.)
installiert werden. Fir den Betrieb des sedex-Client auf einer Container-Plattform wie Docker, Ku-
bernetes, OpenShift usw. stellt sedex ein offizielles Container-Image auf Docker Hub zur Verfu-

gung.

Mit diesem Angebot an Services kann sedex als heutiges Rickgrat der digitalen Datenvermittlung
des eGovernment Schweiz betrachtet werden. Dieses Angebot wird durch die Anforderungen der
wachsenden Kundengruppe laufend weiter ausgebaut.

6.3 Interoperabilitatsplattform NaDB

Um die Datenbewirtschaftung der &ffentlichen Hand durch die Mehrfachnutzung von Daten einfa-
cher und effizienter zu machen, hat der Bundesrat das Bundesamt fiir Statistik (BFS) mit dem Pro-
gramm Nationale Datenbewirtschaftung (NaDB) beauftragt.
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Anhand von vier Pilotprojekten wird die konkrete Umsetzung des «Once Only»-Prinzips erprobt.
Um die Mehrfachnutzung von Daten langfristig zu férdern, wird ein Datenkatalog genutzt, in dem
ersichtlich ist, wo welche Daten in welcher Qualitat gehalten werden. Diese 114Y-Interoperabilitats-
plattform (114Y-IOP) ist seit Mitte 2021 online® und wird geméss den Vorgaben des Bundesrats
ausgebaut. Neben der laufenden Erweiterung der dokumentierten Datensammlungen und Nomen-
klaturen wird 2022 ein Verzeichnis der elektronischen Schnittstellen (APIs) auf der 114Y-IOP ent-
stehen.

Die beim BFS angesiedelte Interoperabilitatsstelle (10S) betreibt die [14Y-IOP. Sie begleitet und
unterstitzt die Harmonisierung und Standardisierung von Daten. Beginnend beim BFS steht diese
Unterstutzung der gesamten Verwaltung zur Verfugung.

“ Bundesnahe Boticbe Interoperabilitits - Plattform Bundesamt fir Statistik
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Abbildung 6: Ubersicht Interoperabilitétsplattform und beteiligte Organisationen

6.4 Behordeniibergreifende Stammdatenverwaltung aufbauen (UZ9)

Im Rahmen des Umsetzungsziels 9 «Behoérdenubergreifende Stammdatenverwaltung aufbauen»
wird eine Ubersicht der rechtlichen, organisatorischen und technischen Massnahmen, die notwen-
dig sind, um den Zugriff auf die Bundessstammdaten durch die Kantons- und Gemeindeverwaltun-
gen zu ermdglichen, erstellt. Weiter soll eine Identifikation und Dokumentation erstellt werden die
aufzeigt, in welchen Kernregistern oder nationalen Diensten die Stammdaten und dazu gehdrige
eindeutige Identifikatoren gefuhrt werden. Von besonderem Interesse sind folgende Kernregister
und Referenzsysteme: Betriebs- und Unternehmensregister (BUR), Unternehmensidentifikations-
register (UID), Gebaude- und Wohnungsregister (GWR), Bundes Geodaten-Infrastruktur (BGDI)
und der Nationale Adressdienst.

6.5 LINDAS™

Das Bundesarchiv stellt den Linked Data Service LINDAS bereit. Dieser Dienst umfasst ein Werk-
zeug zur Datenkonvertierung und Datenintegration sowie eine Datenspeicherinfrastruktur. Uber
LINDAS kénnen Schweizer Behdrden und weitere Organisationen mit einem staatlichen Auftrag
ihre Daten als Linked Data zur Verfigung stellen. Ein Metadatenkatalog erbringt die notwendige

9 www.i14y.admin.ch

10 https://lindas.admin.ch/ letzter Besuch am 26.01.2022
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Ubersicht Uber die vorhandenen Daten unter Verwendung von etablierten Standards. Die Daten
kdénnen Uber eine Suchanfrage gefunden und mittels einer API abgerufen werden.

Zum heutigen Zeitpunkt sind unter anderem Daten der SBB, des Statistikamts der Stadt Zurich,
der OGD Fachstelle, vom Bundesarchiv, vom Bundesamt fur Energie, der Eidgendssischen Elekri-
zitatskomission (EICom), vom Bundesamt fir Lebensmittelsicherheit und Veterindrwesen sowie
des SECO abrufbar.

6.6 OGD Schweiz"

Das Bundesamt fur Statistik (BFS) koordiniert in enger Zusammenarbeit mit dem Eidgendssischen
Departement des Innern (EDI) die Umsetzung der OGD Strategie Schweiz 2019-2023. Mit dieser
Strategie sollen der Offentlichkeit auf dem Portal opendata.swiss offene und frei nutzbare Verwal-
tungsdaten zur Verfluigung gestellt werden. Offene und frei nutzbare Verwaltungsdaten férdern
Transparenz, Partizipation und Innovation in allen gesellschaftlichen Bereichen. Um dies nachhal-
tig zu unterstiitzen und zu verankern, werden die Daten von Bundesstellen zunehmend als offene,
maschinenlesbare Verwaltungsdaten («Open Government Data») auf opendata.swiss publiziert.
Auch bestehende Daten (z. B. Daten der Kantone, Gemeinden, Stadte oder bundesnahen Be-
triebe) werden schrittweise als Open Government Data verfugbar gemacht. Ausgenommen sind
Daten, bei denen ein Uberwiegendes legitimes Schutzinteresse wie z. B. der Datenschutz vorliegt.

Entsprechende Portale gibt es auf allen drei foderalen Ebenen der Verwaltung. Beispiele sind:

e  Schweizweit allgemeine Daten:
— Allgemeine OGD: https://www.opendata.swiss
— Transportdaten: https://www.Opentransportdata.swiss

e  Schweizweite Geodaten:
—  Bund: https://www.geo.admin.ch
— Kantone: https://www.geodienste.ch

e Kantonal allgemeine Daten
—  https://www.zh.ch/de/politik-staat/opendata.html?keyword=ogd#/home
—  htips://ge.ch/sitg/donnees/demarche-open-data
—  https://daten.sg.ch/

. Kantonal Geodaten
—  https://www.zh.ch/de/politik-staat/opendata/offene-geodaten.html#/home

e Gemeinden allgemeine Daten
—  https://data.stadt-zuerich.ch/
—  https://daten.stadt.sg.ch/

e International
—  EU: http://data.europa.eu/euodp/de/home
—  Osterreich: https://www.data.gv.at/
—  Frankreich: www.api.gouv.fr
—  Norwegen: https://www.ssb.no/en/api und https://data.norge.no/

6.7 Nationale Geodateninfrastruktur NGDI

Damit die durch den Bundesrat in 2001 genehmigte Strategie flr Geoinformation beim Bund um-
gesetzt und die umfangreiche Ressource Geodaten bereit gestellt werden kann, wurde 2003 der

" https://www.bfs.admin.ch/bfs/de/home/dienstleistungen/ogd.html

22/39


https://www.opendata.swiss/
https://www.opentransportdata.swiss/
https://www.geo.admin.ch/
https://www.zh.ch/de/politik-staat/opendata.html?keyword=ogd#/home
https://ge.ch/sitg/donnees/demarche-open-data
https://daten.sg.ch/
https://www.zh.ch/de/politik-staat/opendata/offene-geodaten.html#/home
https://data.stadt-zuerich.ch/
https://daten.stadt.sg.ch/
http://data.europa.eu/euodp/de/home
https://www.data.gv.at/
http://www.api.gouv.fr/
https://data.norge.no/
https://www.bfs.admin.ch/bfs/de/home/dienstleistungen/ogd.html

Aufbau eines nutzerfreundlichen, vernetzten und dezentralen Systems aus politischen, organisato-
rischen, finanziellen, rechtlichen und technischen Komponenten - eine so genannte Nationale Geo-
daten-Infrastruktur (NGDI) — vorgeschlagen. Diese soll jederzeit und schweizweit einen raschen,
einfachen und kostengunstigen Zugang zu verlasslichen Geoinformationen gewahrleisen — fir die
Verwaltung, fur die Wirtschaft und die Zivilgesellschaft. Das im Jahr 2008 in Kraft getretene Geoin-
formationsgesetz des Bundes wirkte als Beschleuniger und Richtungsweiser im Aufbau einer
NGDI und hat wesentlich zur Etablierung der Geoinformation innerhalb der 6ffentlichen Verwaltung
beigetragen.

Der Bund baute eine Bundes-Geodateninfrastruktur auf, die jahrlich Gber 28 Mio. Nutzer zahlt,

3 Petabyte Daten zu Gber 800 Datensatzen von 35 Bundestellen ausliefert und diese den Nutzern
zur Verfugung stellt. In den Kantonen wurden kantonale Infrastrukturen in Betrieb genommen und
die Konferenz der kantonalen Geoinformations—- und Katasterstellen (KGK) erstellte eine Aggre-
gationsinfrastruktur der Kantone, auf der Geobasisdaten zusammengeflihrt und publiziert werden.

Nun geht es darum, diese bestehenden Bestandteile mit dem Aufbau der NGDI besser zu vernet-
zen und weiterzuentwickeln, Synergien zwischen Bund und Kantonen zu nutzen und die Finanzie-
rung nachhaltig sicherzustellen.

Die Weiterentwicklung der NGDI wurde in der aktuellen Strategie «Digitale Schweiz» des Bundes-
amtes fur Kommunikation im Aktionsplan verankert'. Darin ist beschrieben, dass eine schweiz-
weite Organisation zur Steuerung und Konzeption der NGDI aufgebaut werden soll.

Der Bundesrat verabschiedete am 11.12.2020 die «Strategie Geoinformation Schweiz»'* mit fol-
gender Vision und Aktionsfeldern:

e Vision
Mit der Vision: Von Geodaten zu Wissen: Vernetzte und geolokalisierte Informationen fiir
die Schweiz erhalt die Geoinformationsgemeinschaft ihre neue Vorstellung tber die Richtung,
in die sie sich entwickeln soll.
Dazu wird beabsichtigt, die laufende Konsolidierung der Nationalen Geodaten-Infrastruktur
fortzusetzen. Diese soll sich zu einer kollaborativen Plattform entwickeln, auf welcher Daten
gemeinsam produziert und geteilt werden. Die Plattform ermdglicht und beschleunigt dann die
Entstehung neuen Wissens in Bezug auf unseren Lebensraum.

e Sieben Aktionsfelder
In sieben Aktionsfeldern werden die Hauptrichtungen der Geoinformationstatigkeiten fur die
kommenden Jahre definiert:

— Fordern des Okosystems Geoinformation als ein koordiniertes Gemeinschaftswerk
von Behdrden aller Verwaltungsebenen sowie von Wirtschaft, Wissenschaft, Zivilgesell-
schaft und Politik durch Zusammenarbeit und aktive Dialogbereitschaft;

— Bereitstellen geeigneter, verlasslicher und verknupfbarer Geodaten in gebrauchs-
tauglicher und langfristig nutzbarer Form fir alle Nutzenden;

—  Erleichtern von Geschaftsprozessen durch Integration des Raumbezugs mittels durch-
gangiger, automatisierter Ablaufe und Orientierung an den Bedurfnissen der Nutzenden;

—  Entwickeln und Nutzen von Geodata Science durch die Erweiterung von Fachkennt-
nissen in der Geodatenanalyse sowie der Entwicklung und Verwendung von Algorithmen;

— Fordern von Innovation durch die Verbesserung der Rahmenbedingungen und Pro-
zesse, damit neue Ideen, Ansatze und Konzepte erprobt und implementiert werden kon-
nen;

— Aufbauen und Starken von Kompetenzen bei Spezialistinnen und Spezialisten zur Be-

herrschung der Geoinformation und zur Gestaltung des digitalen Wandels sowie der Ver-
breitung des Wissens Uber die Nutzung der Geoinformationen;

12 https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/strategie-digitale-schweiz.html

13 https://www.geo.admin.ch/strategie
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— Schaffen leistungsfahiger, offener und gemeinsam nutzbarer digitaler Geoplattfor-
men, die auf standardisierten und vernetzten Geodaten, Geoinformationen und Geo-
diensten basieren.

6.8 Nationale Dateninfrastruktur Mobilitat NaDIM

Die nationale Dateninfrastruktur Mobilitat (NaDIM) hat zum Ziel den Mobilitatsdatenaustausch zwi-
schen Unternehmen und Mobilitats- und Dienstleistungsanbietern zu vereinfachen. Der Zugang
zum offentlichen Verkehr soll mit der Erleichterung von verkehrstuibergreifenden Angeboten fir
neue Kunden attraktiv werden.

In Zukunft soll es moglich sein, mit einem Klick im Internet oder einer Handy-App massgeschnei-
derte Angebote mit mehreren Verkehrsmitteln zusammenzustellen und direkt zu kaufen. Die zur
Verfligung stehenden Verkehrsangebote kdnnen so gezielter genutzt und ausgelastet werden. Das
Gesamtverkehrssystem wird dadurch effizienter und nachhaltiger. Im Rahmen von NaDIM sollen
die wichtigsten Voraussetzungen fir einen einfachen und sicheren Zugang zu Daten ermdglicht
werden.

NaDIM soll unabhangig, verlasslich, offen, nichtdiskriminierend, transparent, nicht gewinnorientiert,
von hoher Qualitat und technisch flexibel ausgestaltet sein. Die Nutzung ist freiwillig, die Daten
bleiben bei den jeweiligen Eigentimern und werden auch von diesen gepflegt. Die Umsetzung er-
folgt schrittweise. Uber NaDIM sollen App-Entwickler und Plattformbetreiber fiir inre Kundschaft
vernetzte Angebote erstellen und Mobilitatsanbieter ihre Angebote sicht- und buchbar machen
kénnen. Grundlagendaten Uber Verkehrsnetze, Verkehrsmittel und Vertriebssysteme sind heute in
vielen Bereichen noch nicht zuganglich und die Verknupfung zwischen App-Entwicklern, Mobilitats-
anbietern und anderen Dateninhabern erfolgt heute einzelfallweise und damit mit hohem Aufwand
fur alle Beteiligten. NaDIM soll dem positiv entgegenwirken.

Offentliche und Mobilitatsdateninfrastruktur Endkunden /
private Datenquellen (MODI) Mobilitdtsnutzer

Abbildung 7: Mobilitédtsdateninfrastruktur (MODI)

14 https://www.bav.admin.ch/bav/de/home/publikationen/medienmitteilungen.msg-id-79690.html/
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6.9 Datahub fur den Energiemarkt (BFE)

Das BFE hat im Rahmen einer Studie «Datahub Schweiz. Kern zukiinftiger Dateninfrastruktur digi-
talisierter Strom- und Gasmarkte»'® Ansatze zur Verbesserung des Datenaustausches im Energie-
markt gepruft.

Die parallel und mit hoher Geschwindigkeit voranschreitende Digitalisierung ermdéglicht es, der zu-
nehmenden Komplexitat im Energiesystem zu begegnen, Optimierungspotentiale zu realisieren,
Effizienzen zu heben und Innovationen zu unterstitzen. Um diese Potentiale der Digitalisierung
wahrzunehmen ist es fundamental, den Zugang und die Nutzung von Energiedaten wesentlich zu
verbessern. Im heutigen System des Datenaustausches im Energiemarkt, das einen hohen de-
zentralen Charakter aufweist, muss hinterfragt werden, inwiefern es der autkommenden Komplexi-
tat und den neuen Anforderungen noch entsprechen kann. Der aktuelle Datenaustausch bzw. die
Marktkommunikation in der Schweiz, ist gepragt von einem stark bilateralen Modell, bei dem jede
Marktpartei ihre Schnittstellen zu anderen Akteuren selbst aufbaut und pflegt. Ohne eine Automati-
sierung und Digitalisierung der Prozesse sowie Datenaustausche, ist in Zukunft mit einem starken
Anstieg der Aufwande fur die manuelle Bearbeitungszeit der Marktakteure zu rechnen.

Die zukiinftige Dateninfrastruktur ist entsprechend so zu gestalten, dass Prozesse einfach automa-
tisiert und die Anbindung neuer Marktakteure wesentlich vereinfacht werden. Die Anzahl Schnitt-
stellen sollen reduziert und Schnittstellen standardisiert werden.

Das Resultat dieser Studie ist eine Empfehlung zum Aufbau eines nationalen Datahub fir den
Strom- und Gasmarkt. Dieser Datahub soll keine Messdaten abspeichern. Er ermdglicht das Rou-
ting von Meteringdaten, die Vorhaltung von Stammdaten und Datenregistern, sowie die Bereitstel-
lung von Mehrwertfunktionen wie die Aggregation von Meteringdaten.. Die Umsetzung ist wenig
risikobehaftet und kann als Vorstufe zu einem Datahub «Full» dienen, der Messdaten speichert o-
der auf DLT/Blockchain basiert.

Die folgenden Funktionen sollen vom Datahub durchgefiuhrt werden:
e Zentrales Zugriffsmanagement auf zentral & dezentral verfugbare Daten
¢ Routing der dezentral verfligbaren Daten
e Qualitatssicherung und Prozessvalidierung

o Aggregatwertbildung

15 https://www.bfe.admin.ch/bfe/de/home/versorgung/digitalisierung.html
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Bei den Schnittstellen des Datahub Light, den Prozessen und dem Format der auszutauschenden
Daten soll eine hohe Standardisierung sichergestellt werden. Bei den Schnittstellen ist vornehmlich
auf Application Programming Internfaces (API) als Zukunftstechnologie zu setzen.
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Abbildung 8: Ausgestaltung der Dateninfrastruktur fiir den Strom- und Gasmarkt mit einem Data-
hub als Kernelement

6.10 Trusted Datahub (Die Post)

Die Post entwickelt eine Peer-to-Peer Plattform, den Trusted DataHub (TDH), um eine gerichtlich
belastbare Zustellungsbestatigung von elektronischen Daten zwischen ihren Kunden anzubieten.
Die Post kennt dabei den eigentlichen Inhalt der erfolgten Kommunikation nicht und gewahrt damit
die Datensouveranitat. Der TDH ist eine Plattform mit Schliisselfahigkeiten als Enabler fiir Okosys-

teme:
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o Verschiedene Akteure kdnnen Vereinbarungen und Informationen untereinander in einer si-
cheren, konsistenten, zuverlassigen Umgebung austauschen und aufzeichnen (Multiy Party
Trust Enabling).

e Teilnehmende konnen im Netzwerk effizient nach bereits existierenden Services und Informa-
tionen, welche sie flir ihre Prozesse und Services bendtigen, suchen oder diesen anderen
Teilnehmenden zur Verfugung stellen (Audience Matchmaking & Information re-use Effi-
ciency).

e Jeder Akteur besitzt und kontrolliert seine Datenhaltung autonom und die Schweizerische
Post agiert als alleiniger, neutraler und vertrauensvoller Betreiber dieses Netzwerkes.

e Netzwerkteilnehmende kénnen beim Feststellen relevanter Anderungen an Informationen an-
dere berechtigte Teilnehmende Uber diese Tatsache informieren und somit die Qualitat in Pro-
zessen der Teilnehmenden signifikant erhéhen (Relevance of Change Signaling).

6.11 Swissdec'®

Der Verein Swissdec ist ein nicht gewinnorientiertes Gemeinschaftsprojekt mehrerer unabhangiger
Partner, der sich mit dem elektronischen Datenaustausch zwischen Unternehmen und Versiche-
rern sowie Behdrden befasst. Swissdec Gbernimmt dabei im Wesentlichen die drei Aufgaben der
Standardisierung, der Zertifizierung der angebundenen Systeme sowie des Betriebs der Datenaus-
tausch-Infrastruktur (Swissdec Distributor).

Der Verein Swissdec wurde gegriundet, um eine medienbruchfreie und einheitliche Lohndatenliefe-
rung zu ermoglichen. Im Bereich der Lohndaten stellt Swissdec den Lohnstandard-CH (ELM) be-
reit. Unternehmen welche ein von Swissdec zertifiziertes ERP-System verwenden (iber 100 ERP
Systeme sind zertifiziert), kdnnen ihre Lohnmeldungen medienbruchfrei an die verschiedenen Be-
darfsstellen'” Gbermitteln. Dies erfolgt im Rahmen einer einzelnen Lohnmeldung, welcher vom
Swissdec Distributor so aufgesplittet wird, dass die Lohndatenempfanger, ausschliesslich die fir
sie relevanten Daten erhalten. Eine Speicherung der Lohndaten findet auf dem Swissdec Distribu-
tor nicht statt.

Neben dem Lohnstandard-CH stellt Swissdec ausserdem den Leistungsstandard-CH (KLE) zur
Verflgung. «<KLE» eignet sich fir alle Unternehmen, die die Schadenregulierung von Absenzen
infolge von Krankheiten und Unféllen direkt aus ihrem Lohnprogramm elektronisch erledigen
mochten.

Die Teile «Standardisierung» und «Ubermittlung (Distributor)» aus dem Swissdec-Okosystem las-
sen sich in den Saulen «Policy and Standards», resp. API-Gateways verorten.

6.12 eCH Standards

Der Verein eCH fordert, entwickelt und verabschiedet Standards im Bereich E-Government, fur
eine effiziente elektronische Zusammenarbeit zwischen Behorden, Unternehmen und Privaten.
Mitglieder von eCH sind der Bund, alle Kantone, diverse Gemeinden, rund 120 Unternehmen so-
wie verschiedene Hochschulen, Verbande und Privatpersonen. Die Organisation besteht aus ei-
nem Vorstand, einem Expertenausschuss sowie einer Geschéftsstelle mit zwei Personen. Hinzu
kommen aktuell 20 Fachgruppen. Die Mitglieder des Vereins engagieren sich ehrenamtlich.

Warum Standards so wesentlich sind, um die Zusammenarbeit zwischen den verschiedenen Akt-
euren in der Schweiz zu koordinieren, ist auf der Internet-Seite von eCH treffend formuliert:

16 https://www.swissdec.ch/de/

7 Die Lohndatenempfanger sind die AHV-Ausgleichskassen, BVG-Versicherer, Steuerverwaltungen (Lohnausweis, Quellensteuer),
BFS (schweizerische Lohnstrukturerhebung) sowie den Unfall- und Krankentaggeld-Versicherern.
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«Damit ein Prozess durchgangig Uber Verwaltungsgrenzen hinweg funktioniert, braucht es eine
Zusammenarbeit. Und damit die Systeme von verschiedenen Verwaltungseinheiten in einem
durchgangigen Prozess miteinander zusammenarbeiten kdnnen, braucht es eine hohe Standardi-
sierung. Diese beiden Komponenten sind in einem foderal aufgebauten Staat wie der Schweiz un-
erlasslich fur die digitale Verwaltung.»

Ergebnisse der Arbeiten von eCH sind diverse Standards, Best Practices, Hilfsmittel usw. im Be-
reich E-Government u. a. im Bereich Datenaustausch fur das Meldewesen, fiir polizeiliche Anwen-
dungen etc. Die Ergebnisse sind 6ffentlich zuganglich.

«Die verabschiedeten Standards von eCH haben den Status von Empfehlungen. Der Bund hat
eCH-Standards, welche die Bundesverwaltung betreffen, in seinen Standardisierungsprozess
Uubernommen. Mit der Rahmenvereinbarung zur E-Government-Zusammenarbeit in der Schweiz
2016-2019 haben sich Bund, Kantone und Gemeinden zudem verpflichtet, die Standards des Ver-
eins eCH in der Regel fur verbindlich zu erklaren - insbesondere bei Beschaffungen und Lésungs-
entwicklungen.»

-..p{  Erareiung p| Formale QS 1 p| [nhaltiche QS 1 5|  Dfentiche Einarbeitung |
g " ¥ Konsultation A Rickmeldungen
A
A
_______ Uberpriifun 4 Publikation " Genehmigung /|, nhaltliche QS 2 |g Fomale @S2 |._...}
i o I Ablehnung <

Abbildung 9: eCH Standardisierungsprozess geméss eCH-0003 Leitfaden zur Genehmigung von
Antrégen

Zusammenfassend kann vermerkt werden, dass der Verein eCH wertvolle Pionierarbeit flr die en-
gere Abstimmung und Zusammenarbeit zwischen den drei Staatsebenen geleistet hat. eCH Stan-
dards erreichen dank der Beteiligung von zahlreichen Fachexperten eine hohe Qualitat und sind
anerkannt. lhre Wirkung und Nutzen kénnten weiter erh6ht werden. Sie sind nur fur die Bundesver-
waltung verbindlich.

Das Vorhandensein von Standards bedeutet nicht, dass die Themen vollstandig standardisiert
sind, sondern lediglich, dass Aspekte davon standardisiert wurden. Teilweise werden die Bereiche
durch allgemein gultige Standards abgedeckt. Fir Bereiche ohne Standardisierung durch eCH o-
der andere Gremien bedeutet dies, dass die in den Systemen der verschiedenen Verwaltungen
gespeicherten Personendaten im Allgemeinen weder standardisiert noch harmonisiert sind'®. Die-
ser potentiell grosse Umfang an nicht standardisierten Daten wirkt je nach Variante erschwerend
auf eine mogliche Umsetzung einer Nachvollziehbarkeitsldsung.

8 Eiir die Begriffe «Standardisierung» und «Harmonisierung» wird die Bedeutung gemass NaDB / IOP des BFS verwendet:
Standardisierung: Definition eines allgemein gultigen Standards.
Harmonisierung: Zusammenfihren der bisher vorhandenen Daten in eine Form, dass diese dem Standard folgen und eine einheitli-
che Bedeutung haben.
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6.13 eDelivery"

Jeder politische Bereich der EU, der einen sicheren, zuverlassigen, grenz- und sektortibergreifen-
den Austausch von Dokumenten und Daten (strukturiert oder unstrukturiert) bendétigt, kann die von
eDelivery vorgeschriebenen technischen Spezifikationen nutzen. eDelivery wurde von internationa-
len Organisationen wie OASIS und ETSI entwickelt und basiert auf den rechtlichen und organisato-
rischen Grundsatze von elDAS. Das technische Management von eDelivery liegt bei der der Ge-
neraldirektion Informatik (DIGIT) der Europaischen Kommission. Fir die Umsetzung der EU-Politik
in Bezug auf eDelivery ist die Generaldirektion flir Kommunikationsnetze, Inhalte und Technolo-
gien (GD CONNECT) der Europaischen Kommission zustandig. eDelivery ist bei verschiedenen
grossen grenzubergreifenden Initiativen im Einsatz wie PEPPOL, SPOCS, e-CODEX, e-SENS.

eDelivery ist ein Baustein, der technische Spezifikationen und Normen, installierbare Software und
Zusatzdienste bereitstellt, um Projekte zur Schaffung eines Netzes von Knotenpunkten fir den si-
cheren digitalen Datenaustausch zu ermaéglichen. Durch den Aufbau mit eDelivery kdnnen 6ffentli-
che und private Organisationen aus verschiedenen Bereichen problemlos einen sicheren und in-
teroperablen Kanal fiir die Ubertragung von Dokumenten und Daten untereinander (ber ein ffent-
liches oder privates Netz schaffen.

eDelivery ermdglicht den Austausch von Dokumenten und Daten zwischen heterogenen Informati-
onssystemen Uber ein standardisiertes Protokoll und schafft damit die Grundlage fiir eine bereichs-
und projektlbergreifende Interoperabilitat. Die Losung stellt Datenintegritat und -vertraulichkeit in
jeder Datenubermittlung durch die Nutzung von digitalen Signaturen und durch Verschllsselung
sicher.

6.14 X-Road®

X-Road ist ein, von der Regierung in Estland in Zusammenarbeit mit estnischen Forscher, Pro-
grammierer und estnischen Firmen, entwickeltes System aus Konzepten, Rechtsvorschriften, Ver-
fahrensvorschriften, technischen Standards und Regeln, diverser Software, einer Vielzahl dezent-
raler Datenbanken und jeweils zugeordneten Sicherheitsservern. Das System dient dem Leichten,
schnellen und gegen unbefugte Zugriffe und Datenveranderung sicheren Austausch von Daten,
von dezentralen Diensten Uber das Internet. Nicht nur der Austausch der Daten, auch die Daten
selbst werden durch das System in hohem Mal3e gegen unbefugte Manipulation und Léschung ge-
schutzt.

X-Road Data Exchange Layer ist eine standardisierte, koharente, kollaborative, interoperable und
sichere Datenaustauschschicht, die Dienstleistern eine neue Moglichkeit bietet, Dienste fir Burger,
Unternehmen und Behérden anzubieten. Die Schaffung von Angeboten, die viele verschiedene
Dienste und Datenquellen kombinieren, ist einfach und kosteneffizient.

X-Road Data Exchange Layer ermoglicht
e Verbesserung der Qualitat bestehender Dienste und Produkte,
e neue Arten von Dienstleistungsinnovationen,
e Einsparungen bei Infrastruktur, Archivierung und anderen Kosten,
o standardisierte Datensicherheit und Schutz der Privatsphéare und

¢ einfache Implementierung, Datenzugriff iber Schnittstellen - nach der Anbindung sind alle
enthaltenen Dienste verflgbar.

19 https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/eDelivery

20 https://qithub.com/nordic-institute/X-Road
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Abbildung 10: Ubersicht X-Road Okosystem
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7 Einordnung ausgesuchter Vorhaben und Initiativen

In diesem Kapitel werden ausgewahlte Vorhaben und Initiativen des vorangegangenen Kapitels im
Kontext Okosystem DataHub eingeordnet.

7.1 Gaia-X

Das internationale Vorhaben Gaia-X bewegt sich in einem sehr ahnlichen Kontext wie der Data-

Hub. Gaia-X ist ein Okosystem verschiedenster Teilnehmender, welche sich ebenfalls dem mdg-
lichst reibungslosen Datenaustausch verschrieben haben. Gaia-X geht dabei unter anderem von
der Pramisse aus, dass ein Okosystem-Teilnehmender Daten eigentlich gemeinsam mit anderen
nutzen mochte, sich aber nicht von der Hoheit Gber seine Daten trennen will (Datensouveranitat).

Zusatzlich zur analogen Ausgangslage stimmen einige Ziele, Konzepte und Ideen des DataHub
mit denen von Gaia-X Uberein. Gaia-X hat diverse Spezifikationen zu Themen wie beispielsweise
zur Architektur, zu Policy Regeln, zum Umgang mit Standards, zu den Kernfunktionalitaten eines
Katalogs, zur Authentifizierung, zum Lifecycle Management von Teilnehmenden und zum API- Ma-
nagement erarbeitet und veroffentlicht?!. Diese konzeptuellen Resultate sind bereits sehr ausge-
reift, durchdacht sowie konkret und anwendbar. Fir die notwendigen weiterfiihrenden konzeptuel-
len Arbeiten fur den DataHub kdénnen diese 6ffentlich zuganglichen (open-by-default) Spezifikatio-
nen von Gaia-X als Ausgangslage verwendet werden. Dadurch kénnen bestehende Resultate wie-
derverwendet werden, das Rad muss nicht neu erfunden und von erfolgreich umgesetzten Initiati-
ven kann profitiert werden.

Das Vorhaben ist zwar sehr jung, unter den Okosystem-Teilnehmenden finden sich aber (neben
staatlichen Stellen) Schwergewichte wie die Hyperscaler Google, Amazon, Microsoft und Alibaba
sowie grosse Konzerne wie BMW und SAP. Das lasst vermuten, dass erstens wichtige Parteien
bereits Teil des Okosystems Gaia-X sind und andererseits die Umsetzung der Ideen Fahrt auf-
nimmt.

Ein konkretes Gaia-X Okosystem ist Catena-X. Catena-X hat die Vision eines durchgangigen Da-
tenaustausches fir alle Teilnehmenden der automobilen Wertschépfungsketten. Hierfur verfolgt
dieses Vorhaben drei Hauptaufgaben: Die Bereitstellung von initialen Anwendungsfallen fur aktu-
elle Top Themen der Automobilindustrie, die Bereitstellung von Technologie und Netzwerken so-
wie die Skalierung durch die Anbindung von Anwendern und Anbietern (Fokus auf KMUs). Catena-
X bietet die ersten operativen Services, welche auf Gaia-X basieren.

Gaia-X ist in nationalen Hubs organisiert; in der Schweiz existiert im Gegensatz zu unseren Nach-
barlandern noch kein Hub. Unter Umstanden konnte das Okosystem DataHub in einem Gaia-X
Hub Schweiz aufgehen. Im Rahmen der Bedarfsklarung fir eine «Swiss Cloud» (EFD) wurde
ebenfalls der Bedarf nach der Prifung der Beteiligung der Schweiz an Gaia-X identifiziert. Das
EDA pruft zum Zeitpunkt der Erstellung dieses Informationspapiers verschiedene Maéglichkeiten.

7.2 I0OP NaDB, sedex, OGD Schweiz, LINDAS, Behordenubergreifende
Stammdatenverwaltung aufbauen, eCH Standards

Diese Vorhaben sind in einem zukinftigen Okosystem DataHub gut verortbar:
e Der Metadatenkatalog der IOP (I114Y) kann als ein Directory fur den DataHub dienen.

e sedex ermoglicht schon heute den sicheren Datenaustausch zwischen Verwaltungsstellen
und fungiert damit als ein Element der Saule API-Gateways. Zudem bietet sedex ein sedex-
Teilnehmerverzeichnis sowie einen sicheren, nachvollziehbaren und verlasslichen asynchro-
nen sedex-Datentransport an.

21 Die Spezifikationen sind unter nachfolgendem Link aufrufbar: https://www.gxfs.de/federation-services/overview-specification-
documents/
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e  OGD Schweiz mit opendata.swiss dient als Portal fiir Open Government Data. OGD Schweiz
konnte damit Bausteine liefern fur die Saulen API-Gateways und Associated Services.

e LINDAS bietet eine Losung an, welche die vier Saulen abdeckt. Sie bietet einen Metadatenka-
talog (Directories) und eine Datenspeicherinfrastruktur (Associated Service) an und gibt Vor-
gaben, die bei der Publizierung berticksichtigt werden mussen (Policies & Standards). LIN-
DAS basiert auf Standards und Best Practices die national wie auch international etabliert
sind. Die Publikation und der Bezug von Daten lassen sich ebenfalls in die Saule API-Gate-
ways verorten, da APlIs bereits vorhanden sind. LINDAS bietet somit Grundlagen, welche im
Kontext des DataHub wiederverwendet werden kdénnen.

o Stammdaten und Register spielen im Kontext der digitalen Transformation der Behdrden eine
zentrale Rolle. Die auf Bundesebene definierten Stammdaten sollen auch den 6ffentlichen
Verwaltungen, Kantonen und Gemeinden zur Verfigung stehen. Die gemeinsamen Stammda-
ten werden firr alle Okosystem-Teilnehmenden relevant sein, sektorspezifische Stammdaten
finden ihre Hauptnutzung in den Datensektoren und lokale Stammdaten werden nur in einge-
schrankten Nutzerkreisen verwendet. Die Stammdaten und Register wirken sich auf das ge-
samte Okosystem aus. Die Daten werden mittels Directories sichtbar gemacht, kénnen tber
API-Gateways bezogen werden und folgen definierten Standards. Das Umsetzungsziel 9 von
egovernment Schweiz wie auch das Okosystem DataHub verfolgen das gemeinsame Ziel,
Daten breit verfiigbar zu machen.

. Die eCH Standards sind bereits heute unv_garzichtbarer Bestandteil des behordlichen Daten-
austausches. Beim zuklinftigen DataHub Okosystem sind sie fester Bestandteil der Saule Po-
licies & Standards.

7.3 NGDI, NaDIM, Datahub Energiemarkt, Trusted Datahub, Swissdec

Die Vorhaben Nationale Geodateninfrastruktur NGDI, Nationale Dateninfrastruktur Mobilitat Na-
DIM, der Datahub Energiemarkt, der Trusted Datahub der Post sowie der Verein Swissdec und de-
ren zugehorige Organisationen konnen als Okosystem-Teilnehmende, rund um die Datensektoren
Mobilitatsdaten, Energiedaten und Lohndaten, verstanden werden. Der DataHub kann von diesen
Initiativen lernen; im zukinftigen Okosystem kdnnen sie als Keimzelle fir eigene Datensektoren
dienen und schlussendlich das Okosystem massgeblich mitgestalten.

7.4 eDelivery, X-Road

eDelivery ist ein einzelner Baustein fUr den sicheren digitalen Datenaustausch. Fur die Skalierung
des Okosystem DataHub im europaischen Raum ist es relevant, diesbezuglich die Anschlussfahig-
keit zu gewahrleisten.

X-Road ist ein gutes Beispiel wie eGoverment zentral erfolgreich umgesetzt werden kann. Die f6-
derale Struktur der Schweiz und der bereits bestehende Reifegrad der Infrastruktur stellt jedoch
eine Voraussetzung dar, die hinderlich fur die Nutzung von X-Road ist. X-Road basiert insbeson-
dere auf verschiedensten Open Source-Lésungskomponenten, deren Quellcode 6ffentlich publi-
ziert wird. Diese kdnnten im Rahmen des Ausbaus des DataHubs allenfalls benutzt und weiterent-
wickelt werden.
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8 Handlungsempfehlungen

Basierend auf den durchgeflihrten Gesprachen mit relevanten Stakeholdern und obigen Ausflh-
rungen lassen sich die folgenden Handlungsempfehlungen ableiten.

8.1 Klarung Governance

Fir die sukzessive Entstehung und fiir das Wachstum des Okosystems DataHub soll der organisa-
torische Rahmen geschaffen werden. Die Governance und das Management des Okosystems be-
darf der Klarung, um anschliessend den Aufbau des Okosystems anzugehen.

Im Rahmen dieser Handlungsempfehlung sind folgende Abklarungen durchzufiihren:

¢ Klarung der Frage, welche Verwaltungsstellen welche Aufgaben, Kompetenzen und Verant-
wortlichkeiten, insbesondere hinsichtlich Steuerung und Management sowie uber die Kontrolle
der Einhaltung der Regeln, in diesem Okosystem einnehmen sollen

o Klarung, welche Organisation zentrale Elemente des DataHub aufbaut, betreibt und weiterent-
wickelt, wie beispielsweise den API-Gateway

¢ Klarung der Finanzierung des Vorhabens und Identifikation von Sponsoren
o Klarung der juristischen Grundlagen
e  Skizzierung der DataHub Community und deren Wachstumspfad

¢ Klarung der Frage, ob beispielsweise ein Gaia-X Hub fir die Schweiz angestrebt werden soll

8.2 Architektur Blueprint

Fir die Umsetzung des DataHub Okosystem missen die architektonischen Konzepte des Gesam-
tokosystems in Form eines Architektur Blueprints erarbeitet werden. Ziel dieses Dokuments ist es
die high-level Architektur mit Schwerpunkt Konzepte, Technologie-Unabhangigkeit, Datensouvera-
nitat der Okosystem-Teilnehmenden und dezentralen Féderationen anstelle von zentralen Lésun-
gen zu beschreiben. Aus architektonischer Sicht muss die Anschlussfahigkeit an nationale und in-
ternationale Daten-Okosysteme und die Koharenz an die API-Architektur Bund und der Architek-
turvision sichergestellt werden. Der Schweizer Foderalismus und die daraus resultierenden Anfor-
derungen an die Architektur sind Teil des Blueprints.

Der Architektur Blueprint richtet sich an alle DataHub Interessenten und Stakeholdergruppen, bei-
spielsweise IT-Leiter und Architekten von Verwaltungsstellen oder von Organisationen, die sich fur
die konzeptionellen Grundlagen des DataHub interessieren. Der Architektur Blueprint soll als Ein-
stiegspunkt dienen, um sich mit den grundlegenden Konzepten und deren gegenseitiger Wechsel-
wirkung, sowie mit der Ausarbeitung und Spezifikation der DataHub Architektur zu befassen. Der
Architektur Blueprint kann auch als Grundlage fir die konkrete Teilnahme am Okosystem dienen.
Es soll Entscheider in der 6ffentlichen Verwaltung frihzeitig ermdglichen, «DataHub-Compliance»
anzustreben.

Der Inhalt des Architektur Blueprints deckt nachfolgende Themen ab:

e Beschreibung von relevanten Anwendungsfallen, beispielsweise Teilnahme/Onboarding an
einem bestehenden Datensektor des Okosystems, Beschreibung der eigenen Daten, Publika-
tion der eigenen Daten im Directory, Auffinden von Daten und Services, Erreichen eines «Ag-
reements» zwischen Datenbereitsteller und Datennutzer

e Detaillierung der Anforderungen aus verschiedenen Perspektiven: Verwaltung, Unternehmen,
Organisationen und Private sowie aus Optik Datenbereitsteller und Datennutzer

e  Architekturprinzipien

. Datensicherheit
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e  Definitionen der Rollen und deren Abhangigkeiten, beispielsweise Datenanbieter, Datenbezie-
her aber auch Dateneigner oder Okosystem-Orchestrator

e Detailbeschreibung der Konzepte/Saulen, um das Okosystem aufzusetzen: Kataloge zur Auf-
findbarkeit von Daten und Services, Prifung der Identitat der Teilnehmenden und Sicherstel-
lung von Trust bei der Datenubermittlung, Compliance und Auditierbarkeit, API-Gateway: Aus-
tauschportale und Schnittstellen

8.3 Prototypen

Um das weitere Vorgehen in diesem Vorhaben zu konkretisieren, helfen Prototypen in der weiteren
Ausgestaltung. Mit den Prototypen

e soll Praxiserfahrung gesammelt werden, parallel zum konzeptionellen Weiteraufbau des Data-
Hub Okosystems.

e sollen die Konzepte der Saulen auf deren Praxistauglichkeit getestet werden.

e sollen die architektonischen und Governance Konzepte fiir die Zusammenarbeit im Okosys-
tem geprift und konkretisiert werden.

e soll der Bekanntheitsgrad des DataHub Okosystems vergréssert werden.

Ein Prototyp flr den API-Gateway soll aufgebaut werden. Als wesentliches Element des DataHubs
soll ein API-Gateway Daten und Datenservices gemeinsam nutzbar machen. Der API-Gateway soll
als Eintrittstor dienen, um mehrere Daten-Schnittstellen und -Services nutzen zu konnen. Der Pro-
totyp soll die Benutzerauthentifizierung, die Zugriffsberechtigungen, ein Rate Limiting, Monitoring
und Statistiken umsetzen respektive implementieren. Insbesondere dient der Prototyp der Klarung
der Frage zur Féderierung von APIs, wie Drittorganisationen (mit z. B. eigener Benutzerauthentifi-
zierung) ihre APIs mitnutzbar machen kdnnen. Ebenso soll die Frage geklart werden, wie APIs au-
tomatisch in einem Katalog (wie beispielsweise dem nationalen Datenkatalog [14Y) gelistet werden
kénnen, damit die APIs jederzeit auffindbar und somit nutzbar bleiben.

Fir die Umsetzung des Prototyps werden die im Kapitel 6 erwdhnten Initiativen und Vorhaben ein-
bezogen. Wo sinnvoll und méglich werden bestehende Resultate ibernommen.

Zudem soll ein Prototyp fiir ein Open Government Data (OGD) Use Case aufgebaut werden. Ziel
ist es, eine Verwaltungsstelle (beispielsweise eine Gemeinde) zu identifizieren, welche ihre OGD-
Daten mittels API, statt beispielsweise als Excelfile, verdffentlichen méchte. Dieser Prototyp baut
sich entlang der Saulen des DataHub auf. Der Prototyp soll die Fragen beantworten, wo die 6ffent-
lichen zu publizierenden Daten gehostet werden kénnen (Associated Services), wie der API-Gate-
way Prototyp genutzt werden kann um die OGD Daten mittels API 6ffentlich nutzbar zu machen
(API-Gateway) und wie die OGD-Daten und die dazugehérende API in einem Datenkatalog aufge-
listet werden kdnnen (Directory).
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Anhang

A1, Beteiligte Personen und Organisationen

Die nachfolgende Tabelle listet in alphabetischer Reihenfolge die an der Erstellung dieses Informa-

tionspapiers beteiligten Personen und Organisationen auf:

AHV / IV Christoph Beer

AWK Group Anthony Buchard, Thomas Kathriner,
Andreas Meier, Christian Senning,
Adrian Wagli

Berner Fachhochschule Alessia Neuroni

BFS Manuela Lenk, Franziska Blihler, An-
dreas Gyger, Matthias Steffen
Bundeskanzlei Andreas Spichiger

Jurg Wust

Die Schweizerische Post Thomas Auer, Michael Rieder, Stefan
AG Guggisberg

DVS Peppino Giarritta, Marcel Kessler
ESTV Haggai Bass

Kanton Freiburg Stéphane Schwab

Kanton Bern Armin Herzog

Kanton Ziirich Lukas Weibel

Opendata.ch André Golliez
SWICO Judith Bellaiche

UZ 14 Architekturboard Andreas Spichiger, BK

Jurg Wust, BK

Peter Kolbe SBB Wirtschaft
Thomas Auer, Post

Nicolas Degen, Swissmem
Stefan Agosti, E3 / eCH
Thomas Bachler, Swissdec
Matthias Giinter, CH Open

Martin Huber, SIK

Martin Godel, SECO / easyGov
Daniel Krebs, UVEK

Thomas Riedo, ESTV

Matthieu Overney, Kt. Freiburg / i-
GovPortal.ch

Lukas Weibel, Kt. Zirich
Philipp Achermann, Kt. Bern

Alessia Neuroni / Matthias Stirmer, BFH

Interviewpartner

Projektmitarbeiter

Interviewpartnerin, Workshopteilnehmerin

Workshopteilnehme, Projektmitarbeitende

Auftraggeber und Projektmitarbeiter
Projektleiter

Interviewpartner

Workshopteilnehmer
Interviewpartner
Interviewpartner
Interviewpartner
Interviewpartner
Interviewpartner
Interviewpartnerin

Auftraggebende

Tabelle 2: Beteiligte Personen und Organisationen
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A.2, Mogliche relevante Anwendungsfalle

Die folgenden Anwendungsfalle sind im Umfeld des «DataHub» von Interesse. Die Liste erhebt
keinen Anspruch auf Vollstandigkeit.

S[elkB8  Funktionalitaten Als Verwaltungsstelle mochte ich z. B. beim Ablosen einer Applikation sicherstellen, dass
die neue Applikation bestehende Daten aus Drittsystemen mit nutzt (anstelle diese Daten iso-
liert zu bewirtschaften), damit weniger Dateneingaben nétig sind, die Transparenz erhéht und
die Datenqualitat verbessert wird.

S[eiPA8  Funktionalitaten Als Verwaltungsstelle méchte ich die in der eigenen Organisation produzierten/bewirtschaf-
teten Daten unter Einhaltung aller Rahmenbedingungen anderen Verwaltungsstellen zur ge-
meinsamen Nutzung zur Verfigung stellen, um in Zukunft Ablaufe effizienter zu gestalten, die

ucos3

Transparenz zu erh6hen und die Datenqualitat steigern zu kdnnen («shared by defaulty).

Funktionalitaten Als Verwaltungsstelle méchte ich die in der eigenen Organisation produzierten und bewirt-
schafteten Daten unter Einhaltung aller Rahmenbedingungen der Offentlichkeit zur freien Ver-
fiigung stellen, um getreu dem Motto «open by default» die Transparenz der eigenen Verwal-
tungstatigkeiten zu erhéhen und um neue, innovative Datennutzung und Geschaftsmodelle
durch Privatpersonen oder Unternehmen zu ermdglichen.

nen und Unternehmen in die Bewirtschaftung ihrer eigenen Daten und Geschéaftsfallen mitein-
beziehen, um Self-Service zu ermdglichen, Ablaufe zu verschlanken, Dateneingaben zu mini-

U[eli8 Funktionalitaten Als Verwaltungsstelle mdchte ich unter Einhaltung aller Rahmenbedingungen Privatperso-
mieren und die Datenqualitat zu erhéhen.

Verwaltungsstellen einzeln managen zu mussen.

[ ILB8  Funktionalitaten Als Verwaltungsstelle méchte ich einen zentralen Hub/Anlaufstelle fir den Datenaustausch
mit weiteren Verwaltungsstellen nutzen, um nicht unzahlige Schnittstellen mit vielen weiteren
U[eliiA8  Funktionalitaten Als Unternehmen oder Privatperson mdchte ich alle Daten der Verwaltung tber einen zent-
ralen Hub nutzen kénnen, um nicht unzahlige Schnittstellen mit vielen Verwaltungsstellen ein-

zeln managen zu mussen.

Funktionalitaten Als Verwaltungsstelle méchte ich meinen bereits existierenden «API-Gateway» weiter nut-
zen und z. B. in einen «zentralen Gateway» einbinden kénnen, um meine getatigten Investiti-
onen zu sichern und den eigenen Gateway nach meinen Anforderungen selbst managen zu
koénnen.

Funktionalitaten Als Verwaltungsstelle méchte ich sicheren, skalierbaren und giinstigen Speicherplatz des
«DataHub» als Service nutzen kénnen, um keinen eigenen Speicherplatz aufbauen und ma-
nagen zu mussen und beispielsweise diesen Speicherplatz fur Open Government Data nut-
zen zu kdnnen.

Funktionalitaten Als Verwaltungsstelle mdchte ich auf Libraries sowie Tools im Kontext mit Datenaustausch
zuriickgreifen kénnen, damit sich meine IT effizient in die richtige Richtung weiterentwickelt.

Governance Als Verwaltungsstelle méchte ich eine Roadmap fiir die DataHub-Nutzung, bzw. ein Data-
Hub-Engagement haben. «Klein starten» kdnnen und nach eigenem Ermessen meine Invol-
vierung steuern kénnen, damit sichergestellt ist, dass meine Bedirfnisse jederzeit adressiert
sind.

Governance Als Verwaltungsstelle mochte ich auf Anleitungen, Best Practices, architektonische Refe-
renzmodelle, organisatorische Rollenmodelle etc. im Kontext mit Datenaustausch zurtckgrei-
fen kdnnen, damit ich sicherstellen kann, dass sich meine IT in die richtige Richtung weiter-
entwickelt.

Tabelle 3: Eine Auswahl von Anwendungsféllen im Kontext DataHub
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A.3.

Grobanforderungen

Aufgrund der Motionen, der identifizierten Ausgangslage und Gesprachen mit verschiedenen Sta-
keholdern wurden die nachfolgenden Grobanforderungen formuliert. Diese erheben zum jetzigen
Zeitpunkt keinen Anspruch auf Vollstandigkeit.

=
GA03
GA04

GA13

GA14

GA15

Once-Only

Datenkonsolidierung

Vertraulichkeit

Datenschutz und In-
formationssicherheit

Integritat
Verfuigbarkeit

Interoperabilitat

Foderiertes IAM

Organisationen

Kosten

Geschwindigkeit
Latency
Anschlussfahigkeit
Technologie agnos-

tisch

Lebensweg der Da-
ten

Stichwort Anforderung

Der DataHub liefert Losungsbausteine technischer und organisatorischer/methodischer Art,
damit Verwaltungsstellen die Umsetzung des Once-Only-Prinzip weiter realisieren kdnnen.

Der DataHub stellt die technischen Mittel zur Verfiigung, um den einzelnen Teilnehmenden
des Okosystems einen sukzessiven Aufbau einer konsolidierten Fachlogik zu erméglichen.
Der eigentliche Aufbau dieser konsolidierten Fachlogik ist mit grossem Aufwand und Ab-
stimmungsbedarf verbunden und erfolgt in dedizierten, zusatzlichen Projektgefassen.

Lediglich autorisierte und entsprechend berechtigte Nutzende und Systeme kénnen auf Da-
ten und Funktionen zugreifen. Ausnahme kénnen OGD-Daten bilden.

Das Speichern und Austauschen von Daten entspricht jederzeit den Anforderungen des Da-
tenschutzgesetzes, der Verordnung Uiber den Schutz von Informationen des Bundes, dem
von den Dataownern definierten Schutzbedarf und allfélligen weiteren rechtlichen Vorga-
ben.

Datenaustausch und Anderung an den Daten sind jederzeit nachvollziehbar.

Zentrale technische Komponenten des DataHub gentigen héchsten Anforderungen der Ver-
fugbarkeit und sind — sofern mdglich — georedundant ausgelegt. Dies erméglicht Teilneh-
menden des Okosystems, diese Komponenten als Bausteine fiir kritische eigene Services
zu nutzen.

Der DataHub bildet die Basis fiir die Interoperabilitdt auf den Ebenen Recht, Organisation,
Semantik und Technik.

Ein zentrales Identity und Access Management (IAM) regelt den Zugriff auf Daten. Weitere
IAMs von Teilnehmenden des Okosystems kdnnen darin eingebunden werden.

Am Datenaustausch kénnen prinzipiell alle Organisationen (Verwaltung, Privatwirtschaft,
Universitaten, NGOs, NPOs etc.) und Privatpersonen teilhaben, welche die Berechtigungs-
anforderungen erfiillen.

Der DataHub ermdéglicht einen kostenglinstigen Datenaustausch fir die involvierten Par-
teien. Die anfallenden Kosten werden den Benutzende weiterverrechnet. Ausnahme kénnen
OGD-Daten bilden.

Die Geschwindigkeit fiir Download und Upload genligen héchsten Anspriichen, sind aber im
Detail zu einem spateren Zeitpunkt genauer zu definieren.

Die Latency fiir die Kommunikation gentigt h6chsten Anspriichen, sind aber im Detail zu ei-
nem spateren Zeitpunkt genauer zu definieren.

Der DataHub als Okosystem stellt die Anschlussfahigkeit neuer Lésungen aus der Schweiz
wie auch aus dem Ausland sicher.

Der DataHub muss Technologie agnostisch sein sowie einen diskriminierungsfreien Zugang
und Zugriff auf das Okosystem sicherstellen.

Der DataHub stellt die Funktionalitdt zu Pflege der publizierten Daten im Lebensweg zur
Verfligung.

Tabelle 4: Grobanforderungen im Kontext Datahub
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A4, Abkurzungen und Begriffe

API

Datenanbieter

Datenbezieher

Metadaten

Metadatenkatalog

Open Govern-
ment Data OGD

Okosystem

Once-Only-Prin-
zip

Semantik

Eine Programmierschnittstelle (Application Programming Interface) ist ein Teil einer Applikation,
der von einem Softwaresystem anderen Programmen zur Anbindung an die Applikation zur Verfi-
gung gestellt wird.

Als Datenanbieter (data provider) wird ein Teilnehmender im Okosystem bezeichnet, der Daten
und datenbezogene Leistungen im DataHub Okosystem bereitstellt. Er definiert und beschreibt
sein eigenes Daten- und Serviceangebot einschliesslich den Nutzungsbedingungen.

Als Datenbezieher (data consumer) wird ein Teilnehmender im Okosystem bezeichnet, der Daten
und datenbezogene Leistungen im DataHub Okosystem sucht und nutzt, um zum Beispiel neue
digitale Angebote fur Endnutzer zu erméglichen.

Metadaten sind Daten, die einen fachlichen und technischen Kontext fiir andere Daten liefern. Me-
tadaten beschreiben Merkmale/Auspragungen der zugehorigen Daten.

Ein Metadatenkatalog ist ein Katalog von Metadaten, der die Definitionen und Darstellungsregeln
fur alle Anwendungsdaten und die Beziehung zwischen den verschiedenen Datenobjekten ent-
halt.

Open Government Data ist das angelsachsische Synonym fiir offene Verwaltungsdaten, also jene
Datenbesténde des offentlichen Sektors, die im Interesse der Allgemeinheit im Sinne eines Open
Government ohne jede Einschrankung frei zuganglich gemacht werden.

Ein Okosystem ist eine Vereinigung von Organisationen unterschiedlichster Rechtsformen (die
Okosystem-Teilnehmenden), die durch eine libergeordnete Orchestrierung durch Zusammenar-
beit Mehrwert schaffen.

Ziel dieses Prinzips ist, dass Unternehmen und Personen bestimmte Angaben der Verwaltung nur
einmal melden mussen.

Die Semantik beschaftigt sich mit der exakten Bedeutung von Termen in Sprachen. Im Kontext
des Datenaustausches versteht man darunter, dass datenaustauschende Parteien sich auf die
gemeinsame Bedeutung der ausgetauschten Daten, resp. der Bedeutung des Dateninhalts, eini-
gen und diesen Konsens festhalten missen.

Tabelle 5: Abkiirzungen und Begriffe
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A.5.

(1]

(2]

[3]

[4]

[5]

[6]

Referenzierte Dokumente und weitere Quellen

Architekturvision

eCH-0138 Rahmenkonzept zur Be-
schreibung und Dokumentation von Auf-
gaben, Leistungen, Prozessen und Zu-
gangsstrukturen der 6ffentlichen Verwal-
tung der Schweiz

Gaia-X

eCH-0126 Rahmenkonzept ,Vernetzte
Verwaltung Schweiz®

Bericht zur Bedarfsklarung fir eine
«Swiss Cloud»

Trusted Data Hub Introductory White Pa-
per

Bundeskanzlei

eCH

Gaia-X European Associa-
tion for Data and Cloud
AISBL

eCH

Bundeskanzlei

Post

Stand
08.2021

12.04.2012

27.10.2021

n/a

Dez. 2020

April 2020

www.ech.ch/vech-
web/page?documentNum-
ber=eCH-0138

gaia-x.eu

https://www.ech.ch/de/stan-
dards/60339

https://www.bk.ad-
min.ch/bk/de/home/digitale-
transformation-ikt-len-
kung/bundesarchitek-
tur/cloud.html

Tabelle 6: Referenzierte Dokumente und weitere Quellen

39/39


http://www.ech.ch/vechweb/page?documentNumber=eCH-0138
http://www.ech.ch/vechweb/page?documentNumber=eCH-0138
http://www.ech.ch/vechweb/page?documentNumber=eCH-0138
https://www.gaia-x.eu/
https://www.ech.ch/de/standards/60339
https://www.ech.ch/de/standards/60339
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/cloud.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/cloud.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/cloud.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/cloud.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/cloud.html

