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1. Management Summary

Durch Transparenz Vertrauen schaffen

Vertrauen in die 6ffentliche Verwaltung ist eine wichtige Voraussetzung dafir, dass diese ihre Auf-
gaben gut erfillen kann. Fehlt das Vertrauen der natlrlichen Personen in lhre Verwaltung, so er-
schwert sich deren Weiterentwicklung, indem das Stimmvolk im Zweifelsfall «Nein» zu Vorhaben
der digitalen Transformation stimmt.

Es gibt verschiedenste Massnahmen, mit welchen die 6ffentlichen Verwaltungen der verschiede-
nen Staatsebenen Vertrauen schaffen konnen. Freiwillige Transparenz der offentlichen Verwaltun-
gen schafft im Allgemeinen und auf lange Sicht Vertrauen. Eine méglichst transparente 6ffentliche
Verwaltung erlaubt es Personen nachzuprifen, ob die Verwaltung ihre Aufgaben gemass den auf-
getragenen Vorgaben ausfihrt.

Im Vergleich zu umliegenden EU-Landern hat die 6ffentliche Verwaltung der Schweiz gemass der
EU-Benchmarkstudie Nachholbedarf im Bereich der Transparenz von digitalen Dienstleistungen
(E-Government). Unter anderem im Umgang der 6ffentlichen Verwaltung mit Personendaten wur-
de Potenzial fir mehr Transparenz identifiziert.

Vision von mehr Transparenz im Umgang der 6ffentlichen Verwaltung mit Personendaten

Die vorliegende Machbarkeitsstudie ist das Resultat des Umsetzungsziels 13 der E-Government-
Strategie Schweiz 2020-2023. Durch Schaffung von Transparenz in der Verwendung von Perso-
nendaten soll das Vertrauen von natlrlichen Personen in die offentliche Verwaltung gesteigert
werden. Die Studie fokussiert darauf, wie dieser Mehrwert zusatzlicher Transparenz flr nattrliche
Personen geschaffen werden konnte.

Konkret wird untersucht, inwiefern die 6ffentliche Verwaltung natirlichen Personen Einsicht in fol-
gende Fragestellungen oder Teilaspekte davon geben kdnnte:

¢ In welchen Systemen der 6ffentlichen Verwaltung sind von der betroffenen naturlichen Per-
son Daten gespeichert?

¢ Welche Organisationseinheiten der offentlichen Verwaltung dirfen auf welche Personenda-
ten zugreifen? In welchen Systemen werden diese gespeichert und verarbeitet? Wie sehen
die Datenflisse zwischen den Systemen aus?

e Welche Organisationseinheit der offentlichen Verwaltung hat wann und aus welchem
Grund Einsicht in welche Personendaten der betroffenen Person gehabt?

o Wie sieht der Inhalt der gespeicherten Personendaten der betroffenen Person aus?

Die digitale L6sung, welche natlrlichen Personen Antworten auf diese Fragestellungen geben soll,
wird im Folgenden «Nachvollziehbarkeitslésung» genannt. Eine solche «Nachvollziehbarkeitslo-
sung» muss in keiner Weise ein zentrales System sein, sondern kann genauso aus mehreren fo-
derierten oder dezentralen Systemen bestehen.

Explizit nicht im Umfang einer méglichen Nachvollziehbarkeitslésung sind die Moéglichkeit der Kor-
rektur von fehlerhaften Daten durch die betroffene natirliche Person oder die Freigabe von Perso-
nendaten an bisher nicht berechtigte Verwaltungseinheiten. Die Analyse der Rechtsgrundlagen
wird basierend auf den Resultaten dieser Machbarkeitsstudie in einem separaten Dokument publi-
Ziert.
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Der Bedarf der natiirlichen Personen nach Transparenz

Verschiedene Studien haben exemplarisch aufgezeigt, dass Transparenz und das Gefuhl von Kon-
trolle Uber die eigenen Daten wichtige Bedingungen fir die Akzeptanz von digitalen Dienstleistun-
gen der offentlichen Verwaltung durch nattrliche Personen sind. Ein grundsatzlicher Bedarf von
naturlichen Personen nach zusatzlicher Transparenz der offentlichen Verwaltung im Umgang mit
Personendaten ist folglich vorhanden. Im Detail ist davon auszugehen, dass sich dieser Bedarf von
Person zu Person unterscheidet. Fir ein mogliches zukinftiges Nachvollziehbarkeitssystem be-
deutet dies, dass im Rahmen der Konzeption vertiefte Abklarungen dartber notwendig sind, wel-
che Informationen und Funktionalitdten fir natirliche Personen im Bereich der Transparenz der
Personendaten den gréssten Mehrwert bieten.

Hohe Transparenz ist aktuell nur in der Theorie vorhanden

Die Aufgaben der offentlichen Verwaltung sind gemass Legalitatsprinzip durch rechtliche Grundla-
gen beschrieben. Dies bedeutet, dass jede erlaubte Aktion auf Personendaten durch die 6ffentli-
chen Verwaltungen in einer offentlich einsehbaren rechtlichen Grundlage festgehalten ist. Der
grosse Umfang und die Komplexitat der rechtlichen Grundlagen erlaubt es natirlichen Personen
jedoch kaum, daraus Transparenz Uber die Verwendung der eigenen Personendaten zu erlangen.
Fir natirliche Personen ist es heute daher nahezu unméglich nachzuvollziehen, welche Verwal-
tungseinheit welche Personendaten Uber sie speichert und verwendet. Auch auf Seite der Verwal-
tung besteht aktuell keine vollstandige Ubersicht.

Mehrere tausend Systeme, in welchen Personendaten verarbeitet werden

Die Komplexitat der System- und Prozesslandschaft, in welcher Personendaten durch die offentli-
che Verwaltung bearbeitet werden, ist hoch. Es existieren heute mehrere tausend IT-Systeme in
welchen Personendaten verarbeitet werden und eine noch gréssere Anzahl von Datensammlun-
gen. Diese Systeme sind Uber alle drei foderal organisierten Staatsebenen sowie verschiedene
Fachbereiche (Finanzen, Sozialwesen, Gesundheitswesen, Mobilitat, ...) verteilt. Die Verteilung
von Personendaten auf verschiedene Systeme ist oftmals historisch gewachsen und wird teilweise
von der Politik aktiv eingefordert.

Wichtige Enabler, welche die Umsetzung einer Nachvollziehbarkeitsldsung unterstitzen konnten,
fehlen aktuell oder sind erst in der Erarbeitung. Solche Enabler sind beispielsweise eine national
anerkannte E-ID, ein verwaltungsweit einheitliches Daten-Management, die Standardisierung und
Harmonisierung von Daten in verschiedenen Systemen sowie eine breite Verwendung von einheit-
lichen ldentifikatoren.

Die langfristige Vision einer umfassenden Nachvollziehbarkeitslésung

Als langfristige Vision kann der Zustand angestrebt werden, in welchem naturliche Personen bei
Interesse die Verwendung ihrer Personendaten durch die 6ffentliche Verwaltung vollstandig trans-
parent nachvollziehen kdnnen. Hierzu missten eine oder mehrere miteinander verbundene Nach-
vollziehbarkeitsldsungen aufgebaut werden, welche eine grosse Anzahl von Quellsystemen mit
den darin gepflegten Datensammlungen anbinden. Kurz- und mittelfristig ist eine solche skalierba-
re Nachvollziehbarkeitsldsung aufgrund der hohen Gesamtkomplexitat, der grossen Anzahl an
Systemen und Datensammlungen sowie den aktuell fehlenden Enablern nur schwer umsetzbar.
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Mit einem schrittweisen und explorativen Vorgehen kénnen Fortschritte in Richtung dieser langfris-
tigen Vision erzielt werden. Ein exploratives Vorgehen erlaubt es zudem, weitere Informationen
Uber die Bedurfnisse der naturlichen Personen zu erhalten sowie diese in die Entwicklung eng ein-
zubinden. Basierend auf der Diskussion des Losungsraums wurden sinnvolle Varianten definiert.
Diese missen umsetzbar sein, akzeptiert werden und einen Schritt in Richtung der Vision gehen.

Mit einem explorativen Vorgehen zum Ziel

Der Fachausschuss von UZ13 empfiehlt, das Thema der Nachvollziehbarkeit der Verwendung von
Personendaten durch die o6ffentliche Verwaltung im Rahmen der «Agenda Digitale Verwaltung
Schweiz (DVS)» weiterzuverfolgen. Folgende vier Punkte werden zur Umsetzung empfohlen:

Empfehlung 1: Partner fiir einen Proof of Concept evaluieren

Eine Option flr ein exploratives Vorgehen ist die Umsetzung einer eng eingegrenzten Nachvoll-
ziehbarkeitslésung mit nur einem oder wenigen angeschlossenen Quellsystemen. So kdénnen ver-
tiefte Erfahrungen dartiber gesammelt werden, ob und wie nattrliche Personen eine Nachvollzieh-
barkeitslosung im taglichen Leben verwenden sowie daruber, wie diese systemseitig umgesetzt
werden kann.

Der Ausgangspunkt fir den Erfolg einer Nachvollziehbarkeitslésung ist die Erflllung der BedUrfnis-
se der natirlichen Personen. Es wird daher empfohlen, im Rahmen des weiteren Vorgehens auf
nutzerzentrierte Methoden wie beispielsweise die Erstellung eines Mockups zurlckzugreifen, um
die naturlichen Personen von Anfang an ins Zentrum der Losung zu stellen.

Die Umsetzung eines Proof of Concepts erfolgt idealerweise in Zusammenarbeit mit einem oder
mehreren Quellsystempartnern. Mdgliche identifizierte Opportunitaten sind hierbei zentralisierte
Quellsysteme (bspw. Nationaler Adressdienst, UID-Register, Infostar) oder kantonale E-
Government Portale. Auch einfachere Quellsysteme kdnnen geeignete Kandidaten sein, sofern
diese fUr naturliche Personen ausreichend interessant sind. Die Suche nach geeigneten Partnern
kann sofort begonnen werden.

Dieses Vorgehen eines Nachvollziehbarkeitssystems mit wenigen angeschlossenen Quellsyste-
men wurde in Estland und Luxemburg erfolgreich umgesetzt und ist in Danemark zur Umsetzung
geplant. Im Vergleich zur Schweiz besteht in diesen Landern jedoch eine hdhere Zentralisierung
von IT-Systemen und den darin gespeicherten Personendatensammlungen.

Im Rahmen dieser Machbarkeitsstudie wurden zudem Fragestellungen fir die nationale E-
Government Umfrage 2021 erarbeitet, welche zusatzliche Informationen zum Bedarf von natrli-
chen Personen nach zusatzlicher Transparenz und Nachvollziehbarkeit liefern sollen. Die Resulta-
te werden Anfang 2022 zur Verfugung stehen.

Empfehlung 2: Die Arbeit an den Enablern fortsetzen

Die Arbeit an den verschiedenen Enablern soll fortgesetzt werden: Die Schaffung einer nationalen
E-ID, ein verwaltungsweites Datenmanagement inklusive Standardisierung und Harmonisierung
von Daten sowie die systemibergreifende Verwendung von eindeutigen ldentifikatoren fur natarli-
che Personen.
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Empfehlung 3: Kommunikative Massnahmen zur Verbesserung der Transparenz umsetzen

Als Sofortmassnahme kann die Kommunikation zur Datenverwendung auf besonders relevanten
Systemen verbessert werden. Mit geringem Aufwand kann mittels geeigneter Massnahmen wie
beispielsweise Info-Grafiken oder Erklarvideos zusatzliche Transparenz gegenuber naturlichen
Personen geschaffen werden. Ein zentraler Zusammenzug solcher Kommunikationsmassnahmen
beispielsweise auf ch.ch ist zu prifen.

Empfehlung 4: Das Thema der Nachvollziehbarkeit der Verwendung von Personendaten in
der Verwaltung verankern

Mit dieser Machbarkeitsstudie wurde ein Schritt in Richtung einer Nachvollziehbarkeitslésung der
Verwendung von Personendaten durch die offentliche Verwaltung gemacht. Der Fachausschuss
empfiehlt, dass die Digitale Verwaltung Schweiz (DVS) das Thema im Rahmen der Agenda DVS
weiterverfolgt. Hierzu sollen in einem ersten Schritt die hier vorliegende Machbarkeitsstudie publi-
ziert und bei den relevanten Stakeholdern bekannt gemacht werden. Diese sind bei Interesse in
die Weiterentwicklung des Themas aktiv einzubinden.
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2. Prolog: «Maria Miller» und die Daten ihrer
Steuererklarung

Es ist der 13. April 2021: Maria Mdller' hat im Online-Portal des Kantons Bern? ihre Steuererkla-
rung eingereicht. Sie fragt sich, was jetzt eigentlich genau mit den Daten passiert, welche sie in die
Online-Steuererklarung eingetippt hat. Sie erinnert sich daran, dass sie im letzten Jahr Bundes-,
Kantons-, Gemeinde- und Kirchensteuern bezahlt hat. Sie geht also davon aus, dass verschiedene
Verwaltungseinheiten Zugriff auf ihre persdnlichen Daten haben, da sie ihre Steuererklarung ja le-
diglich beim Kanton einreicht. Doch wer hat Zugriff auf welche Daten?

e Bekommt ihre Kirchgemeinde (oder sogar die Landeskirche) die Information, dass sie ein
Ferienhaus in Sion besitzt?

o Bekommt die Krankenversicherung die Information, dass sie Anrecht auf eine Pramienver-
billigung hat?

e Sie hat zudem im Formular die Daten ihres neuen Kontos eingegeben. Muss Sie diese ak-
tualisierte Information auch an weitere Verwaltungsstellen melden, oder geht das automa-
tisch?

e Kann ihr Freund, welcher als Kantonspolizist arbeitet, ihnre Steuerunterlagen einsehen?

Diese und ahnliche Fragen beschaftigen Maria Muller. Die Webseite, auf welcher Sie die Steuer-
unterlagen eingereicht hat, beantwortet ihre Fragen leider nicht ausreichend. Per Internet-Suche
findet sie das Steuergesetz des Kantons Bern. Sie beginnt zu lesen, ist vom juristischen Deutsch
und der Lange des Textes aber Uberfordert und gibt nach wenigen Minuten auf. Sie Uberlegt sich,
ob sie der Steuerverwaltung einen Brief schreiben soll, um Antworten auf ihre Fragen zu bekom-
men. Sie entscheidet sich dagegen, da sie Angst hat, mit ihrem Brief gegenliber der Verwaltung
als «mihsam» zu erscheinen.

Maria fragt sich, ob es in der heutigen digitalisierten Welt nicht méglich sein misste, dass sie sich
auf einer Website mit inrem BE-Login einloggen kann und dann sieht, wer konkret auf ihre Steuer-
unterlagen des letzten Jahres zugegriffen hat? Und wenn Sie schon dabei ist, wirde Maria auch
interessieren, welche Daten die Verwaltung sonst noch von ihr besitzt.

" Fiktive Storyline — Ahnlichkeiten mit realen Personen sind rein zuféllig.

2 Exemplarisch fir einen beliebigen Kanton mit Online-Steuererklarung. Es soll keine Bewertung gemacht werden, ob der Kanton Bern
die Thematik besser oder schlechter als andere Kantone geldst hat.
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3. Ausgangslage

3.1. Das Umsetzungsziel 13 der E-Government Strategie 2020-2023

Der Bund, die Kantone und die Gemeinden definieren in der E-Government-Strategie Schweiz die
gemeinsamen Ziele, welche sie fur die digitale Transformation der &ffentlichen Verwaltung definie-
ren®. Im Rahmen der aktuell gliltigen Strategie 2020-2023 wurde ein Umsetzungsplan* erarbeitet,
in welchem vier strategische Ziele sowie 21 Umsetzungsziele definiert wurden.

Mit dem Umsetzungsziel 13 des Uberarbeiteten «Umsetzungsplan 2021-2023» wird eine Mach-
barkeitsstudie zur Nachvollziehbarkeit der Verwendung personlicher Daten erarbeitet. Das Umset-
zungsziel 13 ist Teil des strategischen Ziels «Wissen zur Digitalisierung der Verwaltung férdern
und Vertrauen starken». Im Sinne einer «tHERMES-Studie» fur die Initialisierungsphase wurden
folgende Ziele fur die vorliegende Machbarkeitsstudie definiert:

¢ Identifizierung des Bedarfs nach Nachvollziehbarkeit im Bereich der Verwendung personli-
cher Daten, sowie des Nutzens einer entsprechenden Losung

e Schaffung einer Entscheidungsgrundlage Uber die Durchfiihrbarkeit eines potenziellen Um-
setzungsprojektes

¢ Aufzeigen von Varianten sowie der dazugehdrigen Chancen und Risiken
¢ Grobe Richtungsvorgabe fur eine Durchflihrung und Umsetzung eines Projekts

Die Machbarkeitsstudie wurde durch die AWK Group AG im Zeitraum von Q4 2020 bis Q4 2021 in
Zusammenarbeit mit dem Fachausschuss und dem Auftraggeber des Projekts erstellt. Weitere In-
formationen zum Vorgehen sowie zur Zusammensetzung des Fachausschusses sind in Anhang
A.1 aufgefahrt.

3.2, Der Begriff der Nachvollziehbarkeit

In dieser Machbarkeitsstudie wird der Begriff der Nachvollziehbarkeit verwendet. Damit sind Mass-
nahmen gemeint, welche es natirlichen Personen erlauben, die Verwendung ihrer jeweiligen Per-
sonendaten durch die 6ffentliche Verwaltung besser nachzuvollziehen. Dadurch kann fir natirliche
Personen zusatzliche Transparenz darlber entstehen, wie ihre jeweiligen Personendaten durch
die offentliche Verwaltung zwecks Erfullung ihrer Aufgaben verwendet werden. Dies jedoch nur
dann, wenn eine natlrliche Person auch aktiv die Informationen einsieht, welche durch die offentli-
che Verwaltung in diesem Rahmen bereitgestellt werden.

Andere transparenzsteigernde Massnahmen — wie beispielsweise die Publikation von offenen Be-
hérdendaten («Open Government Data», OGD) oder auch von Dokumenten (Offentlichkeitsprin-
zip) — sind damit explizit nicht gemeint. Die Nachvollziehbarkeit von Personendaten ist folglich eine
Teilmenge samtlicher Massnahmen der offentlichen Verwaltung, welche die Transparenz férdern
kénnen. Dies ist in Abbildung 1 dargestellt.

Eine Losung, welche es natirlichen Personen erlaubt, Nachvollziehbarkeit Uber die Verwendung
ihrer Personendaten durch die 6ffentliche Verwaltung zu erlangen, wird im folgenden Nachvoll-
ziehbarkeitsl6sung genannt. Es wird der Einfachheit halber von «der Nachvollziehbarkeitsldsung»
gesprochen. Diese Begriffsverwendung bezeichnet das Gesamtsystem und soll explizit nicht aus-

3 Siehe: https://www.egovernment.ch/de/umsetzung/e-government-strategie/

4 Siehe: https://www.egovernment.ch/de/umsetzung/umsetzungsplan/
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schliessen, dass dieses aus mehreren voneinander unabhangigen oder miteinander verknupften
Systemen bestehen kdnnte.

Transparenz der
offentlichen Verwaltung

Abbildung 1: Die Begriffe der Transparenz und der Nachvollziehbarkeit.
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3.3. Eingrenzung der Themen, welche im Umfang der Machbarkeitsstudie
untersucht werden

Um ein gemeinsames Verstandnis darUber zu erlangen, welches Ziel mit dem Vorhaben UZ13 er-
reicht werden soll, wurde gemeinsam mit dem Fachausschuss und dem Auftraggeber folgende Vi-
sion ausgearbeitet:

Durch Transparenz im Bereich der Datenhaltung und Datenverarbeitung das Ver-
trauen in die digitale Verwaltung starken

Basierend auf dieser Vision wurde dann zu Beginn der Studie im Rahmen der «Grobanalyse» eva-
luiert, wie der Umfang des Projektes «UZ13 Nachvollziehbarkeit der Verwendung von Personenda-
ten» abgesteckt werden soll. Die detaillierte «Grobanalyse» ist in Anhang A.2 aufgefuhrt. Tabelle 1
zeigt die Themengebiete auf, welche untersucht wurden.

Tabelle 1: Unterteilung des Umfangs der Machbarkeitsstudie in Themengebiete

Themengebiet m Relevante Unterthemen

Personen, wel-
che von Nach-
A.2.1 vollziehbarkeits-
l6sung profitie-
ren sollen

Welche Informa-

A2.2 tionen Uber die Details zu
o Verwendung Details zur Nut- Details zur Da- espeicherten historischer Ver-
werden dem zung tenweitergabe gesp lauf
A27 Nutzenden ge- DR
ben
nachvollziehbare
A.2.8 Personendaten
Nachvollziehbar-
A2.9 it bis auf Stufe
Zusatznutzen flr
A.2.10 nat. Personen
Zusatznutzen flr
A.2.11 die Verwaltung
A2.12 In Nachvollzieh-  In Nachvollzieh-  In Nachvollzieh-
o barkeitslésung barkeitslosung barkeitslosung
einzubindende einzubindende einzubindende
A2.15 Systeme Partner System-Typen

Generell wurde der mdgliche Umfang relativ grosszugig ausgelegt, um bei der Ausgestaltung von
Lésungsansatzen entsprechenden Handlungsspielraum zu haben. Folgende Liste zeigt zusam-
menfassend die wichtigsten Entscheidungen zur Eingrenzung des Vorhabens auf:

e Fokus auf natlrliche Personen, welche regelmassigen Kontakt zu Schweizer Verwaltungs-
einheiten haben (i.e. missen nicht zwingend Schweizer Burger sein). Juristische Personen
wurden explizit ausgeschlossen.
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e Fokus auf eine grundsatzlich digitale Nachvollziehbarkeitsldsung®

e Im maximalen «Funktionsumfang» konnten folgende Informationen fur naturliche Personen
zur Verfligung gestellt werden:

O

Einsicht in den Inhalt der Daten, welche Uber die betreffende natirliche Person
durch die 6ffentliche Verwaltung gespeichert sind

Ausweisen, wann auf welche Personendaten der betroffenen natirlichen Person
zugegriffen wurde

Ausweisen der auf die Daten zugreifenden Organisationseinheit (kein Ausweisen
der zugreifenden Person)

Ausweisen des Grundes flir den Datenzugriff: bspw. durch Angabe durch Rechts-
grundlagen, Prozesse oder Leistungen

Die Weitergabe von Personendaten der betroffenen natirlichen Person an eine
andere Organisationseinheit

e Explizit vom Umfang von UZ13 ausgeschlossen wurden:

O

O

Anzeige von Dokumenten, welche mit der natirlichen Person verknipft sind
Erfassung oder Korrektur von Daten durch die betroffene naturliche Person

Umsetzung von «Once Only», Férderung des Datenaustausches zwischen Verwal-
tungsstellen, Férderung zentralisierter Stammdaten, Harmonisierung und Standar-
disierung von Daten / Prozessen / Schnittstellen / ...

Erweiterte Nutzungsfreigaben von Daten durch die betroffene natirliche Person

Einsicht in die fUr die betroffene natlrliche Person bereitgestellten Nachvollzieh-
barkeitsinformationen durch Mitarbeitende der offentlichen Verwaltung

¢ In die Nachvollziehbarkeitslésung sollen in einem ersten Schritt der Bund, die Kantone, die
Gemeinden sowie staatsnahe Organisationen (AHV-Ausgleichskassen, IV-Stellen oder
ahnliche) eingebunden werden kdénnen

5 |.e. die natirliche Person kann die entsprechenden Informationen Online (z.B. Website / App) beziehen. Eine grosstenteils analoge
Lésung, bei welcher natiirliche Personen einer Verwaltungseinheit bspw. einen Brief schreiben missen, wird in dieser Machbarkeits-
studie nicht beriicksichtigt.
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4. Bedarf nach Transparenz und Nachvollziehbarkeit

4.1. Schliisselerkenntnisse

Verschiedene Studien zeigen, dass fir natiirliche Personen grundsatzlich ein Bedarf an zusatz-
licher Transparenz im Umgang der 6ffentlichen Verwaltung mit ihren Personendaten besteht
(Abschnitt 4.2). Dabei variiert der exakte Bedarf und dadurch die geeigneten Massnahmen von
Person zu Person. Ein Bedarf von naturlichen Personen nach Nachvollziehbarkeit der Verwendung
von Personendaten durch die offentliche Verwaltung kann erahnt werden, ist aber aktuell nicht
durch Fakten erhartet.

Der «e-Government Benchmark» der EU vergleicht die digitalen Angebote der offentlichen
Verwaltung von verschiedenen Landern (Abschnitt 4.3). Im Bereich der Transparenz im Umgang
mit Personendaten besteht fir die Schweiz verglichen mit anderen Landern in Europa Optimie-
rungspotenazial.

Auch von Seite der Politik werden Forderungen nach zusétzlicher Transparenz und mehr
Nachvoliziehbarkeit im Umgang mit Personendaten gestellt (Abschnitt 4.4). Diese Forderungen
sind generell formuliert, ohne dass eine spezifische Lésung vorgeschlagen wird.

4.2. Transparenzbedarf natiirlicher Personen im Umgang der 6ffentlichen
Verwaltung mit ihren Personendaten

Ein grundsatzliches Bedurfnis nach zusatzlicher Transparenz bei der Abwicklung von Verwaltungs-
leistungen wurde beispielsweise in der «Nationalen E-Government-Studie 2019» festgestellt®:

«Verbesserungspotenzial sehen persénlich interviewte Personen aus der Bevélkerung bei
der Unterstiitzung durch die Behérden, bei der (noch) einfacheren Abwicklung von Online-
Dienstleistungen, bei der Transparenz bei der Abwicklung von Online-Dienstleistungen und
beim Umfang des Angebotes an Online-Dienstleistungen. »

Auch der «eGovernment Monitor 2019» der «lInitiative 21» stellt einen grossen Transparenzbedarf
fest’: Die von den Umfrageteiinehmenden am wichtigsten bewerteten Anforderungen an die Um-
setzung von «once only» drehen sich um den Datenschutz sowie die personliche Kontrolle (res-
pektive das Gefuhl von Kontrolle) rund um Personendaten. Die als am wichtigsten bewerteten
Aussagen sind:

«Meine persénlichen Daten sind vollstdndig geschiitzt»
«Ich kann die Freigabe meiner Informationen jederzeit widerrufen»
«Ich habe die vollstédndige Kontrolle liber alle Daten, die liber mich gespeichert werden»

«Die Handhabung ist einfach und ich kann problemlos zustimmen oder ablehnen, wenn
einzelne Behérden meine Daten verwenden wollen»

«lch méchte bei jeder einzelnen Nutzung meiner Daten explizit gefragt werden, ob die In-
formationen weitergegeben werden diirfen»

6 Fokus CH, siehe: https://www.egovernment.ch/de/dokumentation/nationale-e-government-studie-2019/

7 Fokus DE, AT und CH, siehe: https://initiatived21.de/app/uploads/2019/10/egovernment-monitor-2019.pdf
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Diese funf Anforderungen wurden als wichtiger eingestuft als andere funktionelle Anforderungen
wie beispielsweise:

«Da die Behérde meine Daten kennt, informiert sie mich aktiv, wenn ich einen Anspruch
auf eine bestimmte Leistung habe».

Auch andere Studien unterstreichen den grundsatzlichen Bedarf nach zusatzlicher Transparenz im
Umgang der o6ffentlichen Verwaltung mit Personendaten. So steht beispielsweise in der Trendstu-
die Smart Citizen 20208:

«Man spiirt auch das zunehmende Bedlirfnis der Gesellschaft nach Transparenz bei der
Datenverwendung und nach der Ausiibung der eigenen Entscheidungsmacht. »

Neben Datenschutz und Datensicherheit® besteht folglich mindestens teilweise ein ungedeckter
und moglicherweise steigender Bedarf an zusatzlicher Transparenz und Kontrolle im Umgang der
offentlichen Verwaltung mit Personendaten. Mogliche Motive sind exemplarisch in Abbildung 2
aufgefuhrt. Nicht alle dieser Motive konnen im Rahmen von UZ13 adressiert werden.
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Abbildung 2: Mégliche Anforderungen natiirlicher Personen an die Nachvollziehbarkeit von Perso-
nendaten durch die 6ffentliche Verwaltung.

Basierend auf den publizierten Studien lasst sich flir natlrliche Personen aktuell ein Bedarf nach
zusatzlicher Nachvollziehbarkeit im Sinne von UZ13 erahnen — entsprechende Daten fehlen. Es
wurden daher im Rahmen dieses Projekts zusatzliche Fragestellungen fur die Nationale E-
Government-Studie Schweiz 2021 entworfen, um weitere Einsichten zum Bedarf der natlrlichen
Personen zu erhalten. Die Fragestellungen sind in Anhang A.13 aufgefuhrt. Die Resultate der Stu-
die werden 2022 publiziert.

8 Fokus CH, siehe: https://www.ccsmartcitizen.ch/

9 Siehe auch: https://www?2.deloitte.com/ch/de/pages/public-sector/articles/schweizer-misstrauen-e-government-services-wegen-
datenschutz-und-datensicherheit.html
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4.3. EU-Benchmark zur Transparenz in der 6ffentlichen Verwaltung

Effiziente und breit akzeptierte digitale Angebote der 6ffentlichen Verwaltung kénnen im nationalen
und internationalen Wettbewerb einen Standortvorteil erzeugen. Die Schaffung von Transparenz
im Bereich der Datennutzung ist eine mogliche Massnahme, um das Vertrauen der naturlichen
Personen in die digitalen Dienstleistungen der 6ffentlichen Verwaltung zu starken und dadurch de-
ren Nutzung zu foérdern.

Der «eGovernment Benchmark 2020» der EU'® vergleicht die digitalen Angebote der 6ffentlichen
Verwaltungen in den verschiedenen Landern Europas. Unter anderem wird das Thema der Trans-
parenz verglichen. Ein im Benchmark untersuchter Bereich der Transparenz ist die Transparenz
der «Personendaten». Es wird untersucht, ob natlirliche Personen digitalen Zugang zu ihren per-
sonlichen Daten haben, ob sie inkorrekte Daten melden oder ggf. selbst korrigieren kénnen und ob
es dazugehotrende Beschwerdeprozesse gibt. Fir UZ13 speziell relevant wird auch untersucht, ob
natirliche Personen Uberprifen kdnnen, wer ihre persénlichen Daten verwendet hat (siehe Abbil-
dung 3""). Der eGovernment Benchmark der EU berlicksichtigt jedoch nicht, ob natiirliche Perso-
nen die digitalen Angebote der Offentlichen Verwaltung auch nutzen oder ob sie mit diesen zufrie-
den sind.

What is the degree of online access for usersto  Can you monitor who has consulted your personal
their own data? data and for what purpose?

~ O

= No information available

= No access
= Who is entitled to use your personal data and for what purpose

= Information is given on how to access own data through offline channels
= Whether your data has been consulted

Data available on demand

= |s proactively informed by government about which data is being held * Whether and when your data has been consulted

Whether and when your data has been consulted and by whom
= Whether and when your data has been consulted, by whom and for what purpose

Abbildung 3: Uber alle Online-Dienste der EU (EU27+): Kénnen natiirliche Personen ihre Daten
und deren Nutzung einsehen? (Abbildung 2.14 aus dem eGovernment Benchmark 2021)

10 Siehe: https://digital-strategy.ec.europa.eu/en/library/egovernment-benchmark-2020-egovernment-works-people

" Abbildung aus dem EU eGovernment Benchmark 2021: https://digital-strategy.ec.europa.eu/en/library/egovernment-benchmark-2021
(Creative Commons 4.0, Attribution and Changes)
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Die Schweiz hat im Vergleich mit verschiedenen EU-Landern im Bereich «Transparenz der Nut-
zung von Personendaten» einen gewissen Nachholbedarf, wie die vergleichsweise schlechte Be-

wertung der Schweiz in Abbildung 4 zeigt'2:
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Abbildung 4: Die Schweiz schneidet im Vergleich mit den meisten anderen EU-L&ndern im Bereich
« Transparenz der Personendaten» schlecht ab (rote Box nachtréglich hinzugefiigt).
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Figure 3.18 Biennial averages for the Transparency of Personal Data indicator per country

Es besteht folglich auch auf Seite der 6ffentlichen Verwaltung ein Interesse, zusatzliche Transpa-
renz fur naturliche Personen zu schaffen.

Auch im Bereich der Digitalisierung des Datenschutzes wurde durch den EU-Benchmark fir die
Schweiz ein mdglicher Handlungsbedarf erkannt: Eine naturliche Person kann per «Auskunftsbe-
gehren gemass Datenschutzgesetz» Einsicht in die persdnlichen Daten erhalten. Dieser Prozess
wird von der offentlichen Verwaltung heute grésstenteils analog in Form von Briefen abgewickelt
(siehe auch Abschnitt 5.2).

12 Abbildung aus dem EU eGovernment Benchmark 2020 entnommen: https://digital-strategy.ec.europa.eu/en/library/egovernment-
benchmark-2020-egovernment-works-people
(Creative Commons 4.0, Attribution and Changes)
Die Werte haben sich auch im EU eGovernment Benchmark 2021 nicht signifikant verandert
(siehe «8. Indicator Graphs» hier: https://ec.europa.eu/newsroom/dae/redirection/document/80571 )
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4.4. Forderungen der Politik nach mehr Transparenz und Nachvollziehbarkeit

Das Thema «Transparenz» ist im Bereich von E-Government bereits heute breit verankert, wie die
folgenden Beispiele zeigen. Punktuell wird auch das Thema der Nachvollziehbarkeit der Verwen-
dung von Personendaten durch die 6ffentliche Verwaltung thematisiert.

E-Government Strategie Das Umsetzungsziel 13 ist ein Umsetzungsprojekt der E-Government
Schweiz 2020-2023 sowie Strategie Schweiz 2020-2023'3 und unterstiitzt das Ziel:

daraus abgeleitete kantonale ] o
Strategien «Wissen zur Digitalisierung der Verwaltung férdern und Vertrauen stér-

ken»

Die von den Kantonsregierungen unterzeichnete «offentlich-rechtliche
Rahmenvereinbarung uber die E-Government Zusammenarbeit in der
Schweiz 2020»'4 stiitzt sich auf die E-Government Strategie Schweiz. Die
Kantone tragen folglich die Ziele des Bundes im Bereich E-Government
mit. Die meisten Kantone haben die Ziele der E-Government Strategie
Schweiz in ihren eigenen Strategien nachgefiihrt'®.

Tallinn Declaration on Die «Tallinn Declaration on eGovernment» stellt europaweit eine gemein-

eGovernment same Basis fur die Weiterentwicklung von digitalen Verwaltungsdienstleis-
tungen dar. Die Tallinn Declaration wurde auch von der Schweiz unter-
zeichnet'®. Die Grundsatze der Tallinn Declaration lassen sich auch in der
E-Government Strategie der Schweiz 2020-2023 wieder auffinden. Es
wurden funf Prinzipien definiert, wovon eines fir UZ13 relevant ist:

«Openness and transparency»

Dieses Prinzip besagt, dass naturliche und juristische Personen ihre Daten
einfacher verwalten konnen sollen. Dabei inbegriffen sind der Zugriff auf
die Daten, die Korrektur von Daten, die Erteilung und der Entzug von Be-
rechtigung zur Verwendung der Daten und auch die Einsicht in die Ver-
wendung der Daten'”. Die Tallinn Declaration wurde durch die «Berlin
Declaration on Digital Society and Value-based Digital Government» er-
ganzt'®, welche jedoch bisher von der Schweiz nicht unterzeichnet wurde.

Leitlinien der Kantone zur Die Konferenz der Kantonsregierungen hat Leitlinien fir die digitale Ver-

Digitalen Verwaltung waltung erarbeitet’®. In diesen Leitlinien werden sowohl (bergeordnete
Ziele und Prinzipien als auch Handlungsfelder und Handlungsansatze de-
finiert. So ist beispielsweise definiert:

«Transparenz der Datennutzung: Das Wissen innerhalb der Verwaltung ist
zu erhb6hen. Es bedarf klarer Angaben bzw. einer Offenlegung, wer fiir
welche Zwecke die Daten wo abspeichert und wie nutzt (z.B. Logbook in
Estland).»

'3 Die Medienmitteilung ist unter folgendem Link einsehbar:
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-72924.html
Die E-Government Strategie Schweiz 2020-2023 ist unter folgendem Link einsehbar:
https://www.egovernment.ch/files/7315/9406/6023/E-Government-Strategie-Schweiz-2020-2023 D_def.pdf

14 Siehe: https://www.egovernment.ch/de/umsetzung/offentlich-rechtliche-rahmenvereinbarung-uber-die-e-governme/

15 Details siehe E-Government Schweiz Jahresbericht 2019: https://www.egovernment.ch/files/9615/8885/8087/E-Gov-CH-
Jahresbericht-2019 web.pdf

16 Siehe: https://www.isb.admin.ch/isb/de/home/dokumentation/medienmitteilungen/newslist.msg-id-68342.html

17 «For the principle of openness and transparency, we will make it possible for citizens and businesses to better manage (e.g. access,
check and inquire about the use of, submit corrections to, authorise (re)use of) their personal data held by public administrations, at
least in base registries and/or similar databases where feasible;»

'8 Siehe: https://digital-strategy.ec.europa.eu/en/news/berlin-declaration-digital-society-and-value-based-digital-government

19 https://kdk.ch/uploads/media/L eitlinien-E-Government 20180927.pdf
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Diskussionspapier Netzwerk Das «Netzwerk Digitale Selbstbestimmung» bestehend aus Vertretern der

Digitale Selbstbestimmung Bundesverwaltung, der Forschung und der Wirtschaft hat 2020 ein Dis-
kussionspapier verfasst?%, in welchem diskutiert wird, wie natirliche Per-
sonen ihr «digitales Ich» besser selbstbestimmt leben kénnen. Es wurden
vier Prinzipien definiert, wovon zwei fir UZ13 relevant sind, jedoch Uber
den Umfang von UZ13 hinausgehen:

«Transparenz und Vertrauen»

«Kontrolle und selbstbestimmte Weitergabe»

20 https://digitale-selbstbestimmung.swiss/home/
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5. Situationsanalyse

5.1. Schliisselerkenntnisse

Als Startpunkt der Situationsanalyse wurde eine Ubersicht beziiglich der Méglichkeiten erstellt,
welche eine naturliche Person bereits heute besitzt, um Einsicht in die von der Verwaltung gespei-
cherten eigenen Personendaten zu erhalten (Abschnitt 5.2). Gemass Datenschutzgesetz darf jede
Person von grundsatzlich jeder Verwaltungseinheit per Brief verlangen, Einsicht in die von der
jeweiligen Verwaltungseinheit gespeicherten eigenen Personendaten zu bekommen. Begriindete
Ausnahmen bestehen beispielsweise im Bereich von laufenden Strafverfahren. Die angeschriebe-
ne Verwaltungseinheit muss verantwortlich flr die entsprechende Datensammlung sein und hat
innerhalb von 30 Tagen wiederum schriftlich eine Antwort zu senden.

Dieses heutige Verfahren zur Auskunftserlangung Uber die eigenen Personendaten ist flr natrli-
che Personen aufwandig und kompliziert. Es skaliert auch auf Verwaltungsseite nicht, wenn
viele naturlichen Personen ein Auskunftsbegehren stellen.

Um eine neue Nachvollziehbarkeitslésung flr die Personendaten von natlrlichen Personen bereit-
zustellen, ist als erstes ein Verstandnis darliber notwendig, wie die entsprechenden Personenda-
ten auf den Systemen der 6ffentlichen Verwaltung erfasst werden. Die Daten werden von Verwal-
tungseinheiten im Allgemeinen im Rahmen von Prozessen erfasst/bearbeitet, welche wiederum
aus verschiedenen Verwaltungsleistungen bestehen (Abschnitt 5.3).

Die Grundlage fiir diese Prozesse und Leistungen sind Gesetze und Verordnungen («Legali-
tatsprinzip»). In der Theorie ware daher durch das Studium der entsprechenden Rechtstexte ein
grosses Mass an Transparenz Uber die Bearbeitung von Personendaten gegeben — in der Praxis
ist das Studium der Gesetztestexte fur natirliche Personen jedoch zu komplex und aufwandig. Es
kommt erschwerend dazu, dass Verwaltungsprozesse liber mehrere Organisationseinheiten,
Fachbereiche oder sogar Uber die drei Staatsebenen hinweg stattfinden kénnen sowie eine Viel-
zahl von verschiedenen IT-Systemen involviert sein kdnnen.

Je «kundenfreundlicher» der Verwaltungsprozess gestaltet wird — i.e. je mehr die Verwaltung
den Prozess ohne Zutun der natirlichen Person orchestriert — desto weniger transparent wird
dieser Prozess und dadurch die Datenverarbeitung fir die betroffene natiirliche Person. Fir die
natlrliche Person spielt auch der Kontext der Datenverarbeitung eine wichtige Rolle, wie folgende
Beispiele zeigen: Bei der Einreichung der Steuererklarung ist es offensichtlich, dass Steuerdaten
erfasst werden. Bei der Beantragung der Pramienverbilligung werden oftmals ebenfalls im Hinter-
grund Steuerdaten zwischen Verwaltungseinheiten ausgetauscht, ohne dass dies fir die natirliche
Person ersichtlich ware.

Die nachste Herausforderung sowohl fir die Erstellung einer Nachvollziehbarkeitslosung als auch
fur die natlrliche Person, welche eine Ubersicht Uber die Verwendung der Personendaten haben
mochte, ist die grosse Anzahl von Datensammlungen und IT-Systemen der Schweizer Verwal-
tung in welchen Personendaten verarbeitet werden (Abschnitt 5.4). Eine grobe Abschatzung
geht von einer vierstelligen Anzahl von IT-Systemen der 6ffentlichen Verwaltung aus, in wel-
chen Daten Uber natirlichen Personen gespeichert und verarbeitet werden. Es wird zudem eine
flinfstellige Anzahl von Datensammlungen geschatzt, welche Personendaten enthalten.

Eine grobe Analyse dieser grossen Anzahl an Datensammlungen und Systemen flhrt zu folgen-
den Erkenntnissen:

¢ Nicht alle Systeme sind gleich relevant (Wichtigkeit der Daten, Menge der Datensatze,
Sensitivitat der Daten, ...)

o Der Standardisierungsgrad der Systeme variiert stark (Abschnitt 5.5.1).
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e Es gibt weiterhin Datensammlungen, welche nicht mittels eines dedizierten IT-Systems ge-
pflegt werden (bspw. auf Papier, mit Excel, Falldossiers in Word, ...)

o Es gibt Systeme, auf welche eine Vielzahl von berechtigten Stellen zugreifen dirfen.

Neben den IT-Systemen der Verwaltung, auf welchen die Daten der natirlichen Personen erfasst
und bearbeitet werden, gibt es auch diverse Plattformen zum Datenaustausch (Abschnitt 5.5.3).
Die Anbindung solcher Plattformen zum Datenaustausch an die Nachvollziehbarkeitsldsung wirde
es erlauben, den Austausch von Personendaten zwischen verschiedensten Systemen fur natarli-
che Personen sichtbar zu machen. Die in der féderalen Verwaltung flir den sicheren Datenaus-
tausch am meisten eingesetzte Plattform ist «sedex». sedex ist Ende-zu-Ende verschlisselt, was
bedeutet, dass lediglich der Sender und der Empfanger der Nachricht deren Inhalt kennen. Die
Nachvollziehbarkeitslésung kdnnte somit mittels sedex keine Auskunft tUber den Inhalt der zwi-
schen den Verwaltungseinheiten ausgetauschten Daten erhalten.

Im Bereich des E-Government Okosystems fehlen in der Schweiz aktuell verschiedene wichtige
«Enabler» (Abschnitt 5.5.2). Dies sind unter anderem eine national anerkannte E-ID, ein verwal-
tungsweit einheitliches Datenmanagement, die breite Verwendung einheitlicher und eindeuti-
ger Identifikatoren fir natlrliche Personen sowie ein fehlendes nationales E-Government Por-
tal fur naturliche Personen. Diese Themen werden aktuell mit verschiedenen Vorhaben adres-
siert, sodass sich die Ausgangslage in den nachsten Jahren weiterentwickeln wird. Das Fehlen
dieser «Enabler» verhindert die Umsetzung einer skalierbaren Nachvollziehbarkeitsldsung nicht a
priori, erschwert jedoch deren allfallige Umsetzung.

Als Inspiration werden als nachstes Nachvollziehbarkeitsldsungen aus anderen Landern vorge-
stellt (Abschnitt 5.6.1). Estland und Luxemburg haben bereits funktionierende Nachvollzieh-
barkeitslosungen und in Danemark befindet sich die Nachvollziehbarkeitslésung im Aufbau. In
allen drei Landern ist die Nachvollziehbarkeitslosung ein Teil von zentral angebotenen E-
Government Services fUr natlrliche Personen. Ebenfalls gemeinsam an allen Lésungen ist, dass
die Nachvollziehbarkeitslosung lediglich flir ausgewahlte Systeme / Datensammlungen angebo-
ten wird.

Das Ende 2020 eingefuhrte elektronische Patientendossier der Schweiz setzt gewisse Aspekte
einer Nachvollziehbarkeitslosung fur ein spezifisches System um (Abschnitt 5.6.2). Die Erfah-
rungen der nachsten Phase, in welcher die Verwendung des Patientendossiers ausgedehnt wird,
koénnen fir eine Nachvollziehbarkeitslésung genutzt werden.
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5.2. Aktuelle Auskunftsmoglichkeiten fir natlirliche Personen im Bereich
Personendaten

Basierend auf dem Auskunftsrecht?' (Datenschutzgesetz (DSG) Artikel 8 und 9 — neues DSG Art.
20, 21) kann jede Person vom Inhaber einer Datensammlung Auskunft dariiber verlangen, ob Da-
ten Uber sie bearbeitet werden, zu welchem Zweck die Daten bearbeitet werden sowie basierend
auf welcher Rechtsgrundlage die Daten bearbeitet werden. Mit dem Auskunftsrecht besteht bereits
heute fUr natlrliche Personen die Moglichkeit, ein gewisses Mass an Transparenz Uber den Um-
gang der offentlichen Verwaltung mit ihren Personendaten zu erlangen.

Auf Seiten der antragstellenden natiirlichen Person sieht der Auskunftsprozess gemass gesetzli-
cher Minimalvorgabe aktuell wie folgt aus:

1. Die naturliche Person muss die fir eine Auskunft, respektive fir das relevante System, zu-
standige Verwaltungseinheit (bspw. Amt) identifizieren.

2. Die natlrliche Person muss anschliessend die Kontaktinformationen der zustandigen Ver-
waltungseinheit in Erfahrung bringen.

3. Als nachstes muss ein Brief in Papierform an die zustandige Verwaltungseinheit geschickt
werden. Sind Auskinfte von mehreren Verwaltungseinheiten gewilnscht, ist an jede Ver-
waltungseinheit ein separates Schreiben zu senden. Fur Identifikationszwecke ist dem
Schreiben die Kopie eines amtlichen Dokumentes (Pass oder Identitatskarte) beizulegen.

4. Die angeschriebene Verwaltungseinheit hat anschliessend 30 Tage Zeit, um eine schriftli-
che Antwort zu senden.

Der Aufwand fur eine natlrliche Person ist mit dem heutigen System hoch, um eine Auskunft tGber
die Verwendung der personlichen Daten durch die 6ffentliche Verwaltung zu erhalten, insbesonde-
re wenn mehrere Verwaltungseinheiten involviert sind.

Da die Anfragen bei der zustadndigen Verwaltungseinheit in schriftlicher Form eintreffen und eben-
so beantwortet werden mussen, ist davon auszugehen, dass bei einer Anfrage gemass Daten-
schutzgesetz auch auf Verwaltungsseite ein substanzieller Aufwand entsteht.

Die von den Kantonen angebotenen Hilfestellungen an natlrliche Personen variieren stark. Es
wurden drei Kategorien von Hilfestellungen identifiziert:

o Beschreibung der Rechte von natirlichen Personen sowie der Prozesse, Uber welche diese
Rechte ausgeubt werden kdnnen.

o Bereitstellung von Musterbriefen fir Auskunftsbegehren gemass Datenschutzgesetz.
¢ Die Bereitstellung von einem o6ffentlich einsehbaren Register der Datensammlungen.

Eine Ubersicht dariiber, welcher Kanton welche Hilfestellungen anbietet, ist in Anhang A.3 aufge-
fuhrt. Etwa zwei Drittel der Kantone verfiigen Uber ein zentrales und 6ffentlich zugangliches Regis-
ter der vorhandenen Sammlungen von Personendaten.

Die heutige Situation erlaubt es einer natirlichen Person kaum, sich mit vertretbarem Aufwand ei-
ne umfassende Ubersicht zu verschaffen, welche Verwaltungseinheiten in welchen Datensamm-
lungen oder Systemen potenziell Daten Uber sie gespeichert haben und entsprechend ihr Recht
auf Auskunft auszutiben. Den Autoren dieser Machbarkeitsstudie ist kein Kanton bekannt, der sei-
nen Kunden einen digitalisierten Prozess zum Auskunftsrecht anbietet.

21 Siehe Datenschutzgesetz SR 235.1, Art. 8
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Diverse Kantone haben E-Government Plattformen aufgebaut, bei welchen natirliche Personen
bei Bedarf ausgewahlte Interaktionen mit der Verwaltung digital durchfihren kdénnen (fir Details
siehe Anhang A.4). Punktuell ist auch eine Einsicht in erfasste Daten moglich. Es betreiben jedoch
nicht alle Kantone eigene E-Government Plattformen und auch die Einsichtsmdglichkeiten in er-
fasste Daten sind im Allgemeinen stark beschrankt. Die heute bestehenden E-Government-
Plattformen bieten zwar vielfaltige Dienstleistungen fur naturliche Personen, sind aber im Allge-
meinen keine signifikante Hilfe dabei, Transparenz Uber die Verwendung der Personendaten zu
erhalten.

5.3. Verwaltungsprozesse zur Verarbeitung von Personendaten

Naturliche Personen interagieren mit der offentlichen Verwaltung Ublicherweise im Rahmen von
Geschéftsfallen: Entweder bendtigt die naturliche Person eine Dienstleistung von der o6ffentlichen
Verwaltung und stdsst somit einen Prozess an oder die 6ffentliche Verwaltung kontaktiert die na-
turliche Person aufgrund von einem bereits vorgangig angestossenen Prozess. Im Rahmen dieser
Prozesse findet der Personendatenaustausch zwischen den naturlichen Personen und der Verwal-
tung statt. Beispiele fir solche Prozesse sind der Umzug einer natlrlichen Person an einen neuen
Wohnort (Prozess wird durch die natlirliche Person selbst angestossen) oder die Erhebung von
Steuern (der Prozess wird Ublicherweise von der offentlichen Verwaltung angestossen).

Die offentliche Verwaltung erfasst und speichert die Personendaten basierend auf den rechtlichen
Grundlagen und soweit zur Aufgabenerfillung notwendig («Datensparsamkeit»). Zudem tauscht
die offentliche Verwaltung im Rahmen der Prozesse oftmals auch intern oder mit Dritten Perso-
nendaten aus, sofern dies wiederum durch rechtliche Grundlagen geregelt ist und fir die Aufga-
benerflllung notwendig ist.

Samtliche Aktionen der offentlichen Verwaltung basieren gemass Legalitatsprinzip (Verfassung)
auf rechtlichen Grundlagen (Gesetze, Verordnungen, ...). In der Theorie ist die 6ffentliche Verwal-
tung daher grésstenteils transparent. In der Praxis stellen die umfangreichen und komplexen recht-
lichen Grundlagen fur nattrliche Personen im Allgemeinen keine wirkliche Hilfe dar, basierend auf
welcher die Verwendung von Personendaten durch die offentliche Verwaltung besser verstanden
werden konnte.

5.3.1. Prozesse liber mehrere Verwaltungseinheiten und Staatsebenen

Fir die erfolgreiche Abwicklung eines Prozesses werden teilweise innerhalb einer Staatsebene
mehrere Verwaltungseinheiten, resp. sogar Verwaltungseinheiten mehrerer Staatsebenen invol-
viert. Gemass eCH-0126 («Rahmenkonzept Vernetzte Verwaltung Schweiz») besteht in diesem
Fall ein Prozess aus verschiedenen Leistungen?.

Sobald die verschiedenen Prozessschritte (Leistungen) durch die Verwaltung selbst angestossen
und abgewickelt werden, ist es flir die natlrliche Person schwer nachzuvollziehen, welche Verwal-
tungseinheit wann welche Daten wieso erhalt, nutzt, verandert und wiederum weitergibt, sowie
welche Stellen auf diese Daten zugreifen. Weitere Details sind in Anhang A.5 aufgefuhrt.

Zur Gewinnung einer Ubersicht (iber Themengebiete, welche fiir natiirliche Personen relevant sein
kénnen, wurden eCH-0049/Beilage1 und eCH-0145 herangezogen und in

22 eCH-0126 siehe: https://www.ech.ch/de/dokument/falc7c13-60bc-4ca5-8b81-ee66f689c0d1

23/105


https://www.ech.ch/de/dokument/fa1c7c13-60bc-4ca5-8b81-ee66f689c0d1

*

Tabelle 2 festgehalten?. Fur jedes der aufgefiihrten Themengebiete wurde von den Autoren der
Machbarkeitsstudie eine indikative Abschatzung gemacht, wie oft eine durchschnittliche natirliche
Person direkten oder indirekten Kontakt (bspw. via Arbeitgeber) mit der 6ffentlichen Verwaltung
hat?*. Es ist davon auszugehen, dass bei einer Vielzahl dieser Interaktionen zwischen natiirlichen
Personen und der Verwaltung®® Daten erfasst, genutzt, aufbewahrt und ausgetauscht werden.

23 Dje Tabelle dient lediglich als lllustration und stellt keinen Anspruch an die Vollstandigkeit.

24 Eir gewisse Prozess-Themengebiete gibt es relativ genaue Statistikdaten, fiir andere musste eine grobe Schatzung gemacht wer-
den. Die genannten Kategorien (regelmassig, oft, manchmal, selten) sollen einen Anhaltspunkt fiir die Haufigkeit geben, ohne dass
diese explizit quantifiziert wird.

25 |m Sinne der Grobanalyse werden die Themen der Sozialversicherungen ebenfalls aufgefiihrt.

24/105



*

Tabelle 2: Griinde fiir Kontakt zwischen nat. Personen und der éffentlichen Verwaltung
(inkl. weiterer Sozialversicherungen)

Steuern (Bund / Kanton / Gemeine / Kirche) regelmassig
Einzahlung AHV (meist via Arbeitgeber) regelmassig
Ausubung der politischen Rechte (Abstimmen, Wahlen, ...) regelmassig
Familienzulagen (meist via Arbeitgeber) oft
Verglnstigungen (Krankenkasse, KITA, ...) oft

Bezug / Beglaubigung Dokumente (Bestatigung fur FamilienGA, Betreibungsregister, oft
Strafregister, ...)

Wareneinfuhr (Zoll) oft
Motorfahrzeugkontrolle (StVA) oft

Umzug oft

Bezug Altersrente (AHV) oft
Militardienst / Zivilschutz / Zivildienst / (freiwillige) Feuerwehr oft
Bussen oft

Bezug Ausweisdokumente (Pass, ID, Fiihrerausweis, ...) oft
Besuch obligatorische / Uiberobligatorische Schule oft
Altenpflege manchmal
Haustiere (Hundesteuer, bewilligungspflichtige Tiere, ...) manchmal
Tod eines nahen Angehérigen manchmal
Strafverfolgung / Strafvollzug manchmal
Sozialhilfe / Nothilfe manchmal
Konsularische Dienstleistungen selten
Krankheit / Invaliditat (AHV / IV) selten
Immigration selten
Arbeitslosigkeit (ALV) selten
Vormundschaft selten
Geburt / Adoption eines Kindes selten
Heirat / eingetragene Partnerschaft selten
Stipendien selten
Betreibung selten
Erwerb von (Wohn)Eigentum selten
Einblrgerung selten
Waffenerwerb selten
Baugesuch selten
Asylverfahren selten
«Zulassungen» (Fischereipatente, ...) selten
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5.3.2. Beispiel: Prozesse im Bereich «Personenmeldewesen»

Wie in Abschnitt 5.3.1 aufgeflhrt, kann die Abwicklung eines Prozesses verschiedene Verwal-
tungseinheiten und Staatsebenen betreffen und entsprechend komplex sein. Abbildung 5 zeigt am
Beispiel von Prozessen® aus dem Bereich «Personenmeldewesen»?’ die grosse Anzahl beteiligter
IT-Systeme und Schnittstellen dar.

Stellen der
offentlichen
Verwaltung

Stimm- und

Wahlregister Legende: Dargestelite Schnittstellenstandards:

eCH-0020 Schnittstellenstandard Meldegriinde Personenregister (A, B, C, D, E)
eCH-0045 Schnittstellenstandard Stimm- und Wahlregister (1)

©CH-0058 Schnittstellenstandard Meldungsrahmen

eCH-0093 Prozess Wegzug Zuzug (F)

eCH-0099 Lieferung EWR-Daten an die Statistik (J)

eCH-0112 Datenstandard Drittmeldepflicht (H)

eCH-0173 Schnittstellenstandard Auskunft EWK (C)

eCH-0194 Schnittstellenstandard eUmzug (G)

eCH-0201 Schnittstellenstandard Lieferung Personendaten Haushaltabgabe (K)

- eCH-0212 Mutationsmeldungen UPI an Dritte (L)

- eCH-0213 Schnittstellenstandard Meldungen UPI/SPID (L)
- eCH-0214 Abfragen UPI_SPID (L)

- eCH-0215 Broadcast Mutationen UPI_SPID (L)

Abbildung 5: Darstellung der Datenfllisse und der verwendeten Schnittstellen im Personenmelde-
wesen?

kantonale
Datenplattformen

— ;
Erhebungs- ’ y
stelle RTVG _ \J /

Liegenschafts-
verwaltungen

5.3.3. Der Kontext der Datenverwendung

Wird im Rahmen einer Nachvollziehbarkeitsldsung einer natirlichen Person ein Datenzugriff ange-
zeigt, so ist der Kontext dieses Zugriffs relevant. Folgende Beispiele zeigen dies exemplarisch:

e Der Zugriff auf die Steuer- und Adressdaten durch die kantonale Steuerbehdrde im Rah-
men der Bearbeitung einer gerade eingereichten Steuererklarung dirfte im Allgemeinen
nicht weiter Uberraschen.

e Der Zugriff auf die gleichen Daten durch die kantonale Steuerbehdrde nach abgeschlosse-
ner Bearbeitung der Steuererklarung und Bezahlung der Steuerrechnung konnte die be-
troffene natlrliche Person Uberraschen.

o Der Zugriff auf die gleichen Daten durch die fiir die Pramienverbilligung zustandige Stelle
(in vielen Kantonen wird der Anspruch fir die Pramienverbilligung auf Basis des steuerba-
ren Einkommens und Vermogens berechnet) konnte die betroffene naturliche Person eben-
falls Uberraschen.

e Der Zugriff auf die gleichen Daten durch kantonale Strafverfolgungsbehérden wird die na-
turliche Person mit grosser Sicherheit Uberraschen. Falls dieser Zugriff beispielsweise im

26 In der Abbildung wird von Geschéaftsfallen gesprochen. Im Rahmen dieser Studie wird von Prozessen gesprochen (basierend auf den
eCH Standards), was mit Geschaftsfallen gleichzusetzen ist.

27 Al Beispiel fiir einen solchen Geschéftsfall kann ein Umzug einer nattrlichen Person dienen: Die Person meldet sich in einer Ge-
meinde ab und in einer anderen Gemeinde mit Namen und neuer Adresse wieder an.

28 Abbildung aus der Studie «Strategie Datenmanagement und Data-Governance « des Kantons Zirich:
https://www.zh.ch/content/dam/zhweb/bilder-dokumente/organisation/staatskanzlei/digitale-verwaltung-und-e-
government/studiep projekt datenmanagement_data-governance
In der Grafik zu beachten: Diverse der Kreise entsprechen nicht einer Organisationseinheit / einem System sondern symbolisieren ei-
ne Sammlung von Organisationseinheiten / Systemen.
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Rahmen eines laufenden Strafverfolgungsverfahren stattfindet?®, diirfte dieser Zugriff durch
die Nachvollziehbarkeitslosung der naturlichen Person nicht mitgeteilt werden.

Wie obige Beispiele zeigen, spielt der Kontext der Datenverwendung flir die natlrliche Person eine
wichtige Rolle.

5.3.4. Rollen-Sicht

Erganzend zur Prozess-Sicht ist es moglich, die Interaktion zwischen natlrlichen Personen und
der offentlichen Verwaltung auch aus der Sicht der jeweiligen Rolle zu charakterisieren, welche ei-
ne natlrliche Person bei der Interaktion einnimmt. Folgende Liste zeigt Beispiele flir mogliche Rol-
len fur Interaktionen mit Verwaltungseinheiten (nicht abschliessend):

e Steuerzahler oder Steuerzahlerin
e Soldat oder Soldatin
e Bezlger oder Bezugerin von Sozialleistungen

e Fahrer oder Fahrerin eines Motorfahrzeugs

5.4. Mengengeriist und Systeme: Personendatensammlungen der
schweizerischen Verwaltungseinheiten

Fir die Umsetzung der Nachvollziehbarkeitslésung missen ausgewahlte oder sogar alle IT-
Systeme sowie die darauf gespeicherten Datensammlungen®, auf welchen die schweizerischen
Verwaltungen der verschiedenen Staatsebenen Personendaten verarbeiten, an diese Losung an-
geschlossen werden®'. Wie dieser Abschnitt aufzeigt, wiirde eine Auflistung samtlicher IT-
Systeme, auf welchen Personendaten verarbeitet werden, den Rahmen dieser Machbarkeitsstudie
sprengen. Es wird daher eine aggregierte Abschatzung der Anzahl der betroffenen IT-Systeme
gemacht (5.4.1, 5.4.2, 5.4.3). Abschnitt 5.4.4 macht einen Versuch, das erarbeitete Mengengertst
einzuordnen. Abschnitt 5.4.5 zeigt exemplarisch eine Auswahl von Systemen in welchen Perso-
nendaten bearbeitet werden. Abschnitt 5.4.6 zeigt exemplarisch anhand des ZEMIS-Systems, wie
der Datenaustausch zwischen verschiedenen Verwaltungseinheiten geregelt ist. Fur die Umset-
zung der Nachvollziehbarkeitslosung ist nicht nur die reine Anzahl von separat betriebenen IT-
Systemen relevant, sondern auch, ob diese standardisiert und ob die Daten harmonisiert sind (Ab-
schnitt 5.5.1).

29 Zu Kldren wére hier allenfalls, ob beispielsweise nach Abschluss eines Verfahrens ein Recht der natirlichen Person darauf besteht,
die entsprechenden Datenzugriffe zu sehen.

30 Auf dem gleichen IT-System oder verschiedenen Instanzen davon kénnen mehrere verschiedene Datensammlungen gespeichert
sein.

31 Es sind verschiedenste Lésungsansatze denkbar: eine zentralisierte Losung, kantonale Lésungen, ... Der Begriff «Nachvollziehbar-
keitslésung» wird im Sinne des Gesamtsystems verwendet, welches auch aus verschiedenen Teilsystemen bestehen kann.
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5.4.1. Mengengeriist der Datensammlungen und Systeme zur Verarbeitung von
Personendaten des Bundes

Eine relativ einfache Methode um eine grobe Abschatzung der Anzahl von Datensammlungen auf
Bundesebene zu erhalten, liefert die Umsetzung einer Forderung des Datenschutzgesetzes: Ge-
mass Artikel 11a des aktuell giiltigen Datenschutzgesetztes der Schweiz*? miissen samtliche Bun-
desbehoérden ihre Datensammlungen mit Personendaten anmelden (Ausnahmen bestehen ge-
mass Artikel 11a des Datenschutzgesetzes und Artikel 4 der Verordnung zum Datenschutzge-
setz®®). Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) fiihrt ein 6ffent-
lich einsehbares Register, in welchem diese Datensammlungen aufgefiihrt sind34.

Stand 2020 sind in diesem Register Gber 1000 Datensammlungen von Bundesorganen eingetra-
gen. Zu jeder Datensammlung sind folgende Informationen vorhanden:

e Bezeichnung und Zweck der Datensammlung
o Adresse des Inhabers der Datensammlung
¢ Rechtsgrundlagen fir die Datensammlung

o Auflistung samtlicher Kategorien von Personendaten, welche in der Datensammlung ent-
halten sind

Eine stichprobenartige Durchsicht der gemeldeten Datensammlungen lasst vermuten, dass die
Uber 1000 gemeldeten Datensammlungen grosstenteils in spezifischen Fachanwendungen ge-
pflegt werden. Es ist davon auszugehen, dass der Standardisierungsgrad bei den Fachanwendun-
gen auf Bundesebene klein ist. Als Konsequenz muss jede Anwendung separat an eine allfallige
Nachvollziehbarkeitslésung angebunden werden, was einen entsprechend grossen Aufwand er-
zeugt. Auch die gespeicherten Daten durften in vielen Fallen weder standardisiert noch harmoni-
siert sein®.

5.4.2. Mengengeriist der Datensammlungen und Systeme zur Verarbeitung von
Personendaten der Kantone

Analog zur Bundesebene verfligen auch die Kantone Uber eigene Gesetze, welche den Umgang
mit Personendaten regeln®. Folgende Liste zeigt exemplarisch eine Ubersicht (iber Datensamm-
lungen mit Personendaten in zuféllig ausgewahlten verschiedenen grésseren und kleineren Kanto-
nen (Stand 2020):

e Kanton Bern®: Es werden ca. 500 Applikationen gelistet. Es handelt sich dabei gréssten-
teils um unterschiedliche Fachanwendungen.

e Kanton Thurgau®: Es werden ca. 180 Amter und Stellen gemeldet.

e Kanton Uri*®: Es werden 140+ Datensammlungen aufgefihrt.

82 Stand 1. Marz 2019, siehe https://www.fedlex.admin.ch/eli/cc/1993/1945 1945 1945/de
Die Uberarbeitung des Datenschutzgesetzes ist an dieser Stelle nicht relevant, da das Register basierend auf der «alten» Version
aufgebaut wurde.

33 https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/unternehmen/anmeldung-einer-datensammlung.html

34 https://www.datareg.admin.ch/

35 ks gibt in einigen Bereichen Bestrebungen, die Datensammlungen zu standardisieren und harmonisieren — vgl. bspw.
https://www.bfs.admin.ch/bfs/de/home/register/personenregister/registerharmonisierung.html
oder auch https://www.bfs.admin.ch/bfs/de/home/nadb/nadb.html

36 Siehe auch: https://www.edoeb.admin.ch/edoeb/de/home/dokumentation/datenschutz/schweiz.html

37 http://reqisterdatensammlungen-be.instanthost.ch/

38 https://www.datenschutz-tg.ch/re/
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e Kanton Appenzell Ausserrhoden’: Es werden 200+ Datensammlungen aufgefiihrt.

e Kanton Waadt*': Es werden 330+ Datensammlungen aufgefihrt.

Wahrend gewisse IT-Systeme auf Kantonsebene standardisiert sind (beispielsweise im Bereich
der Arbeitslosenversicherung*?), ist eine Vielzahl spezifisch fiir den jeweiligen Kanton und die je-
weilige Anwendung entwickelt worden. Eine Standardisierung Uber die Kantone hinweg ist auf-
grund von unterschiedlichen rechtlichen Grundlagen nicht immer einfach méglich. Die Konferenz
der Kantonsregierungen (KDK) hat die mangelnde Standardisierung als Problem erkannt und mit
den «Leitlinien der Kantone zur Digitalen Verwaltung»*® zuséatzliche Schritte in Richtung Standardi-
sierung beschlossen.

Der Kanton Appenzell Ausserrhoden stellt im Register der Datensammlungen bei diversen Daten-
sammlungen die Information zur Verfiigung, in welchem IT-System diese gepflegt werden. Anhand
dieses Beispiels kann eine exemplarische Ubersicht tiber die Standardisierung von IT-Systemen
zu Verarbeitung von Personendaten erlangt werden. Eine grobe Analyse ergibt:

e Ca. 10-20% der Datensammlungen sind «manuell» erfasst (Papierablage, Excel Liste, Kar-
tei, Falldossiers, Word-Dateien, ...).

e Ca. 10% werden in generischen Datenbanken (Access-Datenbank) erfasst.

e Einzelne IT-Systeme tauchen mehrmals** auf, die Mehrheit aber nur einmalig

Basierend auf den gewonnenen Erkenntnissen ergeben sich folgende Schlussfolgerungen:

e Es gibt im Durchschnitt pro Kanton eine Vielzahl (100+) von verschiedenen IT-
Applikationen, in welchen die Datensammlungen gepflegt werden. Teilweise werden ver-
schiedene Datensammlungen in den gleichen Applikationen verwaltet (i.e. es gibt weniger
Applikationen als Datensammlungen).

o Gewisse Datensammlungen werden heute in einer Art und Weise gepflegt, welche fir eine
automatisierte Nachvollziehbarkeitslésung nicht geeignet sind (manuell, Excel, Word, Kar-
tei, ...).

o Viele Daten werden redundant oder sogar mit unterschiedlicher Aktualitdt gehalten oder
verarbeitet.

5.4.3. Mengengeriist der Datensammlungen und Systeme zur Verarbeitung von
Personendaten der Gemeinden

Auch auf Gemeindeebene werden fir verschiedene Aufgaben Personendaten gesammelt. Je nach
Grosse der Gemeinde variieren die Anforderungen an die IT-Unterstlitzung und folglich auch die
eingesetzte Software. Wahrend die kleinsten Gemeinden der Schweiz lediglich eine zweistellige
Einwohnerzahl haben, hat die grosste Gemeinde der Schweiz — die Stadt Zurich — mit ca. 420'000
Einwohnern mehr Einwohner als die Mehrheit der Schweizer Kantone.

Bei kleineren Gemeinden kommt Ublicherweise eine Gemeindeldésung zum Einsatz. Je nach Anbie-
ter werden in der Gemeindel6sung verschiedene Verwaltungsprozesse sowie die Verwaltung von

39 https://www.ur.ch/publikationen/7680

40 https://www.ar.ch/verwaltung/datenschutz-kontrollorgan/register-der-datensammlungen/

4“1 https://prestations.vd.ch/pub/101049/search/advanced
42 Siehe: https://www.fedlex.admin.ch/elilcc/2016/675/de#a3
43 Siehe: https://kdk.ch/uploads/media/Leitlinien-E-Government _20180927.pdf

44 beispielsweise die «Archivdatenbank» (9 mal), Axioma (6 mal) oder scopeArchiv (19 mal)
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beispielsweise Einwohnerdaten unterstiitzt*>. Die Anzahl an Anbietern*® solcher Gemeindelosun-
gen ist klein*’. Der Markt ist jedoch aktuell im Umbruch*®, sodass davon auszugehen ist, dass sich
in den nachsten Jahren noch weitere Verschiebungen ergeben kdnnten.

Es ist davon auszugehen, dass insbesondere bei kleineren Gemeinden gewisse Aufgaben mittels
Burosoftware (bspw. Excel) erledigt werden, da die Beschaffung einer Fachanwendung aufgrund
der kleinen Fallmenge nicht rentiert. Die Anbindung von Birosoftware an eine Nachvollziehbar-
keitslésung ist komplex, da im Allgemeinen nicht von standardisierten Datenstrukturen ausgegan-
gen werden kann.

Je grosser die Gemeinde ist, desto mehr zusatzliche IT-Systeme mit den entsprechenden Perso-
nendatensammlungen sind im Einsatz. In vielen Gemeinden sind zusatzliche Systeme im Bereich
der Geschafts- und Dokumentenverwaltung im Einsatz. Auch Fachsysteme im Bereich des Sozi-
alwesens sind haufig. Diese Systeme werden je nach Anforderungen um weitere Fachanwendun-
gen erganzt. Grossere Stadte haben denn auch eine zwei- oder dreistellige Anzahl von Personen-
datensammlungen analog zu den Kantonen*.

Far die Nachvollziehbarkeitslosung bedeutet dies, dass durch die Anbindung der Gemeindel6sun-
gen einiger weniger Anbieter potenziell eine Vielzahl von Personendatensammlungen aus den
Gemeinden angebunden werden konnten. Dies betrifft vor allem die kleineren und mittelgrossen
Gemeinden.

5.4.4. Einordnung Mengengeriist und Relevanz fiir UZ13

Basierend auf den vorgangig aufgefuhrten Analysen ergibt sich zusammengefasst folgendes Men-
gengerust an Datensammlungen mit Personendaten:

e Ca. 1’000 auf Bundesebene
¢ Ca. 100+ pro Kanton (26 Kantone) - einige tausend insgesamt

e Einige wenige bis einige hundert pro Gemeinde (ca. 2’200 Gemeinden) - im Bereich von
einigen Tausend oder sogar Zehntausend

Summiert ergibt sich damit in der Schweiz eine geschéatzte flnfstellige Anzahl von Datensammlun-
gen, welche Personendaten enthalten.

45 Jede Gemeinde filhrt ein Einwohnerregister mit einem minimalen Set an standardisierten Daten (vgl. Registerharmoni-
sierungsgesetz sowie Merkmalskatalog BFS):
https://www.bfs.admin.ch/bfs/de/home/register/personenregister/registerharmonisierung.html

46 Wichtige Anbieter sind (alphabetisch geordnet):
Abacus AG: https://www.abacus.ch/produkte
Abraxas (ehemals VRSG): https://www.abraxas.ch/de/digitale-verwaltung
Axians Infoma: https://www.axians-infoma.ch/
Dialog Verwaltungs-Data AG: https://www.dialog.ch/
Dumo Informatik & Scanning AG:_https://www.dumo.ch/produkte
Hirlimann Informatik AG: https://www.hi-ag.ch/

Innosolv AG (nest digital government): https://www.obt.ch/de/unsere-leistungen/it-dienstleistungen/nest-is-e/,
https://www.innosolv.ch/produkt/innosolvcity/

NRM AG: https://www.nrmag.ch/nrmag/softwareloesungen/index.php
ocom (ehemals ruf): https://www.ocom.ch/software/gemeindesoftware

47 Siehe auch Interview mit Dr. Konrad Walser von der Berner Fachhochschule: https://www.netzwoche.ch/news/2016-10-26/die-
heterogenitaet-der-it-in-der-oeffentlichen-verwaltung

48 Siehe auch: https://www.inside-it.ch/de/post/was-ist-los-im-markt-fuer-gemeinde-software-20170627

49 Die Stadt Bern hat ein offentlich einsehbares Register der Personendatensammlungen. Stand Januar 2021 sind 122 Personendaten-
sammlungen aufgefiihrt. Siehe: https://datenregister-stadt-bern.ideso.ch/
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Mengengertst IT-Anwendungen:
e Ca. 1’000 auf Bundesebene
e Ca. 100+ pro Kanton (26 Kantone) = einige tausend insgesamt

e Auf Gemeindeebene dirften viele Standardldsungen im Einsatz sein

Summiert ergeben sich somit in der Schweiz geschatzt mehrere tausend verschiedene IT-
Systeme, in welchen Personendaten verarbeitet werden. Diese kdnnten potenziell an eine Nach-
vollziehbarkeitslosung angebunden®® werden.

Diese Mengengeriste zeigen auf, dass eine flachendeckende Nachvollziehbarkeit mit der aktuel-
len IT-Landschaft von vielen verschiedenen dezentralen Anwendungen und teilweise manueller
Datenverwaltung (bspw. Excel) schwierig und nur mit unverhaltnismassig grossem Aufwand um-
setzbar ist. Rechtliche, organisatorische und politische Aspekte erhéhen die Komplexitat weiter. Es
ist davon auszugehen, dass die Datenstrukturen und Dateninhalte in den verschiedenen Systemen
nur teilweise standardisiert und harmonisiert sind.

Die vorhergehende Diskussion zeigt auf, welche Vielfalt an Anwendungen vorhanden ist. Wichtig
ist aber auch deren Relevanz zu berlcksichtigen, wie folgendes Beispiel exemplarisch zeigt:

o Die Applikation Infostar zur Pflege und Beurkundung samtlicher Zivilstands-Ereignisse in
der Schweiz enthalt Informationen von nahezu allen Personen mit Schweizer Blirgerrecht
sowie von Personen mit einem Zivilstands-Ereignis in der Schweiz. Aufgrund der grossen
Anzahl betroffener nattrlicher Personen dirfte das Interesse natirlicher Personen an einer
Anbindung dieser Applikation an die Nachvollziehbarkeitslésung gross ausfallen.

¢ Im Bereich Feuerwerk und Sprengstoffe wird ein Register mit samtlichen ausgegebenen
Ausweisen geflihrt, welche zur Verwendung von Feuerwerk und Sprengstoffen ermachti-
gen®'. Hier sind einerseits wenige Personen betroffen und diese wissen im Allgemeinen gut
daruber Bescheid, dass sie in der entsprechenden Datenbank erfasst sind.

5.4.5. Exemplarische Auswahl von Systemen zur Bearbeitung von Personendaten

Wie vorgangig beschrieben, existiert eine grosse Anzahl von Systemen, in welchen durch die 6f-
fentliche Verwaltung auf den verschiedenen Staatsebenen Personendaten gespeichert und verar-
beitet werden. Es wiirde den Rahmen dieser Studie sprengen, diese Systeme systematisch aufzu-
listen.

Basierend auf dem Register des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB)*? wurde in Tabelle 3 exemplarisch ein erster Versuch unternommen, magliche Systeme zu
identifizieren, welche Personendaten von einer Vielzahl von natlrlichen Personen enthalten. Diese
Liste wurde exemplarisch durch Systeme aus den Kantonen erganzt. Die Liste ist als Inspirations-
quelle gedacht und erhebt keinen Anspruch auf Vollstandigkeit oder darauf, die Systeme basierend
auf den «richtigen» Kriterien identifiziert zu haben.

50 E5 stehen keine Informationen zur Verfligung, ob die Systeme technisch geeignet sind und welcher Aufwand flr eine systemseitige
Einbindung betrieben werden misste.

51 Siehe: https://www.fedlex.admin.ch/eli/cc/2001/78/de und
https://www.sbfi.admin.ch/sbfi/de/home/bildung/sprengwesen/spreng--und-verwendungsausweise/berechtigungen-fwa--fwb--bf.html

52 https://www.datareg.admin.ch/
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Tabelle 3: Exemplarische Auswahl von Systemen mit Personendaten

Register fiir administrative Identifikation von natiirlichen Per-

sonen (AHVN13) EFD - Zentrale Ausgleichsstelle ZAS
Versichertenregister EFD - Zentrale Ausgleichsstelle ZAS

INFOSTAR - elektronisches Zivilstandsregister SRR S Fl e R A e e
vilstandswesen
Einwohnerregister (harmonisiert)>? 26 Kantone / ca. 2200 Gemeinden

Stimmregister (harmon|5|ert)54 26 Kantone / ca. 2200 Gemeinden

Register Steuerveranlagung Direkte Bundessteuer der natiirli-
S EFD — ESTV
chen und juristischen Personen

26 Kantone / ca. 2200 Gemeinden
EFD - Zentrale Ausgleichssialle ZAS
EFD - Zentrale Ausgleichsstelle ZAS
EJPD - Staatssekretariat flir Migration

Zentrales Auslanderregister (ZAR) EJPD - Staatssekretariat flir Migration

Informationssystems fiir die Auszahlung von Leistungen der
Arbeitslosenversicherung (ASAL) R DY

EFD - Zentrale Ausgleichsstelle ZAS
EFD - Zentrale Ausgleichsstelle ZAS

gz;g:;)tungsreglster (Ausgabe von Sachleistungen fiir AVH- EFD - Zentrale Ausgleichsstelle ZAS

AUPER2 (Automatisches Personenregistratursystem Asylsu-
chende, Fliichtlinge, ...)

Betreibungsregister (nicht harmonisiert) 26 Kantone, ggf. mehrere pro Kanton

Register Verlustscheinverzeichnis EFD - ESTV

EJPD - Staatssekretariat fir Migration

Verteilt auf 26 kantonale Ausgleichskassen,
rund 65 Verbandsausgleichskassen, Eidge-
nossische Ausgleichskasse und Schweizeri-
sche Ausgleichskasse

Individuelles Konto (AHV)

53 Einwohnerregister gibt es sowohl auf Gemeindeebene als auch auf kantonaler Ebene (als Zusammenzug der Gemeinderegister).

54 Das Stimmregister existiert nicht dauerhaft, sondern wird im Allgemeinen fir jede Abstimmung neu basierend auf dem Einwohnerre-
gister neu generiert. Es gibt jedoch gewisse Softwareldsungen, welche das Stimmregister dauerhaft basierend auf dem Einwohnerre-
gister fuhren und aktualisieren.

5% Die Steuerregister werden teilweise auf Gemeindeebene und/oder teilweise auf Kantonsebene gefiihrt.
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5.4.6. Datenaustausch und Datenzugriff zwischen den Verwaltungseinheiten am Beispiel
ZEMIS

Nicht nur die grosse Anzahl verschiedener IT-Systeme, sondern auch die Vernetzung zwischen
den Verwaltungseinheiten ist ein Komplexitatstreiber. Bei vielen Datensammlungen und den dazu-
gehdrigen IT-Systemen ist ein Zugriff auf die Daten sowie ein Datenaustausch mit anderen Orga-
nisationseinheiten der 6ffentlichen Verwaltung vorgesehen und umgesetzt. Exemplarisch wird dies
hier am System «ZEMIS» (zentrales Migrationssystem) erldutert, da bei diesem in der «ZEMIS
Verordnung SR 142.513» die Zugriffsrechte auf die Daten explizit aufgelistet sind*®. Insgesamt dir-
fen 22 weitere Gruppen von Organisationseinheiten des Bundes und der Kantone®” neben dem
Systemeigentimer SEM (Staatssekretariat fur Migration) auf das ZEMIS-System zugreifen. Wer-
den die kantonalen Organisationseinheiten einzeln gezahlt (bspw. 26 «kantonale Steuerbehor-
deny), so ergeben sich mehr als 100 verschiedene Organisationseinheiten der 6ffentlichen Verwal-
tung der Schweiz, welche auf das ZEMIS-System zugreifen kénnen.

5.5. Grundlagen

5.5.1. Standardisierung der Systeme geméss eCH

Fir die mdgliche Anbindung von Quellsystemen an eine Nachvollziehbarkeitslésung spielt nicht
nur deren Menge eine Rolle, sondern auch, ob diese standardisiert sind. Verfligen verschiedene
Systeme Uber gleiche standardisierte Schnittstellen, so vereinfacht sich eine mogliche Anbindung
an eine Nachvollziehbarkeitslosung.

Uber den Verein eCH® gibt es Standardisierungsbestrebungen fiir die Prozesse und die IT-
Systeme der Schweizer Verwaltung auf allen drei Staatsebenen. Die eCH-Standards hatten bisher
grundsatzlich einen empfehlenden Charakter. Mit der Rahmenvereinbarung zur E-Government-
Zusammenarbeit in der Schweiz 2020 haben sich Bund, Kantone und Gemeinden neu dazu ver-
pflichtet, die Standards des Vereins eCH in der Regel flr verbindlich zu erklaren — insbesondere
bei Beschaffungen und Losungsentwicklungen.

eCH hat bis heute in verschiedenen Fachbereichen Standards definiert. Die Standards decken je-
doch immer nur einen Teil des Fachbereichs ab und fokussieren oftmals auf Prozesse und
Schnittstellen und weniger auf die Datenhaltung. Es gibt auch verschiedene Fachbereiche in wel-
chen Standardisierungen durch eCH fur Personendaten bis jetzt komplett fehlen. Eine Vielzahl der
Systeme zur Verarbeitung von Personendaten in der 6ffentlichen Verwaltung und der darin enthal-
tenen Daten sind daher nicht standardisiert. Weitere Details sind in Anhang A.6 aufgefihrt.

5.5.2. Fehlende «Enabler»

Der «eGovernment Benchmark» der EU definiert den Begriff «Enabler», welcher digitale Bausteine
bezeichnet, welche fir E-Government Vorhaben als Grundlage dienen. Auch eine Nachvollzieh-
barkeitslésung hangt von solchen E-Government Bausteinen ab. Diverse dieser Enabler fehlen ak-
tuell in der Schweiz, was die Umsetzung einer Nachvollziehbarkeitslésung erschwert. Die Folgen-
de Tabelle 4 zeigt eine Ubersicht Uber wichtige fehlende Enabler sowie deren potentielle Auswir-
kungen auf die Umsetzbarkeit einer Nachvollziehbarkeitslésung:

% In Anhang 1 der ZEMIS-Verordnung ist detailliert aufgelistet, welche anderen Organisationseinheiten welche Daten-Inhalte abfragen
(«A»), welche Organisationseinheiten die Daten bearbeiten («B») und welche Organisationseinheiten die Daten weitergeben diirfen
(«W»). Siehe: https://www.fedlex.admin.ch/eli/cc/2006/303/de

57 Hier wurden die kantonalen Organisationseinheiten (bspw. «kantonale und kommunale Polizeibehérden») als «1 Gruppe von Orga-
nisationseinheiten» gezahilt.

58 Siehe: https://www.ech.ch
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Tabelle 4: Wichtige E-Government Enabler, welche ganz oder teilweise fehlen.

Fehlender / nur teilweise | Aktueller Stand sowie mogliche Auswirkungen auf eine Nachvollziehbarkeitslosung

vorhandener Enabler

\Erlenelehiaennes =00 Die Abstimmung zur nationalen E-ID wurde im Marz 2021 abgelehnt. Es laufen diverse Ak-
tivitdten, um das Thema der nationalen E-ID vorwarts zu bringen.

Es ist wichtig, dass Personendaten sowie die dazugehdérenden Metadaten von einer
Nachvollziehbarkeitsldsung lediglich der befugten natirlichen Person zur Verfligung ge-
stellt werden. Es braucht daher eine vertrauenswirdige Art der Authentifikation der nattirli-
chen Person gegenliber dem IT-System einer Nachvollziehbarkeitsldsung.

VL EL e e e Mit dem Programm NaDB (Nationale Datenbewirtschaftung) unter der Leitung des BFS
(e e = SlEans werden erste Schritte zu einem harmonisierten Datenmanagement in der Verwaltung Uber

(Standardisierung & alle drei féderalen Ebenen hinweg unternommen®.
Harmonisierung von Da-
ten) Wenn einer natiirlichen Person Daten aus verschiedenen Systemen mittels einer Nach-

vollziehbarkeitslésung bereitgestellt werden sollen, so missen gleiche oder ahnliche Da-
ten (beispielsweise Adressen) aus verschiedenen Systemen aggregiert werden kénnen. Ist
dies nicht der Fall, so wird es schwierig sein, der natiirlichen Person ihre Daten in einer
verstandlichen Form zu prasentieren. Eine Aggregation von gleichen oder ahnlichen Daten
aus verschiedenen Systemen ist aufwandig, solange diese verschiedenen Systeme sich
nicht an ahnliche Standards in der Datenhaltung und der Datenmodellierung halten.

Verwendung einheitli- Neu wird die systematische Verwendung der AVHN13 (AHV-Nummer) in verschiedenen
cher und eindeutiger Systemen mdglich sein. Damit steht ein potenzieller eindeutiger Identifikator bereit, wel-
Identifikatoren cher dann in verschiedenen Systemen verwendet werden koénnte.

Ein Datensatz muss eindeutig mit einer nattirlichen Person verknipft werden kdnnen. An-
sonsten kann der Datenschutz nicht sichergestellt werden. Einheitliche Identifikatoren er-
lauben es, Datensatze einer natirlichen Person Uber verschiedene Systeme hinweg ein-

deutig zuzuordnen.

E-Government Portal(e) Fir Unternehmen wurde das zentrale Portal easygov.swiss etabliert. Auf Bundesebene
fir natiirliche Personen fehlt aktuell ein ahnliches Portal fir natlrliche Personen. Diverse Kantone setzen E-
Government Portale ein.

Fir eine Nachvollziehbarkeitslésung muss eine Web-Oberflache bereitgestellt werden, um
den natirlichen Personen Zugriff auf ihnre Personendaten sowie die Nachvollziehbarkeits-
Informationen zu gewahren. Ein bestehendes E-Government Portal ware eine naheliegen-
de Option, um solche Informationen bereitzustellen.

5.5.3. Plattformen zum Datenaustausch

Plattformen zum Datenaustausch kdnnten an eine Nachvollziehbarkeitslosung angebunden wer-
den. Sofern die Datenplattform den Austausch von Daten zwischen Verwaltungseinheiten mitlesen
kann, kdnnte diese Information natirlichen Personen Uber die Nachvollziehbarkeitsldsung zur Ver-
fugung gestellt werden. In der Schweiz ist «sedex» fur den Datenaustausch mit der 6ffentlichen
Verwaltung sowie innerhalb der offentlichen Verwaltung weit verbreitet. Insbesondere sind samtli-
che Kantone und Gemeinden an sedex angeschlossen. sedex ist Ende-zu-Ende verschlisselt: Le-
diglich der Absender und der Empfanger der Nachricht kennen deren Inhalt®. sedex ist daher in

59 Beispielsweise im Bereich der Geodaten sind entsprechende Massnahmen eines vereinheitlichten Datenmanagements bereits weiter
fortgeschritten — diese sind im Scope von UZ13 mit Fokus auf Personendaten aber weniger relevant.

60 pie Ende-zu-Ende-Verschliisselung ist ein bewusst gewahltes «Feature» von sedex, um den Datenschutz sicherzustellen. Technisch
ist sedex oftmals so implementiert, dass die Nachricht vom sendenden Fachsystem unverschlisselt an den dazugehdrenden sedex-
Adapter geliefert wird, dieser die Nachricht verschllsselt an den sedex-Adapter des Empfangersystems sendet. Der sedex-
Empfanger entschlisselt dann die Nachricht, priift diese gegebenenfalls und liefert diese ans empfangende Fachsystem weiter. De-
tails dazu auch im sedex Betriebshandbuch: https://www.bfs.admin.ch/bfsstatic/dam/assets/315862/master
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der heutigen Form nicht geeignet, um einer Nachvollziehbarkeitslésung Informationen Uber den
Datenaustausch zwischen verschiedenen Verwaltungseinheiten zu liefern. Im Bereich des Lohn-
meldewesens ist in der Schweiz «kELM» im Einsatz und im Bereich der Medizindaten ist «HIN» re-
lativ weit verbreitet. In Europa werden zudem die beiden Systeme «X-Road» und «eDelivery» ein-
gesetzt.

Weitere Details zu diesen Plattformen sind in Anhang A.7 aufgefiihrt. Es ist in jedem Einzelfall zu
prufen, ob die technische Moglichkeit besteht, eine Plattform zum Datenaustausch an eine Nach-
vollziehbarkeitslésung anzubinden.

5.6. Erfahrungen aus anderen Vorhaben

5.6.1. Umsetzung der Nachvollziehbarkeitsfunktion in Ddénemark, Estland und Luxemburg

Dieser Abschnitt fasst exemplarisch Beispiele von anderen Landern zusammen, in welcher eine
digitale Losung zur Nachvollziehbarkeit der Verwendung von Personendaten bereits umgesetzt
wurde oder deren Umsetzung geplant ist®’. Details dazu sind in Anhang A.8 aufgefiihrt.

o Danemark plant aktuell einen umfassenden und zentralisierten Online-Schalter fir digitale
Behordengange (borger.dk / «mit overblik»). Es ist angedacht, eine Nachvollziehbarkeits-
Funktion zu erstellen — deren Umfang und Funktionalitat ist aktuell aber noch unklar.

o Estland bietet seinen Blirgern einen Zugriffslog auf vier ausgewahlte und besonders rele-
vante Datenbanken an (Funktion «Data Tracker» als Teil von «X-Road»).

e Luxemburg bietet seinen Burgern einen Online-Schalter («myguichet.lu») fur Interaktionen
mit der offentlichen Verwaltung an. Teil des Online-Schalters ist ein Zugriffslog auf das Per-
sonenregister. Per Brief durfen Burger zudem Auskunft verlangen, flr welchen Zweck ein
Datenzugriff durchgefihrt wurde.

Es fallt auf, dass die «Nachvollziehbarkeits-Funktion» in oben genannten Landern ein «Zusatz-
Feature» zu anderen E-Government-Dienstleistungen darstellt und stark auf diesen aufbaut. Kei-
nes der drei Lander hat die «Nachvollziehbarkeits-Funktion» als reinen Selbstzweck umgesetzt.
Ebenfalls wurde die «Nachvollziehbarkeits-Funktion» lediglich fir eine Auswahl von wenigen be-
sonders relevanten und zentralisierten Datenbanken umgesetzt.

Weiter ist zwingend eine staatlich anerkannte und verifizierte Form der digitalen Personen-
Authentifizierung notwendig — in den oben genannten Beispielen wird jeweils die nationale elektro-
nische ldentitat verwendet.

Die Umsetzung wurde in den oben genannten Beispielen von der Zentralregierung geleitet. Im
Beispiel von Danemark und Luxemburg wurden zudem die Regionen / Kantone sowie die Ge-
meinden eng in die Umsetzung eingebunden. Selbstverstandlich basierte die Umsetzung auf den
notwendigen gesetzlichen Grundlagen, welche entsprechend geschaffen werden mussten.

5.6.2. Fallbeispiel: Elektronisches Patientendossier (EPD)

Im elektronischen Patientendossier der Schweiz (EPD) wurde ein Teil der Anforderungen, welche
an eine Nachvollziehbarkeitsldsung gestellt werden kénnten, umgesetzt:

e Naturliche Personen kdénnen die Log-Dateien samtlicher Zugriffe auf ihre persdénlichen im
elektronischen Patientendossier abgelegter Dateien einsehen®2. Die Log-Dateien miissen
10 Jahre lang gespeichert werden®.

67 Den Autoren der Studie sind keine weiteren Lander bekannt, welche eine entsprechende Nachvollziehbarkeitslésung anbieten. Es
kann jedoch nicht ausgeschlossen werden, dass weitere Lander ein solches Angebot haben oder daran sind, dieses aufzubauen.
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e Natirliche Personen missen Zugriffe auf personliche Daten explizit freigeben®4.
e Natirliche Personen kénnen jederzeit die Léschung einzelner Daten verlangen®.

Das elektronische Patientendossier ist ein in sich geschlossenes «Sekundar-System»: Die medizi-
nische Fachkraft bearbeitet die Daten auf dem jeweiligen Primar-System (bspw. im Spital, in der
Arztpraxis). Bei Abschluss der Behandlung werden die daraus generierten Dokumente im elektro-
nischen Patientendossier abgelegt. Gibt die natlrliche Person ein Dokument aus seinem elektroni-
schen Patientendossier einer medizinischen Fachkraft frei, so kann diese das Dokument wiederum
auf das eigene Primarsystem laden. Zugriffe werden lediglich dann geloggt, wenn diese direkt auf
dem Patientendossier stattfinden. Zugriffe auf den verschiedenen Primarsystemen werden per De-
finition nicht durch das elektronische Patientendossier geloggt.

Das erste Patientendossier wurde im Dezember 2020 eréffnet. Zur Eréffnung eines elektroni-
schen Patientendossiers muss sich die natlrliche Person vorgangig personlich bei einer zertifizier-
ten Stelle registrieren. Das elektronische Patientendossier ist aktuell in der Schweiz noch nicht fla-
chendeckend verfligbar, weshalb sich noch keine Aussagen zur Akzeptanz und der Verwendung
der Log-Funktion machen lassen.

Technisch basiert das Logging auf dem international verwendeten ATNA®” Protokoll. Zugriffe (auch
technische Zugriffe durch das System selbst) werden ausflhrlich geloggt. Zugriffe werden perso-
nenscharf geloggt und den jeweiligen Besitzern des Patientendossiers angezeigt. Um die hohen
Anforderungen des Datenschutzes zu gewahrleisten, finden zudem regelmassige und umfangrei-
che Audits statt.

Die natlrliche Person, welcher das Dossier gehort, muss fir jedes Dokument eine Kategorisierung
angeben (einsehbar, nur mit Erlaubnis einsehbar, geheim). Zudem muss die natirliche Person ex-
plizite Zugriffsberechtigungen vergeben (an Einzelpersonen, Organisationseinheiten oder Organi-
sationen), sodass das behandelnde Gesundheitspersonal Zugriff auf die entsprechenden Doku-
mente erhalt. In der Praxis gestaltet sich diese Zugriffsvergabe aktuell aufgrund der hohen Kom-
plexitat schwierig, sodass Zugriffe oft nicht wie gewlinscht von den naturlichen Personen gesetzt
werden. Die Méglichkeit, dass eine medizinische Fachkraft im Rahmen einer Untersuchung Zugriff
auf ein Dokument des Dossiers bei Bedarf beantragen kann, fehlt aktuell. Nur in Notfallen darf be-
rechtigtes medizinisches Fachpersonal einen Notfallzugang zum elektronischen Patientendossier
beantragen.

Die Autoren der Studie konnten eine Implementierung des elektronischen Patientendossiers ein-
sehen. Relevant fir UZ13 ist dabei insbesondere, dass die prasentierten Log-Daten in der einge-
sehenen Implementierung nur schwer verstandlich waren. Daraus abgeleitet ergibt sich, dass bei
einer Implementierung einer Nachvollziehbarkeitslésung ein spezielles Augenmerk auf die Nutzer-
zentrierung gelegt werden muss.

62 SR 816.1 1, Artikel 18 - Verordnung Uber das elektronische Patientendossier (https://www.fedlex.admin.ch/eli/cc/2017/204/de)

63 SR 816.11 1, Anhang 2 der Verordnung des EDI vom 22. Marz 2017 Uiber das elektronische Patientendossier, Kapitel 2 (Art. 10 Abs.
3 Bst. d EPDV)
https://www.bag.admin.ch/dam/bag/de/dokumente/nat-gesundheitsstrategien/strategie-ehealth/gesetzgebung-elektronisches-
patientendossier/gesetze/Anhang_2 EPDV_EDI 20190624.pdf.download.pdf/Anhang%202%20der%20EPDV-
EDI_Fassung%20vom%2024.%20Juni%202019.pdf)

64 SR 816.11 1, Anhang 2 der Verordnung des EDI vom 22. Marz 2017 Uber das elektronische Patientendossier, Kapitel 9 (Art. 18 Bst. a
EPDV)
https://www.bag.admin.ch/dam/bag/de/dokumente/nat-gesundheitsstrategien/strategie-ehealth/gesetzgebung-elektronisches-
patientendossier/gesetze/Anhang_2 EPDV_EDI 20190624.pdf.download.pdf/Anhang%202%20der%20EPDV-
EDI_Fassung%20vom%2024.%20Juni%202019.pdf
Fir Notfalle bestehen spezifische Regelungen (Kapitel 2.2)

65 SR 816.1 1, Artikel 10 - Verordnung Uber das elektronische Patientendossier (https://www.fedlex.admin.ch/eli/cc/2017/204/de)

66 https://lwww.srf.ch/news/schweiz/digitalisierung-der-gesundheit-erstes-elektronisches-patientendossier-der-schweiz-eingefuehrt

67 Audit Trail and Node Authentication
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https://www.bag.admin.ch/dam/bag/de/dokumente/nat-gesundheitsstrategien/strategie-ehealth/gesetzgebung-elektronisches-patientendossier/gesetze/Anhang_2_EPDV_EDI_20190624.pdf.download.pdf/Anhang%25202%2520der%2520EPDV-EDI_Fassung%2520vom%252024.%2520Juni%25202019.pdf
https://www.bag.admin.ch/dam/bag/de/dokumente/nat-gesundheitsstrategien/strategie-ehealth/gesetzgebung-elektronisches-patientendossier/gesetze/Anhang_2_EPDV_EDI_20190624.pdf.download.pdf/Anhang%25202%2520der%2520EPDV-EDI_Fassung%2520vom%252024.%2520Juni%25202019.pdf
https://www.bag.admin.ch/dam/bag/de/dokumente/nat-gesundheitsstrategien/strategie-ehealth/gesetzgebung-elektronisches-patientendossier/gesetze/Anhang_2_EPDV_EDI_20190624.pdf.download.pdf/Anhang%25202%2520der%2520EPDV-EDI_Fassung%2520vom%252024.%2520Juni%25202019.pdf

6.1.

*

Der Losungsraum fiir mogliche Umsetzungen der
Nachvoliziehbarkeit der Verwendung von Personendaten
durch die offentliche Verwaltung

Schliisselerkenntnisse

Damit eine Nachvollziehbarkeitslosung erfolgreich umgesetzt werden kann, muss eine Balan-
ce zwischen den verschiedenen Anforderungen und Erwartungen gefunden werden:

Eine Nachvollziehbarkeitslésung muss die Bediirfnisse der natiirlichen Personen mdg-
lichst gut erfullen. Sei dies bei der Bereitstellung der relevanten Informationen, bei der Be-
nutzerfreundlichkeit oder bei der Auswahl der relevanten Quellsysteme. Zentral dabei ist,
dass die Information zur Nachvollziehbarkeit so aufbereitet wird, dass natirliche Personen
diese verstehen.

Die Nachvollziehbarkeitslosung muss von der Politik und der Gesellschaft akzeptiert
werden. Es ist insbesondere sicherzustellen, dass die Nachvollziehbarkeitslésung keine
Daten auf Vorrat sammelt und dass die fdderale Aufgabenteilung respektiert wird.

Fir die Akzeptanz der Nachvollziehbarkeitslosung ist es ebenfalls wichtig, dass die Be-
diirfnisse der 6ffentlichen Verwaltung berticksichtigt werden.

Eine Nachvollziehbarkeitslosung muss geltendes Recht respektieren. Bei Bedarf konnen
zusatzliche rechtliche Grundlagen geschaffen werden (wobei flr diese wiederum die politi-
sche Akzeptanz notwendig ist).

Eine Nachvollziehbarkeitsldsung — insbesondere in einer skalierten Umsetzung — stellt je
nach Losungsvariante viele Personendaten zum einfachen Online-Zugriff zur Verfiigung.
Der Datenschutz und die Datensicherheit sind zwingend sicherzustellen.

Die Umsetzung einer Nachvollziehbarkeitsldsung stellt je nach Variante unterschiedliche
Anforderungen an die Quellsysteme bezliglich dem Logging von Zugriffen, der Qualitat
der Datenhaltung und auch der Anpassung von Prozessen. Die Aggregation von Daten
und Zugriffen muss auf Systemebene definiert werden und sollte sich an noch zu definie-
renden Standards orientieren. Beim Logging der Zugriffsgriinde ist einerseits darauf zu ach-
ten, dass diese fir natlrliche Personen verstandlich sind und andererseits, dass dadurch
die Prozesse der Verwaltung nicht unnétig durch zusatzlichen Aufwand belastet werden.

Eine skalierbare Nachvollziehbarkeitslésung braucht eine Systemarchitektur sowie de-
finierte Schnittstellen. Die Nachvollziehbarkeitslésung kann mittels eines zentralen Sys-
tems, mittels verschiedener foderierter Systeme oder mittels dezentralen Systemen umge-
setzt werden. Aus politischer Sicht ist fraglich, ob ein stark zentralisiertes System heute
mehrheitsfahig ware. Das Schaffen von Standards kann dabei unterstitzen, langerfristig
ein moglichst homogenes Gesamtsystem zu erhalten.

Je kleiner der Umfang einer Nachvollziehbarkeitsldsung (in angebotenen Informationen,
Funktionalitdten und angeschlossenen Quellsystemen) ist, desto schneller ist diese um-
setzbar. Im Gegenzug wird dadurch der Nutzen fir natirliche Personen moéglicherweise
beschrankt.

Eine Nachvollziehbarkeitslosung muss sich zudem in verschiedene existierende Rahmenbedin-
gungen eingliedern. Diese Rahmenbedingungen sind nicht starr, sondern entwickeln sich mit der

Zeit.
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6.2.

*

Verschiedene Themengebiete, welche es bei der Umsetzung einer

Nachvollziehbarkeitslosung zu beriicksichtigen gibt

Damit eine Nachvollziehbarkeitslosung zum Erfolg wird, mussen eine Vielzahl von Anforderungen
bertcksichtigt werden. Eine Ubersicht Gber verschiedene relevante Themengebiete ist in Abbil-
dung 6 dargestellt. Die Themengebiete sind im Folgenden kurz vorgestellt:

Natiirliche Personen &
Bediirfnisse

Anwendungsfalle

Politik & Akzeptanz

Bediirfnisse der
offentlichen Verwaltung

Umsetzung

Gesetze & Verordnungen

Daten

Anzuschliessende
Quellsysteme®®

Prozesse & Leistungen

Architektur & Schnittstellen

Betrieb &
Weiterentwicklung

Andere E-Government
Vorhaben

Damit mit der Nachvollziehbarkeitslésung Transparenz im Sinne der Vision
von UZ13 erzeugt werden kann, mussen die Bedirfnisse der natirlichen
Personen abgedeckt werden.

Die Bedirfnisse von natirlichen Personen kdénnen im Allgemeinen nicht
global erfiillt werden, sondern lediglich fir konkrete Anwendungsfalle.

Die Nachvollziehbarkeitslésung, welche umgesetzt werden soll, muss poli-
tisch und gesellschaftlich mehrheitsfahig sein.

Die offentliche Verwaltung mdchte mit der Nachvollziehbarkeitslésung eben-
falls Ziele erreichen, welche fur eine erfolgreiche Umsetzung bertcksichtigt
werden muissen.

Die Nachvollziehbarkeitslésung muss im Rahmen von einem oder mehreren
Vorhaben umgesetzt werden.

Je nach gewahlter Lésungsvariante sind kleinere oder grossere Anpassun-
gen oder Erweiterungen von bestehenden Gesetzen und Verordnungen
notwendig. Bestehende Gesetze und Verordnungen sind als Rahmenbedin-
gungen zu berlicksichtigen.

Daten stehen im Zentrum einer moglichen Nachvollziehbarkeitslésung: Ent-
weder als Personendaten selbst oder als Metadaten beziglich der Verwen-
dung von Personendaten.

Um Transparenz in der Nutzung von Personendaten zu erzeugen, missen
die relevanten Quellsysteme angeschlossen werden, in welchen Personen-
daten gespeichert, verarbeitet und auf diese zugegriffen wird.

Personendaten werden von der Offentlichen Verwaltung im Rahmen von
Prozessen und Leistungen erhoben und verarbeitet.

Spatestens dann, wenn an die Nachvollziehbarkeitsldsung verschiedene
Quellsysteme angeschlossen werden sollen — i.e. die Losung skalierbar sein
soll - werden eine IT-Architektur und definierte Schnittstellen notwendig.

Eine einmal erschaffene Nachvollziehbarkeitslésung muss betrieben und
weiterentwickelt werden.

Die Umsetzung anderer Vorhaben kann eine Umsetzung des Vorhabens der
Nachvollziehbarkeit der Verwendung von Personendaten vereinfachen.

Viele dieser Anforderungen haben Abhangigkeiten zueinander und kénnen nicht ohne weiteres ge-
trennt voneinander betrachtet werden. Im Folgenden werden die verschiedenen Anforderungen
dennoch separat voneinander betrachtet, ausgewahlte Verweise auf wichtige Abhangigkeiten wer-

den explizit aufgefihrt.

68 Der Begriff «Quellsystem» wird als Sammelbegriff fir sdmtliche Systeme verwendet, welche an eine Nachvollziehbarkeitslésung an-

geschlossen werden kénnten.
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natlrliche Personen &

andere E-Gov Bedurfnisse

Vorhaben‘ . ‘Anwendungsfélle

~ Betrieb& Politik &
Weiterentwicklung . .
‘ Nachvollziehbarkeits- ‘ Akzeptanz
|6sung zur
Architektur & Verwendung von Bediirfnisse
Schnittstellen Personendaten der Verwaltung
durch die
Prozesse & offentliche Verwaltung ‘ Umsetzung
Leistungen
anzuschliessende . ‘ Gesetze &
Quellsysteme Verordnungen

Abbildung 6: Wichtige Themengebiete, welche bei einer Umsetzung einer Nachvollziehbarkeitsl5-
sung berticksichtigt werden miissen.

6.3. Natiirliche Personen und ihre Bediirfnisse

Wie bereits in Kapitel 4 beschrieben, kann davon ausgegangen werden, dass naturliche Personen
grundsatzlich einen Bedarf an (zusatzlicher) Transparenz im Bereich der Verwendung von Perso-
nendaten durch die offentliche Verwaltung haben. Die Bedurfnisse dirften sich jedoch bei ver-
schiedenen naturlichen Personen unterscheiden. Im Bereich der Nachvollziehbarkeitslésung
kommt hinzu, dass es entsprechende Dienstleistungen aktuell nicht oder nur sehr begrenzt gibt,
was moglicherweise dampfend auf den aktuellen Bedarf wirkt®®.

6.3.1.  Nutzerzentrierung als Schliissel zum Erfolg

Um die Vision dieses Vorhabens — ein gesteigertes Vertrauen der natirlichen Personen in die 6f-
fentliche Verwaltung durch verbesserte Transparenz im Bereich der Verwendung von Personenda-
ten — zu erreichen, ist eine konsequente Nutzerzentrierung unerlasslich. Das Thema Nutzerzentrie-
rung ist umfangreich, weshalb hier exemplarisch einzelne ausgewahlte Aspekte kurz beleuchtet
werden:

Wie viel Aufwand muss Im Idealfall kénnen natirliche Personen die Informationen zur Nachvollzieh-
eine naturliche Person barkeit der Verwendung ihrer Personendaten auf bereits genutzten Portalen
betreiben, um an die einsehen. Jeder zusatzliche Schritt — beispielsweise der Besuch einer sepa-
Informationen zu raten Website oder ein kompliziertes Anmeldeverfahren — erschweren die
gelangen? Nutzung der bereitgestellten Informationen und reduzieren die Chance, dass

die Vision erreicht werden kann.

Finden natiirliche Personen Eine geeignete Strukturierung der Informationen sowie eine lbersichtliche

die gesuchte Information? Benutzeroberflache erleichtern es naturlichen Personen, die gesuchte In-
formation zu finden. Auch Optionen zur Filterung nach Themenbereichen
bieten eine Moglichkeit, die Informationen weiter zu strukturieren. Ein friihes
und wiederholtes Testen der Benutzeroberflache mit einer diversen und re-
prasentativen Nutzergruppe kann hier zum Erfolg fihren.

69 Das Angebot kann die Nachfrage starken — das Smartphone ist ein gutes Beispiel dafir.
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Verstehen die natiirlichen
Personen die prasentierte
Information?

Bestehen einfache
Moglichkeiten, um
Riickfragen zu stellen und
Verbesserungen
vorzuschlagen?

Welche Optionen bestehen,
wenn Daten fehlerhaft
sind?

Ist klar kommuniziert, was
die natiirliche Person von

*

Mogliche Massnahmen sind die Wahl von einfacher Sprache, einer geeigne-
ten Aufbereitung der Daten sowie einfach verstandliche Texte, welche die
prasentierten Informationen erlautern.

Unabhangig davon, wie gut die Benutzeroberflache gestaltet wird: Es wird
immer den Fall geben, dass einzelne naturliche Personen Fragen zu den
prasentierten Informationen haben. Wird der natirlichen Person ein einfach
zuganglicher Kanal geboten, um ihre Frage zu stellen, kann diese Unsicher-
heit im Idealfall in Vertrauen in die 6ffentliche Verwaltung umgewandelt wer-
den. Mindestens eine Kontaktadresse (analog oder digital) oder ein entspre-
chender Kommunikationskanal sollte bereitgestellt werden.

Werden der natlrlichen Person Daten angezeigt, welche von dieser als
maoglicherweise fehlerhaft erkannt werden, so sollte der natirlichen Person
aufgezeigt werden, wie sie die Korrektur der Daten veranlassen kann.

Erwartet die natlrliche Person von der Nachvollziehbarkeitsldsung Dinge,
welche diese nicht leisten kann, so wird dadurch das Ziel der Vision nicht er-

der Nachvollziehbarkeitslo-
sung erwarten darf?

reicht. Es sollte daher proaktiv und klar kommuniziert werden, was die
Nachvollziehbarkeitsldsung leisten kann und was nicht.

6.3.2. Den Bedarf von natiirlichen Personen besser verstehen

Der generelle Bedarf von natlrlichen Personen nach zusatzlicher Transparenz der Verwaltung im
Umgang mit Personendaten ist dokumentiert (siehe auch Abschnitt 4.2). Es fehlen aktuell jedoch
detaillierte Erkenntnisse dartber, welche Services oder Informationen einer Nachvollziehbarkeits-
I6sung den grdssten Mehrwert bringen wirden.

Um weitere Erkenntnisse Uber den Bedarf von natlrlichen Personen nach Transparenz zu erhal-
ten, wurden verschiedene Fragen erarbeitet, welche im Rahmen der Schweizer E-Gov-Studie
2021 gestellt wurden. Die erarbeiteten Fragestellungen sind in Anhang A.13 aufgefiihrt. Die Resul-
tate der E-Gov-Studie 2021 werden im Frihjahr 2022 nach Abschluss dieser Machbarkeitsstudie
publiziert.

6.3.3. Verhindern, dass Vertrauen zerstort wird

Eine schlecht umgesetzte Nachvollziehbarkeitslosung hat das Potenzial Vertrauen zu zerstoren.
Mogliche Szenarien (nicht abschliessend) sind:

¢ Die natirliche Person versteht die prasentierte Information nicht, weil diese nicht zielgrup-
pengerecht aufbereitet wurde.

o Die natlrliche Person ist von der Menge der Datensammlungen derart Uberrascht, dass die
Nachvollziehbarkeitsldsung das Vertrauen mindestens kurzfristig senkt.

e Die natlrliche Person ist Uberrascht, wer alles Zugriff auf die jeweiligen Personendaten hat
und empfindet dies als unangebracht, ungerechtfertigt oder unnétig.

e Die naturliche Person sieht einen Datenzugriff, welchen sie nicht nachvollziehen kann. Eine
Nachfrage bei der zugreifenden Verwaltungsstelle fuhrt nicht zu einer Klarung der Sachla-

ge.

e Die von der Nachvollziehbarkeitslésung angebotenen Informationen werden als «Schein-
Transparenzy» interpretiert, indem nur Informationen aus wenigen ausgewahlten Quellsys-
temen prasentiert werden.
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e Die naturliche Person findet auf der Nachvollziehbarkeitsldsung die erwarteten Informatio-
nen nicht.

Es ist daher wichtig, dass eine Nachvollziehbarkeitsldsung ausgiebig und mit einer diversen Nut-
zergruppe getestet wird, bevor diese in den ordentlichen Betrieb geht (siehe auch obenstehenden
Abschnitt zur Nutzerzentrierung). Geeignete begleitende Kommunikationsmassnahmen sowie
Schulungen auf Seite der Verwaltung werden empfohlen.

6.4. Anwendungsfalle

Mit dem Begriff des «Anwendungsfalls» wird beschrieben, welche Information eine natirliche Per-
son von einer Nachvollziehbarkeitsldsung erhalt. Die Anwendungsfélle sind im Detail in Kapitel 7
beschrieben, da diese flr die Diskussion des weiteren Vorgehens zentral sind.

6.5. Politik & Akzeptanz

Eine fundierte Aussage dariber, welche Losungsansatze politisch und gesellschaftlich eine Mehr-
heit finden, ist im Vornherein schwierig abzugeben. Basierend auf vergangenen politischen Dis-
kussionen und Volksabstimmungen’ lassen sich dennoch gewisse Tendenzen erkennen. Im Fol-
genden wird daher ein Versuch durch die Autoren der Studie unternommen, wichtige Aspekte zu
beleuchten, welche bei einer mdglichen Umsetzung einer Nachvollziehbarkeitslésung zu berick-
sichtigen sind:

Foderalismus respektieren Die Schweiz besitzt ein foderales System, welches wiederholt bestatigt
wurde. Ein Losungsansatz fir die Nachvollziehbarkeit der Verwendung
von Personendaten muss dieser Tatsache Rechnung tragen. Eine ver-
starkte Zentralisierung verbunden mit einer Verschiebung von Aufgaben
und Kompetenzen von Gemeinden, Kantonen und Bund kdénnte politisch
einen schweren Stand haben’.

Kein Datensammeln auf Bei der Wahl einer Loésungsarchitektur sollte darauf geachtet werden,

Vorrat / kein glaserner Biirger  dass nicht unnétig Daten — ggf. sogar zentral — auf Vorrat gesammelt
werden. Ansonsten kénnte der Eindruck entstehen, dass die offentliche
Verwaltung unter dem Vorwand der Schaffung von Transparenz einen
neuen «Datentopf» zur Schaffung des «glasernen Blrgers» aufbauen
mdochte.

Datensicherheit ist zentral Sobald bei einer Nachvollziehbarkeitslosung Personendaten oder Meta-
daten zu Personendaten ausgetauscht, gespeichert oder auch nur ange-
zeigt werden, ist auf eine hohe Datensicherheit zu achten. Dies, da diese
Daten bei Verwendung durch unbefugte Akteure ein hohes Missbrauchs-
potential haben kénnen.

Keine Schwéchung des Mit der Umsetzung einer Nachvollziehbarkeitslésung darf der Daten-

Datenschutzes schutz nicht geschwécht werden. Die Nachvollziehbarkeitslésung sollte
nicht dazu flhren, dass Verwaltungseinheiten (oder Dritte) zusatzliche
Maoglichkeiten zum Zugriff auf Personendaten (oder daraus abgeleiteten
Metadaten) erhalten. Da Personendaten involviert sind, ist der frihzeitige
Einbezug des Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB) zwingend.

70 Abstimmung zur E-ID, Uberarbeitung Datenschutzgesetz, (ibergreifende Verwendung der AHVN13, ...

" Eine allfallige Zentralisierung kénnte durchaus Vorteile durch Synergiegewinnung haben. Eine allfallige Zentralisierung von Aufgaben
ist in erster Linie eine politische Fragestellung und beschrankt sich bei weitem nicht nur auf eine Nachvollziehbarkeitslésung im Sinne
von UZ13.
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Nachvollziehbarkeitslésung
mit Fokus auf die 6ffentliche
Verwaltung

Kosten und Nutzen

Einbezug wichtiger
Stakeholder

*

Die Abstimmung zur E-ID hat gezeigt, dass eine Nachvollziehbarkeitslo-
sung mit Einbezug von Systemen aus der Privatwirtschaft einen schwe-
ren Stand haben dirfte. Die Nachvollziehbarkeitslésung soll sich daher —
mindestens in einem ersten Schritt — auf Quellsysteme der 6ffentlichen
Verwaltung beschranken.

Die Umsetzung einer Nachvollziehbarkeitslosung kostet Geld. Je grosser
die Kosten sind und je kleiner der empfundene Mehrwert einer Nachvoll-
ziehbarkeitslosung ist, desto geringer wird die Akzeptanz fir diese aus-
fallen.

Um eine Nachvollziehbarkeitslosung erfolgreich umsetzen zu kdénnen,
mussen die relevanten Stakeholder friihzeitig involviert werden.

6.6. Bedurfnisse der Verwaltung

Auch die offentliche Verwaltung hat Bedurfnisse, welche im Rahmen einer Nachvollziehbarkeitslo-
sung bericksichtigt werden muissen. Dies sind beispielsweise:

Mehraufwande verhindern

Aufzeigen, dass Vorgaben
eingehalten werden

Unterstiitzung bei der
Umsetzung

Klare Vision aufzeigen

6.7. Umsetzung

Das Logging der Zugriffe auf die Daten inklusive der Begriindung fiir den
Zugriff soll soweit als mdglich automatisiert werden, um Mehraufwande
zu verhindern. Die manuelle Eingabe eines Zugriffsgrundes ist auf ein
Minimum zu beschranken.

Mit der Nachvollziehbarkeitsldsung moéchten die verschiedenen Organi-
sationseinheiten gegenuber den natirlichen Personen aufzeigen kénnen,
dass die geltenden Vorgaben vollumfanglich eingehalten werden.

Die Nachvollziehbarkeit soll moglichst Gber alle foderalen Ebenen und
Uber fachliche Grenzen hinweg einheitlich umgesetzt werden. Um die Be-
treibenden von Quellsystemen bei der Umsetzung der Nachvollziehbar-
keit beispielsweise im Rahmen des Life-Cycles zu unterstltzen, kénnte
ein Leitfaden zur Verfligung gestellt werden. Hierbei sind verschiedene
Themen von der Architektur tber das Aufbereiten der Daten bis hin zu
den rechtlichen Grundlagen zu berucksichtigen.

Das gewunschte Ziel insbesondere auch im Zusammenspiel mit anderen
E-Government Vorhaben (bspw. Portale, E-ID, ...) soll klar aufgezeigt
werden. Dies ermdglicht es den Betreibenden der Quellsysteme ein kla-
res Zielbild zu verfolgen.

Es gibt verschiedene Varianten, wie eine Nachvollziehbarkeitsldsung umgesetzt werden koénnte.
Das Kapitel 8 prasentiert verschiedene Ansatze.

6.8. Gesetze und Verordnungen

Die Umsetzung einer Nachvollziehbarkeitslésung wird wahrscheinlich eine Anpassung oder Wei-
terentwicklung der Rechtsgrundlagen bedingen. Die Thematik der Rechtsgrundlagen wird losgeldst
von diesem Dokument in einer separaten Rechtsgrundlagenanalyse betrachtet.

42/105



*

Daten und daraus abgeleitete Informationen sind das Kernstiick einer Nachvollziehbarkeitslésung:
Einerseits die Personendaten selbst und andererseits die dazugehérenden Metadaten zu den Zu-
griffen auf die Personendaten. Damit die Daten in einer fur naturliche Personen verstandlichen
Form prasentiert werden kénnen, mussen diese je nach Quellsystem aufbereitet und gegebenen-
falls sogar Uber mehrere Datensammlungen hinweg aggregiert werden. Dabei stellen sich Anforde-
rungen an die Datenhaltung (bspw. eindeutige Identifikatoren), die Standardisierung und Harmoni-
sierung von Daten sowie und an die Datenqualitat. Weitere Details sind in Anhang A.9 aufgefihrt.

6.9. Daten

6.10. Anzuschliessende Quellsysteme

Je nach gewahlter Losungsvariante entstehen auf der Seite der anzuschliessenden Quellsysteme
Anforderungen, welche umgesetzt werden mussen, damit das betreffende Quellsystem an eine
Nachvollziehbarkeitslésung angebunden werden kann. Zentral ist dabei die Definition, welche In-
formationen das Quellsystem in welcher Granularitat an die Nachvollziehbarkeitslésung liefern soll
und wie Zugriffe geloggt werden (siehe auch Anhang A.10).

Quellsysteme kdnnen basierend auf verschiedensten Kriterien fir die Anbindung an eine Nachvoll-
ziehbarkeitslésung priorisiert werden (siehe auch Abschnitt 8.5). Ist der Entscheid getroffen, dass
ein Quellsystem an die Nachvollziehbarkeitslésung angeschlossen werden soll, missen verschie-
dene Punkte beachtet werden:

e Die Granularitat der einer natlrlichen Person angebotenen Informationen muss definiert
werden.

o Der Eigentumer des Quellsystems muss bereit sein, die notwendigen Anpassungen am
Quellsystem (insbesondere das Logging der Zugriffe basierend auf den Anforderungen ei-
ner Nachvollziehbarkeitslésung und die Anbindung an eine Nachvollziehbarkeitsldsung per
Schnittstelle) durchzufiihren, damit das Quellsystem an die Nachvollziehbarkeitslésung an-
geschlossen werden kann.

e Rechtliche Grundlagen fur die Anbindung an eine Nachvollziehbarkeitsldsung mussen vor-
handen sein oder geschaffen werden.

6.11. Prozesse und Leistungen

Prozesse und Leistungen sind die Ausloser flir Zugriffe auf Personendaten durch die offentliche
Verwaltung. Prozesse und Leistungen kdnnen naturlichen Personen gleichzeitig auch Kontext lie-
fern, «weshalb» auf ihre Personendaten zugegriffen wurde. Um diesen Kontext natlirlichen Perso-
nen im Rahmen einer Nachvollziehbarkeitslosung prasentieren zu kdnnen, missen die entspre-
chenden Informationen im Rahmen der Bearbeitung der Prozesse und Leistungen erfasst werden.
Dieser Schritt erzeugt einen Mehraufwand, wenn er nicht automatisiert wird.

Prozesse der offentlichen Verwaltung sind heute oftmals eine Kombination von digitalen und ana-
logen Prozessschritten. Auch wenn eine Tendenz zu mehr digitalen Prozessen und Prozessschrit-
ten sichtbar ist: Die Mdglichkeit, Leistungen am physischen Schalter in Anwesenheit einer physi-
schen Person zu beziehen oder anzustossen, wird so schnell nicht verschwinden. Es ist daher
wichtig, dass im Rahmen der Umsetzung einer Nachvollziehbarkeitsldsung auch die analogen
Prozessschritte betrachtet werden. Weiter sollten die Mitarbeitenden beispielsweise am Schalter
Uber die Nachvollziehbarkeitslésung geschult werden, um kompetent Auskunft geben zu kénnen.

Werden naturlichen Personen zusatzliche Informationen zur Verwendung ihrer Personendaten
durch die o6ffentliche Verwaltung im Rahmen einer Nachvollziehbarkeitslésung zur Verfigung ge-
stellt, so kann dadurch ein Bedarf nach weiteren Dienstleistungen entstehen. Naheliegende
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Dienstleistungen, welche von natlrlichen Personen als Folge der zusatzlichen Transparenz einer
Nachvollziehbarkeitslésung angefragt werden kdnnten, sind:

o Falls nicht bereits mit der Nachvollziehbarkeitslosung bereitgestellt: Was ist der Inhalt der
gespeicherten Daten? Wie konnen fehlerhafte Daten korrigiert werden?

¢ Informationen zum «Recht auf Vergessen» oder dessen Durchsetzung: Wie lange darf die
offentliche Verwaltung einen Datensatz speichern und wie kann die Léschung Gberprift und
durchgesetzt werden?

o Natilrliche Personen kénnen gegenuber der 6ffentlichen Verwaltungen Stellvertretungen
und Vollmachten definieren. Es ware daher naheliegend zu fordern, auch Einsicht in diese
zu erhalten.

6.12. Architektur & Schnittstellen

Sobald eine Nachvollziehbarkeitsldsung umgesetzt werden soll, braucht es fir eine Skalierung ei-
ne abgestimmte Systemarchitektur sowie dazugehérende Schnittstellen und Standards. Die Archi-
tektur muss im Hintergrund sicherstellen, dass die Anforderungen der natlrlichen Personen erfillt
werden konnen und dass der Datenschutz und die Datensicherheit jederzeit gewahrleistet sind.
Bei der Wahl der Systemarchitektur sind insbesondere auch politische Rahmenbedingungen zu
berlcksichtigen: So wird eine stark zentralisierte Nachvollziehbarkeitslosung in der foderal organi-
sierten Schweiz vermutlich auf wenig Akzeptanz stossen. Auch ein Datensammeln «auf Vorraty»
wird kaum politische Mehrheiten finden. Die Architektur muss folglich eine Balance zwischen den
verschiedenen Anforderungen finden. Weitere Details sind in Anhang A.11 aufgefuhrt.

6.13. Betrieb & Weiterentwicklung

Der Betrieb und die Weiterentwicklung der Nachvollziehbarkeitsldsung mussen sichergestellt wer-
den. Dieses Thema hangt jedoch stark von der gewahlten Lésung und dem Vorgehen ab und wird
daher in dieser Machbarkeitsstudie nicht weiter thematisiert. Das Thema ist im Rahmen der jewei-
ligen HERMES-Phasen eines allfalligen Umsetzungsprojektes zu adressieren.

6.14. Andere E-Gov Vorhaben, welche eine Umsetzung erleichtern konnen

Es gibt eine Vielzahl von anderen Vorhaben, welche die Umsetzung einer Nachvollziehbarkeitslo-
sung vereinfachen kénnen (siehe auch Anhang A.12). In der folgenden Liste sind exemplarisch ei-
nige ausgewahlte Vorhaben aufgefuhrt:

Verwendung der AHVN13 in Es ist mit den heutigen gesetzlichen Grundlagen moglich, die AVHN13 zu

den Quellsystemen verwenden, um einen eindeutigen ldentifikator flr natlrliche Personen zu
haben2. Wird diese AHVN13-Nummer in den an die Nachvollziehbarkeits|o-
sung anzuschliessenden Quellsystemen gefiihrt, vereinfacht sich dadurch
die Zuweisung von Daten zu einer naturlichen Person.

Verfiigbarkeit einer natio- Eine national anerkannte E-ID vereinfacht die Authentifikation von natirli-
nalen E-ID chen Personen gegenuber der Nachvollziehbarkeitslésung, indem eine zent-
rale Moéglichkeit zur Authentifikation zur Verfiigung gestellt wird.

Kantonale E-IDs Auch kantonale E-IDs kénnen als Moéglichkeit zur Authentifikation verwendet
werden.

72 Siehe: https://www.zas.admin.ch/zas/de/home/partenaires-et-institutions-/navs13/utilisation-systematique-du-navs 13.html
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Kantonale / nationale
Portale fiir nat. Personen

NaDB / IOP

UZ14 Architektur

UZ8 Stammdatenmanage-
ment

*

Vorhandene Portale kdnnen genutzt werden, um den natlrlichen Personen
Zugriff zu ihren Daten zu gewahren. Es braucht kein zusatzliches Zugang-
sportal fir die Nachvollziehbarkeitsldsung.

Der Fortschritt bei der Standardisierung und Harmonisierung von Daten ver-
einfacht eine allfallige Aggregation von Daten aus verschiedenen Quellsys-
temen.

Eine Ubergeordnete Architektur kann Funktionalitdten einer Nachvollzieh-
barkeitslésung definieren.

Im Rahmen eines vereinheitlichten Stammdatenmanagements wird die Da-
tenlandschaft der offentlichen Verwaltung vereinfacht, was die Umsetzung
einer Nachvollziehbarkeitsldsung vereinfacht
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7. Anwendungsfalle

7.1. Schliisselerkenntnisse

Innerhalb des von UZ13 gesetzten Umfangs kénnen vier verschiedene Kategorien von Anwen-
dungsfillen unterschieden werden. Jede Kategorie dieser Anwendungsfalle stellt natlirlichen Per-
sonen andere Informationen Uber ihre Personendaten und deren Verwendung zur Verfiigung.

Anwendungsfalle der Kategorie «Karte» bieten natlrlichen Personen lediglich einen kleinen
Mehrwert, indem generisch aufgezeigt wird, in welchen Datensammlungen die eigenen Perso-
nendaten gespeichert sein kdnnten. Anwendungsfalle der Kategorie Karte weisen bereits betracht-
lichen Komplexitat fur eine mogliche Umsetzung auf.

Anwendungsfalle der Kategorie «Wer kennt mich?» bieten natlrlichen Personen einen deutli-
chen Mehrwert und waren verglichen mit den nachfolgenden umfangreicheren Varianten einfa-
cher umsetzbar und auf viele Quellsysteme skalierbar. Als unbeabsichtigter Nebeneffekt konnte
jedoch die Anzahl der Auskunftsbegehren gemass Datenschutzgesetz von natiirlichen Personen
gegenuber der offentlichen Verwaltung signifikant ansteigen, ohne dass dieser Prozess fir die 6f-
fentliche Verwaltung vereinfacht wird.

Die Anwendungsfélle «Self-Service Auskunft Datenschutzgesetz» sowie «Wer hat meine Da-
ten genutzt?» bieten naturlichen Personen insbesondere in Kombination einen grossen Mehrwert
in Form von zusatzlicher Transparenz. Eine Umsetzung — insbesondere mit einer Vielzahl von
Quellsystemen - ist komplex und aufwandig.

7.2. Ubersicht iiber die Anwendungsfille

Es wurden verschiedene Informationen identifiziert, welche natirlichen Personen im Rahmen der
Nachvollziehbarkeitslosung zur Verfigung gestellt werden kénnten (Tabelle 5 — linke Seite). Diese
Informationen bedienen unterschiedliche Bedirfnisse der natlrlichen Personen. Die Informationen
wurden auf verschiedene Kategorien von Anwendungsfallen abgebildet (Tabelle 5 — oben). Es wird
explizit von Kategorien von Anwendungsfallen gesprochen, da in jeder der Kategorien viele ver-
schiedene Umsetzungen (Architektur, angeschlossene Quellsysteme, usw.) denkbar sind. Diese
Kategorien von Anwendungsfallen sind im Folgenden kurz vorgestellt.

Tabelle 5: Ubersicht iiber die bereitgestellten Informationen der présentierten Anwendungsfélle

JA
JA JA JA
JA optional
JA
JA
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7.3. Anwendungsfalle der Kategorie «Karte»

Die Anwendungsfalle der Kategorie «Karte» sollen natirlichen Personen aufzeigen, in welchen
Quellsystemen der 6ffentlichen Verwaltung potenziell ihre Daten gespeichert sein kdnnen. Hierflr
sollen &ffentlich verfliigbare Informationen verwendet werden. Geeignet als Datengrundlage waren
beispielsweise die Register der Datenschutzbeauftragten von Bund und Kantonen sowie samtliche
Gesetze und Verordnungen auf allen Staatsebenen, welche die Erfassung und Verarbeitung von
Daten regeln.

Abbildung 7 zeigt, wie eine solche «Karten»-Losung aussehen konnte: Die naturliche Person gibt
auf einer Website Informationen Uber sich sowie die Themen an, welche sie interessieren (linke
Halfte der Abbildung). Basierend auf den hinterlegten Informationen prift die Website im Hinter-
grund, in welchen Quellsystemen potenziell Personendaten Uber die anfragende naturliche Person
vorhanden sein koénnten. Im einfachsten Fall wird als Resultat eine Liste der mdglichen Quellsys-
teme angegeben (rechts oben in der Abbildung). Um die Nutzerfreundlichkeit zu erhéhen, kénnten
diese Resultate auch noch grafisch aufbereitet sowie durch bekannte Datenfliisse erganzt werden
(rechts unten in der Abbildung).

< C O @ www.nachvollziehbarkeit.ch
€ C o R Besten Dank fiir lnre Anfrage. Gemass lhren
Angaben und basierend auf den gesetzlichen
Grundlagen konnten ihre Steuerdaten in
mein Wohnkanton Bern folgenden Systemen vorhanden sein:

mein Wohnort Gimligen / Steuerlosung ihrer Gemeine Gumligen
in/ATEr 35 Steuersystem XY des Kantons Bern

Bundessteuersystem YZ

mein Geschlecht weiblich
mdgliche
- Umsetzungen
mich interessieren  Steuern
nattirliche . (Mockup) < C O @ www.nachvollziehbarkeit.ch
Person Gesundheit
Strafverfolgung Ihre Steuerdaten:
Steueramt
A Steveram gy Semernce
Kanton B
x . (Kantons- Steuern)
Steuern)
‘ ESTV
‘ (Bundes-

Steuern)

DSI Bern
(fur
Pramien-
verbilligung)

Abbildung 7: Mockup einer méglichen Umsetzung der Kategorie «Karte»

Wichtige Vorteile der Anwendungsfalle «Kartex:
e Aus technischer Sicht konnte sofort mit der Umsetzung angefangen werden.

e Aus gesetzgeberischer Sicht musste lediglich einer oder mehreren Verwaltungsstellen der
Auftrag erteilt werden, eine solche zentrale oder verteilte L6sung umzusetzen.

e Es braucht keine Anpassungen an bestehenden Quellsystemen.

e Die Ldosung ist beliebig skalierbar.

e Es werden keine zusatzlichen Daten Uber naturliche Personen gesammelt.
Wichtige Nachteile der Anwendungsfalle «Karte»:

¢ Naturliche Personen erhalten keine Auskunft Gber zentrale Fragen der Nachvollziehbarkeit:
In welchen Quellsystemen sind personliche Daten Uber die natirliche Person tatsachlich
gespeichert? Wann und durch wen wurde auf diese Personendaten zugegriffen? Was ist
der Inhalt dieser Personendaten?
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¢ Die Umsetzung sowie die Pflege der Datenbank durften aufgrund der Komplexitat der IT-
Landschaft der éffentlichen Verwaltung einen grossen Aufwand erzeugen.

7.4, Anwendungsfalle der Kategorie «Wer kennt mich?»

Mit den Anwendungsfallen der Kategorie «Wer kennt mich?» soll natlrlichen Personen explizit fol-
gende Fragestellung beantwortet werden: «In welchen IT-Systemen der 6ffentlichen Verwaltung
sind zum Stichtag X persénliche Daten Uber die betroffene natirliche Person gespeichert?». Hier-
zu musste ein zentrales oder mehrere dezentrale (und ggf. fdderierte) Nachvollziehbarkeitssyste-
me geschaffen werden, an welche angeschlossene Quellsysteme periodisch oder bei Bedarf mel-
den, zu welchen natirlichen Personen Daten im betreffenden Quellsystem gespeichert sind.

Bei diesem Anwendungsfall ist es bereits zwingend notwendig, dass sich die natirliche Person
gegentber dem Nachvollziehbarkeitssystem identifiziert: Die Information dartber, ob in einem IT-
System der offentlichen Verwaltung Daten Gber eine natlrliche Person gespeichert sind, lasst be-
reits Rickschllsse Uber diese natlrliche Person zu. So ist beispielsweise das Vorhandensein ei-
nes Datensatzes zu einer natlrlichen Person in einem Betreibungsregister bereits als vertraulich
zu klassifizieren und darf nicht ohne weiteres an Drittpersonen bekannt gegeben werden.

Der grosste Vorteil fur natirliche Personen von Anwendungsfallen der Kategorie «Wer kennt
mich» besteht darin, dass Transparenz hergestellt wird, in welchen Quellsystemen tatsachlich Per-
sonendaten Uber die natlrliche Person gespeichert sind. Dies ermoglicht es natlrlichen Personen
bei Interesse gezielt bei den Eigentimern der betroffenen Quellsysteme ein Auskunftsbegehren
gemass Datenschutzgesetz zu stellen.

Eine mdgliche Umsetzung von «Wer kennt mich?» ist in Abbildung 8 skizziert: Die verschiedenen
Quellsysteme der 6ffentlichen Verwaltung (links im Bild) melden periodisch samtliche AHVN13, zu
welchen Datensatze gespeichert sind. Die in diesem Beispiel zentrale Nachvollziehbarkeitsldsung
sammelt diese Informationen (mittig im Bild). Die natlirliche Person (rechts im Bild) identifiziert sich
bei Interesse gegenlber der Nachvollziehbarkeitslésung und erhélt eine Ubersicht Uber samtliche
angeschlossenen Quellsysteme, in welchen die persdnliche AHVN13 gespeichert ist.

AHV Nummer

Bund Personendatum 1
Personendatum N Nachvoliziehbarkeitssystem
Informationen
Nachvoliziehbarkeit

Systeme melden periodisch Liste mit samtlichen
AHV Nummer Systemname + Eigentumer Systemen, welche

inkl. Adresse, alle AVH- T . .
Personendatum 1 —— Nummerm, zu welchen n prmatlonen Zu einer Dty
bestimmten AHV-Nummer

Datensétze vorhanden sind S.ee
gespeichert haben Tl
ey
identifiziert
sich

Kanton
Personendatum N

Informationen
Nachvoliziehbarkeit

natiirliche
AHV Nummer
Person
Gemeinde Personendatum ...
Informationen
Nachvollziehbarkeit
AHY Nummer
AHV Personendatum N Zugriff
Informationen Nachvollziehbarkeit
Nachvoliziehbarkeit SRS -

Abbildung 8: Eine mégliche Architektur zur Umsetzung von «Wer kennt mich?»
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Wichtige Vorteile der Anwendungsfalle «Wer kennt mich»:

¢ Die technische Komplexitat der Umsetzung ist verglichen mit den nachfolgenden Katego-
rien von Nachvollziehbarkeitsldsungen geringer. Von technischer Seite her gibt es zwei
zentrale Anforderungen:

o Das Quellsystem muss Personendaten mit einem eindeutigen Identifikator (bspw.
AHVN13) der natirlichen Person verbinden kénnen.

o Die natirliche Person muss sich mit einem ausreichenden Sicherheitslevel gegen-
uber der/den Nachvollziehbarkeitsldsung identifizieren kdnnen.

e Gegenlber dem Status-Quo wird ein echter Mehrwert flr natlrliche Personen bezlglich
der Transparenz zur Speicherung von Personendaten durch die &ffentliche Verwaltung ge-
schaffen.

Wichtige Nachteile von «Wer kennt mich»:

o Eine L6sung der Kategorie «Wer kennt mich» kann zu zusatzlichen Auskunftsbegehren
gemass Datenschutzgesetz fihren, ohne jedoch diesen Prozess zu vereinfachen. Der Auf-
wand der betroffenen Verwaltungseinheiten zur Bearbeitung dieser Anfragen wirde stei-
gen.

e Eine Losung der Kategorie «Wer kennt mich» liefert keine wirkliche Transparenz zur Frage,
wie genau die Personendaten durch die Verwaltung genutzt werden.

7.5. Anwendungsfalle der Kategorie «Self-Service Auskunft Datenschutzgesetz»

Gemass heute gangiger Praxis wird ein Auskunftsbegehren gemass Datenschutzgesetz auf dem
Korrespondenzweg per Post abgewickelt (siehe Abschnitt 5.2). Da natlrliche Personen auch ge-
genuber privaten Unternehmen eine Auskunft gemass Datenschutzgesetz verlangen kénnen, ha-
ben gewisse private Unternehmen diesen Prozess bereits als «Self-Service» flr natlrliche Perso-
nen automatisiert. Eine natlrliche Person, welche ein elektronisches «Kundenkonto» bei der ent-
sprechenden Firma hat, kann die Uber sie gespeicherten Daten bei Bedarf einsehen und herunter-
laden.

Ein entsprechender Service kdnnte auch von Stellen der 6ffentlichen Verwaltung angeboten wer-
den. Anstelle des «Kundenkontos» ware in vielen Fallen die Identifikation der natlrlichen Person
mittels einer digitalen Identitat sinnvoller’, da oftmals kein entsprechendes «Kundenkonto» be-
steht. Eine solche Losung kdnnte entweder zentral, teilweise zentral (bspw. pro Kanton) oder so-
gar komplett dezentral (pro Fachapplikation) angeboten werden.

Wichtige Vorteile der Anwendungsfalle «Self-Service Auskunft Datenschutzgesetz»:

e Der Aufwand der offentlichen Verwaltung, um ein Auskunftsbegehren gemass Daten-
schutzgesetz zu beantworten, wird signifikant reduziert oder sogar komplett vermieden. Die
entsprechenden personellen Ressourcen kénnen flr andere Aufgaben verwendet werden.

Wichtige Nachteile der Anwendungsfalle «Self-Service Auskunft Datenschutzgesetz»:

e Eine Losung der Kategorie «Wer kennt mich» liefert keine wirkliche Transparenz zur Frage,
wie genau die Personendaten durch die Verwaltung genutzt werden. Es handelt sich ledig-
lich um eine Digitalisierung des bestehenden Auskunftsprozesses.

73 Gewisse Kantone haben eine solche bereits heute im Einsatz — beispielsweise das BE-Login, welches unter anderem fiir die Steuer-
erklarung im Kanton Bern genutzt werden kann.
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e Die Umsetzung dieser Anwendungsfalle ist komplex und aufwandig.

7.6. Anwendungsfalle der Kategorie «Wer hat meine Daten genutzt?»

Die Kategorie der Anwendungsfalle «Wer hat meine personlichen Daten genutzt?» bietet naturli-
chen Personen den grossten Gewinn an Transparenz Uber die Verwendung der Personendaten
durch die offentliche Verwaltung. Die natirliche Person bekommt nicht nur Einsicht dartber, ob
und gegebenenfalls welche Daten vorhanden sind, sondern auch, welche Verwaltungseinheit die-
se wann und zu welchem Zweck verwendet hat. Weitergehende Funktionalitaten wie Moglichkeit,
explizit Zugriff auf Daten zu vergeben oder die Daten zu I6schen sind gemass Anhang A.2 nicht im
Umfang dieser Machbarkeitsstudie™.

Abbildung 9 skizziert eine Mdglichkeit, wie ein Anwendungsfall der Kategorie «Wer hat meine Da-
ten genutzt?» umgesetzt werden konnte: Die natlrliche Person identifiziert sich gegeniber der
zentralen”™ Nachvollziehbarkeitslosung (1). Es kdnnte der natlrlichen Person von der Nachvoll-
ziehbarkeitsldsung die Moglichkeit geboten werden, gewisse Themengebiete auszuwahlen. Die
Nachvollziehbarkeitslosung versendet’® an samtliche ausgewahlten Quellsysteme eine Anfrage
basierend auf der AHVN13 der natlrlichen Person (2). Die angeschlossenen Quellsysteme stellen
die Informationen zur Nachvollziehbarkeit basierend auf lokal gespeicherten Log-Dateien zusam-
men und senden diese zurick an die Nachvollziehbarkeitslésung (3). Optional kénnten sogar die
Inhalte der Personendaten mitgeliefert werden — in diesem Fall konnte diese Lésungsvariante auch
die Informationen der Anwendungsfalle «Self-Service Auskunft Datenschutzgesetz» zur Verfigung
stellen. Die Nachvollziehbarkeitslésung zeigt der natirlichen Person die Resultate der Anfrage bei
den Quellsystemen an — entweder nach Quellsystem getrennt oder gegebenenfalls sogar nach
Themengebiet aggregiert (4). Die so gesammelten Daten auf der Nachvollziehbarkeitsldsung koén-
nen im Anschluss zeitnah wieder geléscht werden.

Far die Anwendungsfalle «Self-Service Auskunft Datenschutzgesetz» kdnnte grundsatzlich die
gleiche Architektur verwendet werden — das Logging der Zugriffe auf Seite der Fachapplikationen
wurde allerdings entfallen.

74 Es wiirde aus Sicht der natiirlichen Personen moglicherweise ein Bedarf solcher Funktionalitdten bestehen. Solche Funktionalitaten
wurden im elektronischen Patientendossier umgesetzt — siehe Abschnitt 5.6.2. Da erlaubte Zugriffe auf Daten sowie deren Speiche-
rung oftmals auf Gesetzes- oder Verordnungsebene geregelt sind, ist eine solche Funktionalitat im Sinne der Einschrankung meist
nicht zielfiihrend. Es koénnte fir natlrliche Personen jedoch interessant sein, ihre Daten anderen Verwaltungseinheiten freizugeben,
welche keinen gesetzlich geregelten Anspruch haben. Diese Funktionalitat wirde jedoch ausserhalb des Umfangs von UZ13 liegen
und wird deshalb hier nicht weiter betrachtet.

75 Selbstverstandlich sind auch dezentrale oder foderierte Lésungen denkbar — um das Beispiel kurz zu halten, wurde in der Abbildung
die konzeptionell einfachste Variante eines zentralen Nachvollziehbarkeitssystems gewabhlt.

78 Hier sind beliebige Technologien mdglich: API, Nachrichtenbus, ...
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Abbildung 9: Eine mégliche (zentrale) Umsetzung von «Wer hat meine Daten genutzt?»

Wichtige Vorteile der Anwendungsfalle « Wer hat meine Daten genutzt?»:

o Diese Kategorie von Anwendungsfallen ermdglicht naturlichen Personen den grossten
Transparenzgewinn aller vorgestellter Anwendungsfalle.

Wichtige Nachteile der Anwendungsfalle «Wer hat meine Daten genutzt»:

e Der Aufwand fir die Umsetzung ist gross. Neben dem Aufbau einer oder mehrerer Nach-
vollziehbarkeitslésungen sind je nach Quellsystem umfangreichere Anpassungen notwen-
dig.
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8. Mogliche Varianten zur Fortfuhrung von UZ13

8.1. Schliisselerkenntnisse

Basierend auf dem in Kapitel 6 vorgestellten Losungsraum und den in Kapitel 7 vorgestellten An-
wendungsfallen wurden Varianten zur Fortfihrung von UZ13 entworfen. Diese Varianten miis-
sen umsetzbar sein, akzeptiert werden und sie mussen einen Schritt in Richtung der Vision
nach zusatzlicher Transparenz und Nachvollziehbarkeit flr natirliche Personen im Bereich der
Verwendung von Personendaten machen.

Als Sofort-Massnahme wird vorgeschlagen, die kommunikativen Massnahmen im Bereich der
Verwendung von Personendaten zu verbessern.

Mittelfristig kdnnen mit einem explorativen Vorgehen in Form eines Proof of Concepts zusatz-
liche Erfahrungen anhand eines realen Anwendungsfalls gesammelt werden. Fir die Umsetzung
eines Proof of Concepts wurden zwei Kategorien von Quellsystemen als besonders interessant
identifiziert: Zentralisierte Datensammlungen und E-Government Portale der Kantone. Um die
Wahrscheinlichkeit fiir einen Erfolg bei der Umsetzung eines Proof of Concepts zu erhéhen, bietet
sich ein vorgelagerter «clickable Mockup» an, um die naturlichen Personen ins Zentrum der L6-
sung zu stellen.

Diese Varianten werden durch die Varianten «Warten» und «andere transparenzsteigernde Vor-
haben priorisiert umsetzen» erganzt.

8.2, Die Eingrenzung des Losungsraums in sinnvolle Optionen

Wie in Kapitel 6 aufgezeigt, besteht ein grosser Lésungsraum zur Umsetzung einer Nachvollzieh-
barkeitslosung. Die Schwierigkeit ist es, innerhalb von diesem Lésungsraum sinnvolle Varianten zu
finden: Diese missen umsetzbar sein, missen das Ziel nach zusatzlicher Transparenz und Ver-
trauen fUr nattrliche Personen erreichen und breit akzeptiert werden.

Fir die Ausarbeitung von méglichen Varianten wird in diesem Kapitel auf die in Abbildung 10 farb-
lich hervorgehobenen Themengebiete fokussiert: Die «Anwendungsfalle», die «Umsetzung» und
die «anzuschliessenden Quellsysteme». Diese drei Themengebiete zeichnen sich durch zwei Cha-
rakteristika aus: Einerseits bestehen in diesen drei Themengebieten jeweils verschiedene Optio-
nen, welche basierend auf dem heutigen Wissen bewertet werden kénnen. Andererseits kénnen
basierend auf einer Variantenwahl in diesen drei Themengebieten Entscheide fiir die anderen
Themengebiete abgeleitet werden’” oder auf die Erfiillung von Anforderungen geprift werden’®.
Basierend auf diesen drei Themengebieten werden im Rest von diesem Kapitel verschiedene Va-
rianten fir das weitere Vorgehen gebildet.

Nachdem ein Variantenentscheid gefallt wurde, kébnnen zu einem spateren Zeitpunkt Entscheide
fur andere Themengebiete wie beispielsweise die Architektur, den Betrieb oder notwendige An-
passungen an den rechtlichen Grundlagen abgeleitet werden. Jede Variante muss zudem die An-
forderungen der naturlichen Personen und der Politik erflllen. Diese Anforderungen kdnnen nur
teilweise im Voraus definiert werden, da sie heute teilweise unbekannt sind und sich mit der Zeit
andern werden. Die Anforderungen mussen daher laufend neu evaluiert werden. Schlussendlich
muss sich eine Lésungsvariante in die bestehende System-, Prozess- und Datenlandschaft einfi-
gen. Allféllige notwendige Anpassungen mussen fruhzeitig identifiziert und adressiert werden.

77 Bspw. Betrieb und Weiterentwicklung, Daten, Prozesse & Leistungen

78 Bspw. natlrliche Personen & Beduirfnisse, Politik & Akzeptanz,
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Abbildung 10: Themengebiete, basierend auf welchen verschiedene Varianten fiir das weitere
Vorgehen gebildet werden.

8.3. Fur Variantenbildung verwendete Anwendungsfalle

Im vorhergehenden Kapitel wurden vier mogliche Kategorien von Anwendungsfallen vorgestellt.
Fir die Variantenbildung wird auf die Anwendungsfalle der Kategorie «Wer hat meine Daten ge-
nutzt?» fokussiert, da diese gemass aktueller Einschatzung den gréssten Mehrwert liefern. Um na-
turlichen Personen zudem noch Einsicht in den Inhalt der Personendaten zu geben, kdnnen optio-
nal und erganzend auch die Anwendungsfélle der Kategorie «Self-Service Auskunft Datenschutz-
gesetz» gleichzeitig umgesetzt werden. Die finale Entscheidung dariber, wie der konkrete Anwen-
dungsfall (Kombination aus Quellsystem(en) und Granularitdt der angebotenen Informationen) im
Detail aussieht, muss zu einem spateren Zeitpunkt getroffen werden.

Die anderen vorgestellten Kategorien von Anwendungsfallen bieten basierend auf dem heutigen
Verstandnis der Bedurfnisse von natirlichen Personen nicht ausreichend Mehrwert und werden flr
die Variantenbildung nicht bericksichtigt.

8.4. Fur Variantenbildung verwendete Umsetzungsoptionen

Es gibt verschiedene Ansatze, wie eine Nachvollziehbarkeitslosung umgesetzt werden kann. Diese
sind im Folgenden approximativ nach ansteigender Komplexitat und Aufwand sortiert. Gewisse
Umsetzungs-Ansatze kdnnen miteinander kombiniert werden.

Verbesserte Kommunikati- Wie in Abschnitt 5.2 gezeigt, besteht in der Theorie durch die rechtlichen

on als Sofort-Massnahme Grundlagen sowie die dazugehérenden Bereiche auf den Websites der
Quellsysteme zum Thema «Datenschutz» bereits heute eine recht hohe
Transparenz uber die Verwendung der Personendaten durch die &ffentliche
Verwaltung. In der Praxis sind die typischerweise langen und in juristischer
Sprache verfassten Texte flir natlrliche Personen schwer verstandlich. Ein-
fache und rasch umsetzbare Kommunikationsmassnahmen wie beispiels-
weise Infografiken kdnnen die Transparenz der Verwendung von Personen-
daten verbessern. Beispiele sind in Anhang A.14 aufgefihrt.
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Die Bediirfnisse der
natiirlichen Personen
mittels «clickable Mockup»
besser verstehen

Erfahrung sammeln durch
Umsetzung eines Proof of
Concepts

*

Mit Hilfe von heutigen Technologien kénnen auf eine schnelle Art und Weise
Benutzeroberflachen von Programmen fiir Demonstrationszwecke erstellt
werden, ohne dass dafur ein grosser finanzieller Aufwand notwendig ist.
Solche simulierten Benutzeroberflichen ohne echte Funktionalitdt (hier
«clickable Mockup» genannt) kdnnen dann natirlichen Personen prasentiert
werden, damit diese das abstrakte Problem der Nachvollziehbarkeit der
Verwendung von Personendaten aktiv erleben kénnen. Die prasentierten
Daten konnen fiktiv sein — missen jedoch realitatsnah gewahlt werden, um
den testenden Personen ein moglichst authentisches Benutzererlebnis zu
ermdoglichen. Mit diesem Vorgehen sind keinerlei Anpassungen an den
Quellsystemen notwendig und auch auf eine Authentifizierung kann verzich-
tet werden.

Um den grésstmdglichen Nutzen aus einem Mockup zu ziehen, wird dieser
basierend auf dem Use-Case gemacht, welcher anschliessend umgesetzt
werden soll. Der Mockup muss folglich in enger Zusammenarbeit mit dem
oder den Partnern durchgefiihrt werden, welche fir die an eine Nachvoll-
ziehbarkeitslésung anzuschliessenden Quellsysteme verantwortlich sind.

Die Verwendung eines Mockups erlaubt es ebenfalls, verschiedenen L&-
sungsvarianten miteinander zu vergleichen. Durch diesen relativ kosten-
glinstigen Schritt kann geprift werden, ob sich die Umsetzung eines Proof
of Concepts lohnt und wie dieser ausgestaltet werden muss, damit dieser
ein Erfolg wird.

Als Grundlage fir einen Mockup kdnnen auch die Ergebnisse der E-
Government Umfrage 2021 weitere Einsichten liefern.

Die Nachvollziehbarkeitslosung wird anhand von einem «Proof of Concept»
umgesetzt. Ein Proof of Concept kann entweder isoliert mit einem einzigen
Quellsystem oder mit einer kleinen Anzahl von Quellsystemen umgesetzt
werden. Idealerweise wird der Proof of Concept so gewahlt, dass damit ein
moglichst klar definierter aktueller Bedarf von natirlichen Personen umge-
setzt werden kann. Um die Chancen auf eine erfolgreiche Umsetzung zu er-
héhen, kann ein Proof of Concept mit einem Mockup verbunden werden.
Maogliche Fragestellungen, welche im Rahmen eines Proof of Concepts ge-
klart werden kénnen, sind in Anhang A.15 aufgefiihrt.

Nicht weiter betrachtet wird vorderhand eine Nachvollziehbarkeitslosung mit vielen angeschlosse-
nen Quellsystemen, da aktuell viele Voraussetzungen fehlen: Ein detailliertes Verstandnis der An-
forderungen der natirlichen Personen, diverse «Enabler» als auch Erfahrungen und ein politischer
Auftrag. Zu einem spateren Zeitpunkt nach einer allfalligen erfolgreichen Umsetzung eines Proof of
Concepts kann nochmals geprift werden, ob eine Skalierung der Nachvollziehbarkeitslésung
durch Anschluss weiterer Quellsysteme zielfihrend ist.

Zusammengefasst werden sowohl die Sofort-Massnahme der verbesserten Kommunikation als
auch ein exploratives Vorgehen mit einer Kombination eines Proof of Concepts und vorgelagertem

Mockup empfohlen.
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8.5. Fur Variantenbildung verwendete Quellsysteme

Basierend auf der Empfehlung, einen «Proof of Concept» mit einem oder wenigen Quellsystemen
durchzufiihren, reduzieren sich die Optionen zur Anbindung von Quellsystemen markant™: Es
massen ein oder mehrere Systeme identifiziert werden, welche sich fir einen Proof of Concept
eignen. Im Rahmen der Machbarkeitsstudie wurden exemplarisch mégliche Opportunitaten fir die
Umsetzung eines «Proof of Concepts» identifiziert. Die Opportunitaten zeichnen sich dadurch
aus®’, dass fir natirliche Personen jeweils eine klare «Storyline» vorhanden ist, weshalb der Proof
of Concept konkret zu mehr Transparenz flihrt.

Zentralisierte Quellsysteme

Ein kantonales E-
Government-Portal

Gewisse Quellsysteme sind bereits zentralisiert aufgebaut (bspw. Perso-
nenstandregister Infostar) oder wurden/werden zentralisiert (bspw. Natio-
naler Adressdienst). Durch die Zentralisierung wandern die Daten von den
Gemeinden / Kantonen zum Bund. Fir natirliche Personen kann dies so
aussehen, als ob dadurch mehr Stellen der 6ffentlichen Verwaltung auf die
entsprechende Information zugreifen kénnen, als dies friher der Fall war.
Als Gegenmassnahme kénnte die Nachvollziehbarkeitsldsung hier Trans-
parenz Uber die erfolgten Zugriffe und deren Grinde liefern.

Ein Spezialfall eines zentralisierten Quellsystems ist das UPI-Register, in
welchem die AHVN13 Nummer gespeichert ist. Mit der neu erlaubten sys-
tematischen Verwendung der AHVN13 wird diese vermutlich in vielen Sys-
temen gespeichert und regelmassig abgeglichen werden. Eine Nachvoll-
ziehbarkeitslésung basierend auf dem UPI-Register wiirde einer naturli-
chen Person neben der Information beziglich des Zugriffs auf die Daten
auch eine recht gute Ubersicht iiber die Systeme liefern, in welchen Per-
sonendaten Uber sie gespeichert sind.

Ein weiterer Spezialfall ist der Nationale Adressdienst (NAD): Das ent-
sprechende System befindet sich aktuell erst im Aufbau. Gemass aktuel-
lem Gesetzesentwurf zum NAD wird das System gewisse Funktionalitaten
implementieren, um das Auskunftsrecht zu gewahrleisten.

Die Verwendung eines kantonalen E-Government-Portals (siehe auch An-
hang A.4) fir einen Proof of Concept hat den Vorteil, dass bereits Schnitt-
stellen zwischen dem Portal und den Fachanwendungen bestehen. Zudem
ist mit dem Portal auch eine Benutzeroberflaiche und ein Login vorhanden.
Neben der Bereitstellung zusatzlicher Transparenz flir nattirliche Personen
konnte in einem solchen Setting auch das Auskunftsbegehren gemass Da-
tenschutzgesetz Uber die Plattform flr die angeschlossenen Quellsysteme
abgewickelt werden, was die entsprechenden Verwaltungsstellen entlas-
ten wirde.

79 Bei der Einflihrung einer Nachvollziehbarkeitsldsung mit vielen angeschlossenen Quellsystemen ergeben sich weitere Optionen:
- Den Entscheid Uber die Anbindung des Quellsystems dessen Eigentiimer Uberlassen
- Die Anbindung bei Ersatz des Quellsystems verbindlich erklaren
- Analog zu Estland eine Anzahl Systeme definieren, welche als wichtig erachtet werden oder Systeme entlang einem priorisierten

Backlog einbinden.

80 \weitere maogliche Kriterien fiir die Auswahl von Systemen sind (Liste nicht abschliessend): Anzahl der natiirlichen Personen, von
welchen im Quellsystem Informationen gespeichert sind; Besonders sensitive Bereiche (bspw. Gesundheit, Migration, Recht & Poli-
zei) oder vulnerable Personen (bspw. IV / Kinder / Asylbereich / Sozialhilfe / Altenpflege); Vorhandensein von besonders schiitzens-
werten Personendaten; Quellsysteme, auf welchen viele Zugriffe und Anderungen stattfinden; Anzahl von Organisationseinheiten,
welche auf das System Zugriff haben; Aktuelle politische Relevanz des Systems; Ist eine Abldsung des Quellsystems geplant?; Ein-
fachheit der Anbindung des Quellsystems; Quellsysteme, welche entlang der Prozesskette von fiir naturlichen Personen besonders

wichtigen Prozessen sind.
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Die Umsetzung eines Proof of Concepts wird erschwert, wenn das oder
die Quellsysteme eine hohe Komplexitat aufweisen. Alternativ zu den vor-
hergehenden Vorschlagen kann nach méglichst einfachen Quellsystemen
(bspw. auch auf Stufe Kanton oder Gemeinde) gesucht werden, um einen
Proof of Concept umzusetzen. Dabei ist darauf zu achten, dass die Um-
setzung der Nachvollziehbarkeit der Verwendung von Personendaten im
betreffenden System fur eine ausreichend grosse Anzahl von naturlichen
Personen von Interesse ist. Auch ist darauf zu achten, dass auf dem
Quellsystem regelmassige Zugriffe stattfinden. Ist dies nicht der Fall, so
kann mit dem Proof of Concept fiir natiirliche Personen kein Mehrwert ge-
schaffen werden und folglich wird es auch nur begrenzt moglich sein, mehr
Uber die Bedurfnisse der natirlichen Personen zu lernen.

Méogliche Varianten zur Fortfihrung von UZ13

Kombiniert ergeben sich somit folgende moglichen Varianten zur Fortsetzung von UZ13:

Verbesserte Kommunikation
als Sofort-Massnahme

Clickable Mockup auf Basis
eines moglichen Proof of
Concepts

Proof of Concept mit einem
zentralen Quellsystem

Proof of Concept mit mehre-
ren zentralen Quellsystemen

Proof of Concept mit einem
kantonalen Portal

Proof of Concept mit einem
moglichst einfachen Quell-
system

Die Kommunikation darlber, welche Personendaten zu welchem Zweck in
einem IT-System einer offentlichen Verwaltung gefiihrt werden, kann in
vielen Fallen optimiert werden. Es bieten sich beispielsweise Infografiken
oder auch Erklarvideos an. Zur Unterstitzung dieser Massnahmen kdnnen
Beispiele, Vorlagen oder Guidelines erarbeitet werden.

Ein Mockup basierend auf einem konkreten Anwendungsfall und in enger
Zusammenarbeit mit einem oder mehreren moéglichen Partnern flr einen
Proof of Concept erstellen. Der Mock-Up kann mit natlrlichen Personen
getestet werden, um daraus abgeleitet den Umfang und die Funktionalita-
ten eines Proof of Concepts (POC) zu scharfen.

Mogliche Beispiele fiir einen Proof of Concept mit einem zentralisierten
Quellsystem sind: Infostar, der Nationale Adressdienst (NAD), das Fahr-
zeughalterregister des ASTRA oder auch das UPI-Register. Die fiir nattirli-
che Personen bereitgestellten Informationen sollen Antworten auf die Fra-
gen geben, welche Daten vorhanden sind, und wer zu welchem Zeitpunkt
mit welcher Begriindung auf die Daten zugegriffen hat (Kombination der
Anwendungsfalle «Self-Service Auskunft Datenschutzgesetz» und «Wer
hat meine Daten genutzt?»). Die je nach Quellsystem bereits hohe Kom-
plexitat ist bei der Auswahl des Proof of Concepts zu beriicksichtigen.

Analog zur obenstehenden Variante, jedoch sollen an die Nachvollzieh-
barkeitslésung nicht nur eines, sondern mehrere Quellsysteme angebun-
den werden.

Analog zu den obenstehenden Varianten, jedoch wird der Proof of Con-
cept mit einem kantonalen E-Government Portal®! sowie ausgewahlten
oder allen angeschlossenen Quellsystemen durchgefihrt.

Analog zu den obenstehenden Varianten, jedoch wird fir den Proof of
Concept ein mdglichst einfaches und gleichzeitig fir natirliche Personen
dennoch relevantes Quellsystem gewahilt.

Es werden zudem folgende zwei generischen Varianten erganzt:

81 Mit dem Verein iGovPortal.ch wurde exemplarisch ein erstes Sondierungsgesprach gefiihrt, bei welchem grundsatzliches Interesse
bekundet wurde. Im Verein iGovPortal.ch sind die Kantone Freiburg, Graublinden, Jura, St.Gallen und Solothurn vertreten. Samtliche
anderen kantonalen E-Government Portale (siehe auch Anhang A.4) waren weitere Kandidaten flr einen Proof of Concept.
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Warten

Andere Massnahmen

*

Diverse Enabler fehlen aktuell (siehe auch Abschnitt 5.5.2). Es soll mit der
Fortsetzung von UZ13 gewartet werden, bis diese Enabler vorhanden
sind.

Es gibt neben den in UZ13 skizzierten Lésungsvarianten viele weitere
Massnahmen zur Transparenzsteigerung, welche alternativ umgesetzt
werden kénnten. Der EU-Benchmark (siehe Abschnitt 4.3) liefert hierzu
mdgliche Ansatzpunkte.
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9. Bewertung der Varianten zur Fortfuhrung von UZ13

Die erarbeiteten Varianten werden in Abbildung 11 basierend auf verschiedenen Kriterien qualitativ
bewertet. Die Varianten sind in der linken Spalte aufgefihrt, die Bewertungskriterien in der ersten
Zeile. Die qualitative Bewertung der Losungsvarianten findet sich in der letzten Spalte. Grun be-
deutet eine positive Bewertung, gelb eine neutrale und rot eine negative Bewertung.

Die Umsetzung von Kommunikationsmassnahmen wird grundsatzlich positiv bewertet. Auch die
Umsetzung eines «clickable Mockups» wird positiv bewertet. Dabei ist jedoch zu beachten, dass
dieser nur in Kombination mit einem maoglichen Proof of Concept den vollen Nutzen entfalten kann.

Die verschiedenen Varianten der Umsetzung eines Proof of Concepts werden generell als zielfiih-
rend betrachtet, jedoch sind diverse Abhangigkeiten zu fehlenden Enablern vorhanden, welche ei-
ne sofortige Umsetzung erschweren. Die Umsetzung eines Proof of Concepts mit verschiedenen
zentralisierten Quellsystemen hat die gréossten Abhangigkeiten mit noch nicht vorhandenen Enab-
lern.

Reines «warten auf bessere Zeiten» bringt das Thema der Nachvollziehbarkeit der Verwendung
von Personendaten nicht vorwarts und wird daher negativ bewertet. Die Umsetzung alternativer
Massnahmen zur Férderung von Transparenz ausserhalb des Scopes von UZ13 kann zielfihrend
sein, falls diese Massnahmen verglichen mit einer Nachvollziehbarkeitslosung mehr Transparenz

und Vertrauen schaffen konnen.
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mit einem Mittel Hoch Hoch geel Komplexitat aufgrund — es bestehen jedoch offene
beteiligten Harmonisierung Partner N 8
kantonalen Portal Partner von Daten e ] von vielen Partnern Fragen im Bereich der
Datenhaltung
Hoch-Mitte! (geringere Macht dann Sinn, wenn ein
oot onCept Ein Mittelfristi Komplositat SN SEET) GEHINCE Uy
mit einfachem Gering- _ . 5 E-ID, Portal zur iristig F kann, welches eine geringe
e eaalen Mittel Gering-Mittel Gering-Mittel geeigneter ArgEme (Abhéngig- Oug//sys!em, TR e ]
Quellsystem (Rt i) Abg:g?;%’;en’;en natirliche Personen einen
Mehrwert bietet
Nur mit -
s Unklar ob Warten die
Warten Ef;ggﬁggg Kein Nutzen Gering Keine E'A%Zzgga[ aur Lange Chancen erhoht oder Nicht empfohlen
nahmen S
Potenzieller Nutzen von UZ13
Andere e mit Nutzen von anderen
Massnahmen Transparenzvorhaben zu
vergleichen

Abbildung 11: Bewertung der verschiedenen Lésungsvarianten.
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10. Empfehlungen weiteres Vorgehen durch Fachausschuss

Zum heutigen Zeitpunkt ist die Umsetzung einer Nachvollziehbarkeitsldsung mit vielen ange-
schlossenen Quellsystemen nicht zielfuhrend. Die folgenden Empfehlungen ermdglichen es, das
Thema der Nachvollziehbarkeit weiterhin aktiv weiterzuverfolgen und Schritte in die Richtung der
Vision von zusatzlicher Transparenz und Nachvollziehbarkeit fir natirliche Personen zu machen.

Der Fachausschuss von UZ13 empfiehlt, das Thema der Nachvoliziehbarkeit der Verwen-
dung von Personendaten durch die 6ffentliche Verwaltung im Rahmen der «Agenda DVS?®2»
weiterzuverfolgen. Folgende vier Punkte werden zur Umsetzung empfohlen:

Partner fiir einen moéglichen Um einen Mockup und anschliessend basierend auf dem gleichen Use-
Proof of Concept evaluieren Case einen Proof of Concept umzusetzen, missen geeignete Partner ge-
funden werden. Mit diesem oder diesen Partnern soll verifiziert werden, ob
und wie ein Proof of Concept von einer Nachvollziehbarkeitsldsung umge-
setzt werden konnte. Mit dem vorgeschlagenen explorativen Vorgehen
kénnen mit begrenztem Aufwand und Risiko die Bedlrfnisse und Anforde-
rungen von natlrlichen Personen im Zusammenhang mit der Nachvoll-
ziehbarkeit der Verwendung von Personendaten durch die 6ffentliche
Verwaltung prazisiert werden. Weiter ermoglicht die Umsetzung eines
Proof of Concepts natlirlichen Personen zusatzliche Transparenz Uber die
Verwendung von Personendaten — wenn auch in einem begrenzten Um-

fang.
Arbeit an Enablern Wichtige Enabler (E-ID, nationales Datenmanagement, Harmonisierung
fortsetzen und Standardisierung von Daten, Verwendung eindeutiger und Ubergrei-

fender Identifikatoren) sind zu etablieren, da diese die Grundlage fir eine
mogliche skalierbare «Nachvollziehbarkeitslésung» darstellen. Diese
Enabler werden zudem auch fiir andere E-Government Vorhaben wichtig

sein.
Kommunikative Massnah- Es wird empfohlen, zusatzliche kommunikative Massnahmen zur Férde-
men zur Verbesserung der rung von Transparenz bei der Verwendung von Personendaten bei natirli-
Transparenz umsetzen chen Personen umzusetzen. Mégliche Massnahmen sind die Erstellung

von Infografiken oder auch Erklarvideos fur einzelne Systeme. Ein Pilot mit
einem oder wenigen ausgewahlten zentralisierten Registern kann genutzt
werden, um gemeinsam mit Nutzergruppen geeignete Kommunikations-
massnahmen zu definieren. Um die verschiedenen Systembetreibenden
dabei zu unterstitzen, solche kommunikativen Massnahmen umzusetzen,
sollen Beispiele, Best Practices oder Vorlagen etabliert werden. Diese
Kommunikationsmassnahmen kdnnen zusétzlich auch zentral gesammelt
werden — ch.ch wirde sich daflir beispielsweise anbieten.

Bei neu geschaffenen oder Uberarbeiteten Dienstleistungen («Services»)
der offentlichen Verwaltung soll eine verbesserte Kommunikation sowie
die Moglichkeit zur Einsicht in die Verwendung von Personendaten bereits
bei der Konzeption berlcksichtigt werden.

82 pys = Digitale Verwaltung Schweiz
https://www.efd.admin.ch/efd/de/home/digitalisierung/e-government-schweiz.html
https://www.newsd.admin.ch/newsd/message/attachments/67071.pdf
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Es ist davon auszugehen, dass das Thema der Transparenz der Verwen-
dung von Personendaten in Zukunft ein steigendes Interesse erfahren
wird. Die Auskunft zur Verwendung der Personendaten ist im elektroni-
schen Patientendossier umgesetzt und im Gesetzesentwurf zum Nationa-
len Adressdienst ebenfalls vorgesehen®. Mit dieser Machbarkeitsstudie
wurde ein Schritt in Richtung einer Nachvollziehbarkeitsldsung gemacht.
Um das Thema aktiv weiterzuverfolgen, wird empfohlen, dieses im Rah-
men der «Agenda DVS» weiterzuverfolgen. Die Studie soll publiziert und
bei den relevanten Stakeholdern vorgestellt werden, sodass diese bei Inte-
resse aktiv in die Weiterverfolgung eingebunden werden kénnen. Folgen-
de nicht abschliessende Liste zeigt mogliche relevante Stakeholder:

e eCH (Standardisierung von Services)
e Bundeskanzlei (als Betreiber von ch.ch)

e« EDOB (Eidgendssischer Offentlichkeits- und Datenschutzbeauf-
tragter)

e BKDTI (Digitale Transformation und IKT-Lenkung)
o Netzwerk Digitale Selbstbestimmung

e bei den Portalbetreibern (Bund und Kantone), welche ein wichtiger
Kontaktpunkt zu den natirlichen Personen sind

e im Umsetzungsziel 14 «Architektur»

e bei den grosseren Registern (NAD, UPI, INFOSTAR, ...)

83 https://www.newsd.admin.ch/newsd/message/attachments/57988.pdf Artikel 10 «Protokollierung und Auskunftsrecht der betroffenen

Person»
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A. Anhang

A1, Vorgehen zur Erarbeitung der Machbarkeitsstudie
Bei Projektbeginn hat sich herausgestellt, dass das urspriingliche Ziel

«eines Konzepts fiir die Architektur eines Logsystems, das der Bevélkerung aufzeigt, wel-
che persénlichen Daten eine Behdrde eingesehen oder genutzt hat»

aufgrund des extrem umfangreichen Lésungsraumes nicht ohne weiteres mdglich ist. Das Umset-
zungsziel wurde darauf basierend angepasst:

«Machbarkeitsstudie zur Nachvollziehbarkeit der Verwendung persénlicher Daten erarbei-
ten»

Das Projekt agiert folglich in der Initialisierungs-Phase von HERMES. Auf die Erstellung eines Pro-
jektauftrags sowie eines Projektmanagementplanes wurde vorderhand verzichtet, da nicht klar
war, ob bei Abschluss der Machbarkeitsstudie ein Projekt beauftragt wiirde.

In der ersten Phase des Projekts wurde der Projektumfang gemeinsam mit dem Auftraggeber und
dem Fachausschuss erarbeitet. Hierflir wurde ein morphologischer Kasten erstellt. Die daraus ent-
standene «Grobanalyse» ist in Anhang A.2 aufgefihrt. Dieser Projektumfang wurde im Rahmen
der Machbarkeitsstudie punktuell weiter prazisiert.

Die vorliegende Machbarkeitsstudie wurde durch die Autoren der AWK Group verfasst. Zwischen-
resultate wurden regelmassig mit dem Fachausschuss besprochen und durch diesen erganzt (ins-
gesamt 5 halbtatige Workshops). Punktuell wurden weitere Gesprache mit einzelnen Mitgliedern
des Fachausschusses sowie weiteren Personen zur Vertiefung von einzelnen Themen gefuhrt. Der
Auftraggeber wurde regelmassig Uber Zwischenresultate informiert und konnte zu diesen Stellung
nehmen. Die finale Version der Machbarkeitsstudie wurde den Mitgliedern des Fachausschusses
zum Review vorgelegt.
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Die Projektorganisation sowie weitere Eckpunkte sind im folgenden Projekt-Steckbrief aufgefuhrt.

Projektdauer August 2020 — Dezember 2021

SeEEel e Gl Umsetzungsziel 13 des Umsetzungsplans E-Government 2021-2023 der E-
Government-Strategie Schweiz 2020-2023.

https://www.egovernment.ch/de/umsetzung/umsetzungsplan/

Auftraggeber Peppino Giarritta, Auftraggeber (DVS / Digitale Verwaltung Schweiz, ab April
2021)

Cédric Roy, Auftraggeber (E-Government Schweiz, bis April 2021)
Marcel Kessler, Projektleiter (E-Government Schweiz, ehemals ISB)
el AW LE el Dominik Bischoff (AWK Group AG)

= Andreas Meier (AWK Group AG)

Alexander Zurkinden (AWK Group AG, bis Januar 2021)

Marianne Fraefel - Projektleiterin UZ10, Nationaler Adressdienst - BFS
Hansjorg Hanggi - Leiter Digitalisierung & Innovation Kanton - BS
Andreas Spichiger - Leiter Architektur - DTI

Thomas Steimer - Umsetzungsprojektmanager E-Government - BJ
Dieter Tschan - E-Government-Koordinator des Bundes - BK

Jurg Wst - Projektleiter UZ14, Architektur - DTI

Andrin Eichin - Policy Advisor - BAKOM

Thomas Schneider - Netzwerk digitale Selbstbestimmung - BAKOM
Roger Dubach - Netzwerk digitale Selbstbestimmung - EDA

Irem Kaynarca - Projektleiterin Monitoring — DVS Schweiz, ehemals ISB
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Dieses Kapitel behandelt den méglichen Umfang einer Nachvollziehbarkeitslésung und steckt da-
mit auch den Raum an Aspekten ab, welche im Rahmen der Erarbeitung der Lésungsvarianten be-
rucksichtigen werden. Der gesamtheitliche Umfang wurde dabei in sieben Themengebiete unter-
teilt, siehe Tabelle 1, wobei jedes dieser Gebiete in einem separaten Abschnitt dieses Kapitels be-
handelt wird. Je Gebiet wurden die relevanten Themen identifiziert und deren moéglichen Auspra-
gungen in «in Scope» und «out-of Scope» unterteilt. Wobei diese Unterteilung folgende Bedeutung
hat:

A.2. Grobanalyse

o «In Scope»  Auspragung soll zur Abdeckung des Bedarfs bei der Variantenwahl berick-
sichtigt werden

. «Out-of Scope»  Auspragung welche bei der Ausarbeitung der Losungsvarianten bewusst
nicht bertcksichtigt werden soll

A.2.1. Nutzende der Nachvollziehbarkeitsl6sung

Teil dieses Themengebiets ist das Thema «Personen, welche von einer Nachvollziehbarkeitslo-
sung profitieren sollen». Die Abbildung 12 zeigt die Details dieses Themengebiets auf.

Thema méglicher Scope der Varianten out-of Scope fiir Variantendefinition
Personen, welche von der natirliche Personen die Schweizer Birger sind juristische Personen
Nachvollziehbarkeits- . — - - : :
Lbsung profitieren sollen natrliche Personen die in der Schweiz arbeiten, wohnhaft Spezialfall jur. Personen:
sind oder ein Aufenthaltsbewilligung haben Einzelunternehmen

alle nattirliche Personen in Kontakt mit
der Schweizer Verwaltung

Abbildung 12: Ubersicht der Themen des Themengebiets «Nutzende der Nachvollziehbarkeitslé-
sung»

Als mégliche Nutzende einer Nachvollziehbarkeitslésung kommen grundsatzlich zwei Gruppen in
Frage: natlrlichen Personen und juristischen Personen.

Es wurde entschieden, sich in UZ13 auf die natlrlichen Personen zu fokussieren, da bei diesen ein
grosserer Bedarf an Nachvollziehbarkeit der Datennutzung durch die Verwaltung erwartet wird. Ju-
ristische Personen wurden bewusst als out-of Scope definiert. Ihre Bedirfnisse werden in separa-
ten UZ, unter anderem UZ1 EasyGov.swiss, adressiert.

Es wurde die Hypothese gewahlt, wonach jede natirliche Person, welche regelmassig im Kontakt
mit der Schweizer Verwaltung ist, von der Nachvollziehbarkeitslésung potentiell profitieren kdnnen
soll. Dies sind:

e natlrliche Personen die Schweizer Blrger sind
e natlrliche Personen, welche in der Schweiz wohnhaft sind oder in der Schweiz arbeiten

e natlrliche Personen, welche in der Schweiz eine Aufenthaltsbewilligung (bspw. Flichtlings-
status) haben

Explizit ausgeschlossen werden Personen, welche nur vereinzelten und flichtigen Kontakt mit der
Verwaltung in der Schweiz haben (beispielsweise in der Schweiz im Urlaub oder auf der Durchrei-
se sind). Von solchen natlrlichen Personen dirften im Allgemeinen keine oder nur wenige Perso-
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nendaten in den Systemen der Schweizer Verwaltung vorhanden sein. Zudem kann eine eindeuti-
ge ldentifizierung solcher natirlichen Personen schwierig sein.

A.2.2. Auskunft iiber Daten, Verwendung und Weitergabe

Das Themengebiet «Auskunft Uber Daten, Verwendung und Weitergabe» ist in funf Themen ge-
gliedert. Abbildung 13 zeigt die Details dieses Themengebiets auf.
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Thema

Welche Information zur
Daten Verwendung
werden dem Nutzenden
geben*

Details zur Nutzung

Details zur
Datenweitergabe
(verwaltungsintern, wie -
extern)

Details zu gespeicherten
Daten

historischer Verlauf
(wann)

maoglicher Scope der Varianten
Daten wurden genutzt
Daten wurden weitergegeben
Daten sind vorhanden

Historischer Verlauf (Erhebung / Anpassung / Ldschung)

Nutzung durch Stelle $** (durch wen)
Nutzung fiir Prozess P** (Zweck)

Nutzung fur Leistung L** (Zweck)

Nutzung basierend auf Rechtsgrundlage R**
(worauf basierend)

Verwaltungseinheit hat Personendaten von Person X von
Organisation O bekommen

Verwaltungseinheit hat Personendaten von Person X an
Organisation O weitergeben

Verwaltungseinheit hat Personendaten von Person X vom Typ
Y*** an Organisation O weitergeben

Verwaltungseinheit hat Personendaten von Person X vom Typ
Y*** von Organisation O bekommen

Weitergabe basierend auf Prozess / Leistung (nicht zwingend
von Biirger abgerufen)

Personendaten von Person X gespeichert: Ja / Nein

Personendaten von Person X vom Typ Y gespeichert

Personendaten von Person X vom Typ Y mit Metadaten M
gespeichert

Personendaten von Person X vom Typ Y mit Inhalt Z (und
Metadaten M) gespeichert***

Nachvollziehbarkeits-Losung gibt Auskunft tiber heutigen
Datenbestand

Nachvollziehbarkeits-Lésung zeigt Historie der Zugriffe auf

Nachvollziehbarkeits-Ldsung zeigt Historie der
Datenweitergaben auf

Historischer Verlauf des Lifecycles
(Erhebung / Anpassung / Léschung ohne Dateninhalt)

out-of Scope fiir Variantendefinition

Keine Aussage Uber Verwendung
Weitergabe-Berechtigung
Verwendungs-Berechtigung

Aggregierte / anonymisierte Daten

Verwaltungseinheit darf Personendaten
von Organisation O entgegen nehmen

Verwaltungseinheit darf Personendaten
vom Typ Y von Organisation O entgegen
nehmen

Verwaltungseinheit darf Personendaten
vom Typ Y an Organisation O
weitergeben

Verwaltungseinheit darf Personendaten
an Organisation O weitergeben

Verwaltungseinheit hat Personendaten
von Person X vom Typ Y mit Inhalt | an
Organisation O weitergeben

Verwaltungseinheit hat Personendaten
von Person X vom Typ Y mit Inhalt | von
Organisation O bekommen

Weitergabe basierend auf
Rechtsgrundlage (weniger wichtig als
Leistung)

Verwaltungseinheit darf Personendaten
vom Typ Y erfassen (entspricht in etwa
Status-Quo)

Nachvollziehbarkeits-Ldsung zeigt
Historie der Daten auf (Dateninhalt)

Highlevel Sicht. Details je Fall sind in den weiteren Themen dieses Themengebiets behandelt

** Variablen S, P, L, R bedeuten, dass es sich um die jeweils betreffende Stelle / Prozess / Leistung / Rechtsgrundlage handelt und nicht
aggregiert Uber bspw. alle Stellen. Stelle S ware bspw. das Amt, welches auf die Daten zugegriffen oder diese genutzt hat.

*kk

Definition Typ siehe «Definition der nachvollziehbaren Personendaten»

**** Entspricht einer Automatisierung des Einsichtsrechts geméass DSG

Abbildung 13: Ubersicht der Themen des Themengebiets «Auskunft (iber Daten, Verwendung und
Weitergabe», sowie deren Auspragungen unterteilt in «in Scope» und «out-of Scope»
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A.2.3. Welche Information zur Daten Verwendung werden dem Nutzenden geben

Die Aufteilung in «in scope» und «out of scope» wurde basierend auf den folgenden zwei Kriterien
getroffen:

o Wird mit dieser Auspragung der Bedarf der natirlichen Personen erflllt?

o Ist diese Auspragung aus offensichtlichen Grinden nicht oder nur schwer umsetzbar?
Far natlrliche Personen von Interesse sind insbesondere:

¢ ob und welche Daten bei der Verwaltung Uber sie vorhanden sind

e 0ob und wieso (Zweck) diese Daten genutzt wurden

e ob und wie diese Daten weitergegeben wurden

¢ ob und wann diese Daten durch die Verwaltung verandert wurden
Bei der Berechtigung gibt es zwei verschiedene Aspekte:

o Rechtliche Erlaubnis, die Daten zu nutzen / weiterzugeben: ist fir Nutzende zu generisch
und erfiillt dadurch den Bedarf nicht (siehe auch nachste Folie)

o Erlaubnis des Nutzenden, diese Daten flr andere als die gesetzlich zugelassenen Anwen-
dungsfalle zu nutzen (siehe Folie «Anzustrebender Zusatznutzen fur nat. Personeny)

Aggregierte und anonymisierte Daten konnen per Definition nicht mehr einer Person zugeordnet
werden, weshalb die technische Machbarkeit nicht gegeben ist.

Bei dieser Gliederung handelt es sich um eine high-level Sicht. Die Details je Interessen Thema
werden in den folgenden Abschnitten behandelt.

A.2.4. Details zur Nutzung

Um die Vision zu erreichen ist es entscheidend, dass die Nachvollziehbarkeitslésung Vertrauen
schafft (und nicht umgekehrt Unsicherheit schart): Die Nachvollziehbarkeitsldsung soll Antworten
liefern und nicht zusatzliche Fragen / Unklarheiten generieren. Nebst dem Erreichen des Haupt-
zwecks, der Starkung des Vertrauens, werden damit auch zeitaufwandige Ruickfragen im laufen-
den Betrieb reduziert.

Entsprechend sollen die zum Thema «Nutzung» gelieferten Informationen folgende vier Fragen
beantworten:

o Wer hat auf die Daten zugegriffen - welche Stelle / Organisationseinheit hat auf die Daten
zugegriffen?

e Zweck des Datenzugriffs - fiir welche/n (Verwaltungs-)Leistung/Prozess® wurde auf die
Daten zugegriffen?

e Wann wurde auf die Daten zugegriffen - Historischer Verlauf, siehe separates Thema
«historischer Verlauf (wann)»

e Basierend auf welchen Grundlagen wurde auf die Daten zugegriffen - basierend auf wel-
cher Rechtsgrundlage wurde der Datenzugriff getatigt?

84 6CH-0126 unterscheidet zwischen Prozessen und Leistungen. Ein Prozess (bspw. Einreichen Baugesuch) ist demnach in verschie-
dene Leistungen aufgeteilt. Fir natlrliche Personen dirften tblicherweise der Prozess interessanter sein als die Leistungen.
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Details zur Datenweitergabe (verwaltungsintern, wie -extern)

Die «Weitergabe» und die «Entgegennahme» von Daten wird hier explizit unterschieden, da es
mindestens fur eine Ubergangzeit Systeme geben wird, welche nicht Teil der Nachvollziehbarkeits-
I6sung sein werden

Fir die Granularitat der Informationen bezuglich der Datennutzung durch die Verwaltung wurden
folgende Stufen gewahilt:

A.2.6.

Daten Weitergabe erlaubt > kein ausreichender Mehrwert gegeniiber dem Status Quo und
daher «out of Scope»

Daten einer spezifischen Person weitergegeben - minimale Anforderung und daher «in
Scope»

Information Uber weitergegebene Daten-Kategorien - aus Sicht Kundschaft winschens-
wert und daher «in Scope»

Inhalt der weitergegebenen Daten - aus Sicht der Kundschaft winschenswert, aufgrund
von Komplexitat und Speicherplatzbedarf vorderhand als «out of Scope» definiert

Information bezlglich des Zwecks der Datenweitergabe (i.e. welche «Verwaltungsleis-
tung») = notwendig, um die Datenweitergabe interpretieren zu kdnnen und daher «in Sco-
pe»

Fir naturliche Person ist der Prozess / die Leistung relevanter als die zugrunde liegende
Rechtsgrundlage

Details zu gespeicherten Daten

Bei den Details zu den von der Verwaltungseinheit gespeicherten Personendaten stellt sich die
Frage, wie viele Informationen rund um die Daten den Nutzenden geliefert werden sollen.

A.2.7.

Im optimalen Fall kénnen dieselben Informationen wie bei einer Dateneinsicht gemass Da-
tenschutzgesetz geliefert werden. Das Einsichtsrecht kdnnte somit automatisiert werden.

Bei der Anzeige insbesondere von Metadaten oder einer Teilsicht von Daten muss darauf
geachtet werden, dass diese von den Nutzenden korrekt interpretiert werden kdénnen. An-
sonsten besteht die Gefahr, dass anstatt Transparenz neue Fragen und Unsicherheiten
generiert werden.

historischer Verlauf (wann)

Fir Informationen zur Nutzung der Daten und der Datenweitergabe ist ein historischer Verlauf
zwingend notwendig (die Aussage «gerade jetzt nutzt niemand lhre Daten» bringt keinen Mehr-

wert).

Beim Inhalt der Daten gibt es mehrere Optionen:

der aktuelle Datenbestand wird angezeigt

der aktuelle Datenbestand inklusive Informationen zum Life-Cylcle wird angezeigt (bspw:
zuletzt angepasst am, erstellt am, geléscht am, ....)

der aktuelle Datenstand sowie jeder Datenstand in der Vergangenheit werden angezeigt

67/105



*

Eine Auskunft Uber die komplette Historie des Dateninhalts (z.B. Angabe der Adresse von jedem
Umzug im Verlauf des Lebens) wurde bewusst «out of Scope» gesetzt: Der Mehraufwand ist signi-
fikant, ohne dass fir den Nutzenden ein relevanter Mehrwert entsteht. Wo notwendig ist diese
«Historisierung» von Daten in den Quellsystemen implementiert und steht im Bedarfsfall fir ver-
waltungsinterne Nachforschungen zur Verfiigung.

A.2.8. Definition der zu nachvollziehenden Personendaten

Teil dieses Themengebietes ist das Thema «Nachvollziehbare Personendaten». Die Abbildung 14
zeigt die Details dieses Themengebiets auf.

Thema méglicher Scope der Varianten out-of Scope flir Variantendefinition

Zusatzlich zu den Personendaten: Im

Nachvollziehbare Auswahl der vorhandenen Personendaten*, ohne Dokumente
System vorhandene Dokumente

Personendaten
Alle im System vorhandenen Personendaten*, ohne
Dokumente (inkl. technische Informationen)

Auswahl der vorhandenen Personendaten®, ohne Dokumente,
jedoch mit Hinweis, dass solche existieren

* Personendaten sind gemass Datenschutzgesetz «alle Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen.»

Abbildung 14: Ubersicht der Themen des Themengebiets «Definition der zu nachvollziehenden
Personendaten»

Folgende Punkte sollen bei der Ausformulierung der Lésungsansatze beachtet werden:

e Es sollen den Interessierten natlrlichen Personen die Personendaten prasentiert werden,
welche fur diese den gréssten Nutzen bezlglich der Transparenz bringen. Dies sind prinzi-
piell Daten, welche von den Nutzenden als «besonders sensitiv» eingestuft werden.

o Eine naheliegende Kategorisierung von Personendaten wird vom Datenschutzgesetz vor-
gegeben: «besonders schitzenswerte» Personendaten und «alle anderen» Personenda-
ten. Diese Kategorisierung ist fir das Datenschutzgesetz ausreichend, fir UZ13 kénnte ei-
ne feinere Granularitat sinnvoll sein, da beispielsweise «Steuerdaten» nicht als «besonders
schitzenswerte» Personendaten klassifiziert sind, von einer Mehrheit der nattrlichen Per-
sonen jedoch als sensitiv eingestuft werden durften.

o Der Kontext eines Datenzugriffs durch eine Verwaltungseinheit spielt eine wichtige Rolle:
Greift das zustandige Amt fir «kirchliche Angelegenheiten» auf die «Religionszugehérig-
keit» zu (ein besonders schitzenswertes Personendatum), wird dies im Allgemeinen wohl
als eher unkritisch beurteilt. Greift der Nachrichtendienst des Bundes auf diese Information
zu, so konnte dies von den Nutzenden eher als kritisch beurteilt werden.

o FUr den Scope wurde die Entscheidung getroffen, dass auch die Option «volle Transpa-
renz» (i.e. alle Personendaten werden angezeigt, sofern dies nicht gesetzlich einge-
schrankt ist) im Sinne des Datenschutzgesetzes untersucht werden soll. Je nach anzubin-
denden (Fach)Systemen durfte diese Option jedoch nur schwierig umsetzbar sein, da be-
stimmte systeminterne technische Informationen fur die Nutzenden nicht ausreichend ver-
standlich sein konnten.

Der Scope beschrankt sich bewusst auf strukturierte Datensammlungen wie Beispielsweise Da-
tenbanken. Dokumente, welche Personendaten enthalten, wurden bewusst vom Scope ausge-
schlossen. Dies, da eine Identifikation der relevanten Dokumente mit einer viel héheren Komplexi-
tat und entsprechendem Aufwand verbunden ist. Zudem musste sichergestellt werden, dass in den
Dokumenten keine Personendaten Dritter oder sonstige schitzenswerte Informationen enthalten
sind.
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A.2.9. Stufe bis zur welcher eine Nachvollziehbarkeit erfolgt

Teil dieses Themengebietes ist das Thema «Nachvollziehbarkeit bis auf Stufe». Die Abbildung 15
zeigt die Details dieses Themengebiets auf.

Thema méglicher Scope der Varianten out-of Scope fir Variantendefinition

Verwaltungseinheit* Mitarbeiter, welcher auf Daten zugreift, far

Nachvollziehen bis auf nattrliche Person einsehbar

Stufe Mitarbeiter, welcher auf Daten zugreift, fir nattrliche Person

nicht einsehbar

*  Mit Verwaltungseinheit ist die organisatorische Einheit gemeint, welcher ein Mitarbeiter zugehort, der eine Aktion auf einem System
vorgenommen hat (bspw. Direktion, Amt, Abteilung, Sektion).

Abbildung 15: Ubersicht der Themen des Themengebiets «Stufe bis zur welcher eine Nachvoll-
ziehbarkeit erfolgt»

Es werden zwei Stufen unterschieden, bis auf welche eine Handlung mit Daten nachvollzogen
werden kann:

¢ Die unterste Organisationsebene in welcher der Mitarbeitende (oder das System) angesie-
delt ist, welcher die Handlung mit den Personendaten der betroffenen Person durchgefuhrt
hat. Wobei bei kleinen Organisationseinheiten eine Ubergeordnete Organisationseinheit
gewahlt werden musste, falls die die Anonymitat der Mitarbeitenden sichergestellt werden
soll®.

o Der Mitarbeitende (oder das System), welcher eine Aktion mit Personendaten der betroffe-
nen Person durchgefihrt hat.

Hierbei gilt es eine Glterabwagung zwischen dem Interesse des Nutzenden an Transparenz und
dem Interesse des Verwaltungs-Mitarbeitenden der nach Schutz seiner Person durchzufihren. Es
ist daher sinnvoll, einen mdglichen Mittelweg zu definieren: Der Nutzende der Nachvollziehbar-
keitslosung bekommt keine Einsicht, welcher Verwaltungs-Mitarbeitende die Daten bearbeitet hat.
Die Information zum Mitarbeitenden wird jedoch systemintern vorgehalten, um im Falle eines po-
tentiellen Missbrauchs die notwendigen Informationen zur Verfligung zu haben.

A.2.10. Anzustrebender Zusatznutzen fiir natiirliche Personen

Teil dieses Themengebietes ist das Thema «Zusatznutzen fir natirliche Personen». Die Abbil-
dung 16 zeigt die Details dieses Themengebiets auf.

Thema méglicher Scope der Varianten out-of Scope fiir Variantendefinition

Einsicht Kontaktadresse zustandige Verwaltungseinheit Erfassung / Korrektur Daten pro

Az (00 (Postadresse / Telefon / Email) Verwaltungseinheit

Personen
zentrale Erfassung / Korrektur Daten
(Once Only Teilaspekt)

Nutzungsfreigabe fir
Verwaltungseinheiten, welche keinen
rechtlichen Anspruch auf Daten haben

Nutzungsfreigabe fir Dritte, welche
keinen rechtlichen Anspruch auf Daten
haben

Moglichkeit zur Beschwerde beziiglich
Datennutzung

85 Dje rechtliche Abwagung zwischen dem Schutz des Mitarbeitenden und dem Transparenzgebot der 6ffentlichen Verwaltung muss im
Einzelfall geprift werden.
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Abbildung 16: Ubersicht der Themen des Themengebiets «Anzustrebender Zusatznutzen fiir na-
turliche Personeny

Der mit dieser Losung umgesetzte Hauptnutzen fur naturlichen Personen ist die Nachvollziehbar-
keit der Verwendung personlicher Daten, womit das Vertrauen in die digitale Verwaltung gestarkt
werden soll. Nebst diesem Hauptnutzen kénnte potentiell aktiv angestrebt werden, auch weiterer
Nutzen fir natdrlichen Personen umzusetzen.

Nach dem Credo, «weniger ist mehr», wurde entschieden, den Fokus auf den Hauptnutzen zu set-
zen.

Einzig soll dem Nutzenden die Kontaktadresse der fur ein System zustandige Verwaltungseinheit
(Postadresse / Telefon / E-Mail) mit der Datenauskunft als Zusatznutzen mitgeliefert werden. Da-
mit kdnnen die Nutzenden bei Fragen oder Unstimmigkeiten direkt die zustandige Verwaltungsein-
heit kontaktieren.

Weitere identifizierte Zusatznutzen sollen nicht durch UZ13, sondern durch andere Projekte und
Initiativen umgesetzt werden. Falls der Ldsungsvorschlag Zusatznutzen sowieso liefert, werden
diese selbstverstandlich bertcksichtigt

A.2.11. Anzustrebender Zusatznutzen fiir 6ffentliche Verwaltung

Teil dieses Themengebietes ist das Thema «Zusatznutzen fir die 6ffentliche Verwaltung». Die Ab-
bildung 17 zeigt die Details dieses Themengebiets auf.

Thema médglicher Scope der Varianten out-of Scope fiir Variantendefinition

Forderung Datenaustausch zwischen den

Zusatznutzen fii
usatenieen Tl verschiedenen Verwaltungseinheiten

offentliche Verwaltung
Schritt in Richtung «Once-Only»

zentralisierte Stammdaten («Golden
Record»)

verbesserte Datenqualitat

Standardisierung von Datenformaten,
Schnittstellen, Tools, ...

Effizienzgewinn Datenbewirtschaftung

Prafung unberechtigter Datennutzung

Einsicht durch Verwaltungsmitarbeiter in
die Nachvollziehbarkeits-Funktionalitat

Abbildung 17: Ubersicht der Themen des Themengebiets «Anzustrebender Zusatznutzen fiir die
Offentliche Verwaltung»

Ein aktiv anzustrebender, potentieller Zusatznutzen fir die offentliche Verwaltung, welcher im
Rahmen einer Nachvollziehbarkeitsldsung mit Zusatzaufwand umgesetzt werden kdnnte, wurde
bewusst als «out of Scope» deklariert. UZ13 soll sich auf die Kernziele fokussieren. Weitere identi-
fizierte Zusatznutzen sollen nicht durch UZ13, sondern durch andere Projekte und Initiativen um-
gesetzt werden. Falls der Lésungsvorschlag per se einen Zusatznutzen liefert, wird dieser selbst-
verstandlich bertcksichtigt.

A.2.12. In die Nachvoliziehbarkeitslésung einzubindende Systeme

Das Themengebiet «In die Nachvollziehbarkeitsldsung einzubindende Systeme» ist in drei The-
men gegliedert. Abbildung 18 zeigt die Details dieses Themengebiets auf.
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Thema mdoglicher Scope der Varianten out-of Scope fiir Variantendefinition

In die Auswahl Systeme basierend auf Kriterien* alle Systeme mit Personendaten
Nachvollziehbarkeits- .
Lésung einzubindende fir neu eingefiihrte Systeme zwingend Systeme, auf welchen heute eine

Systeme Beschrankung im Einsichtsrecht gem.
System-Owner entscheidet, ob er teilnimmt DSG besteht (bspw. Systeme

Nachrichtendienst)
Erganzung eines bestehenden oder geplanten Projekts mit

Nachvollziehbarkeits-Funktionalitaten, bspw. im Bereich Once
Only

Keine Systeme einbinden (als Alternative kénnte
beispielsweise eine «Ubersichtskarte»** erstellt werden)

In die Bund Kantone Gemeinden Betriebe in Staatsbesitz (SBB, Post, ...)
Nachvollziehbarkeits- =
Losung einzubindende Betriebe mit staatsnahen Aufgaben (Ausgleichskassen AHV, Unternehmen mit haufigem
Partner IV, Arbeitslosenkasse und &hnliche) Datenaustausch (bspw.
Krankenversicherungen)
weitere privatwirtschaftliche Unternehmen
In die spezialisierte digitale Systeme mit Zugriffs-Logging analoge Datensg_mmllungen (Papier oder
Nachvollziehbarkeits- ahnlich)

Lésung einzubindende

System-Typen schlecht strukturierte digitale

Datensammlungen (Excel oder ahnlich)

spezialisierte digitale Systeme ohne
bestehende Mdglichkeit zum Zugriffs-

Logging

*

mogliche Kriterien sind (nicht abschliessend): bereits harmonisierte / zentralisierte Systeme, Systeme mit besonders sensitiven Daten,
Systeme mit vielen betroffenen nat. Personen, ...
Daher ein Datenkatalog aller Datenkataloge

*k

Abbildung 18: Ubersicht der Themen des Themengebiets «In die Nachvollziehbarkeitslésung ein-
zubindende Systeme»
A.2.13. In die Nachvoliziehbarkeitslésung einzubindende Systeme

Eine grobe Analyse zeigt auf, dass schweizweit mehr als 10°000 Systeme von Verwaltungseinhei-
ten auf den verschiedenen Staatsebenen existieren, welche Personendaten enthalten. In einer
kurz- und mittelfristigen Perspektive ist es unrealistisch, samtliche Systeme an die Nachvollzieh-
barkeitslésung anzubinden.

Aus Sicht des Nutzenden ist es wiinschenswert, wenn méglichst viele der fir die jeweilige natirli-
che Person relevanten Systeme in die Nachvollziehbarkeitslésung eingebunden werden.

Es stellt sich die Frage, ob die Anbindung von «einer Hand voll» Systemen an die Nachvollzieh-
barkeitsldsung fur die Nutzenden einen signifikanten Mehrwert im Bereich der Transparenz schafft.

Die verschiedenen prasentierten Kategorien schliessen sich nicht alle gegenseitig aus und kénnen
teilweise kombiniert werden.

Es gibt heute bereits Systeme (beispielsweise des Nachrichtendienstes und der Strafverfolgung),
in welche kein Einsichtsrecht gemass Datenschutzgesetz besteht. Im Rahmen des UZ13 werden
keine rechtlichen Anderungen angestrebt, um dies zu andern.

Eine Priorisierung von Systemen bei der Anbindung an die Nachvollziehbarkeitsldsung kann ent-
lang von verschiedenen Achsen vorgenommen werden (folgende Liste ist nicht abschliessend):

e geringer Aufwand zur Anbindung

o System mit grosser Anzahl Datensatzen Uber verschiedene natirliche Personen
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¢ System mit besonders sensitiven Personendaten

Anstatt eine losgeldste Nachvollziehbarkeitslésung neu aufzubauen, kénnte die notwendige Funk-
tionalitat als Teil eines anderen Projekts (bspw. im Bereich «Once Only») umgesetzt werden. Die-
ser Ansatz wurde beispielsweise in Estland mit «My Tracker» als Teil der nationalen Datenaus-
tausch-Architektur «X-Road» und in Danemark mit «Mit Overblik» als Teil des Burgerportals ge-
wahlt.

«Keine Systeme einbinden»: Als Alternative kdnnte beispielsweise ein verwaltungsibergreifender
Datenkatalog erstellt werden, in welchem samtliche Systeme aufgeflihrt sind, in welchen Perso-
nendaten gespeichert werden (inkl. den bereits heute beispielsweise auf Bundesstufe verfugbaren
Zusatzinformationen). Diese LOsung deckt die Anforderungen der Nutzenden nicht ausreichend
ab.

A.2.14. In die Nachvoliziehbarkeitslésung einzubindende Partner

Gemass der verabschiedeten Vision liegt der Fokus auf der Starkung des Vertrauens in die digitale
Verwaltung. Die Auswahl der einzubindenden Partner folgt der Vision. Es handelt sich um Ge-
meinden, Kantone, Bund und Organisationen mit staatsnahen Aufgaben®. Folgende mdgliche
Partner wurden bewusst als «out of Scope» definiert:

e Betriebe in Staatsbesitz (SBB, Post, ...)

¢ Unternehmen mit haufigem Datenaustausch mit der Verwaltung. Dazu zahlen beispielswie-
se Krankenversicherungen, wobei der Datenaustausch zwischen diesen und der Verwal-
tung gesetzlich geregelt ist

o weitere privatwirtschaftliche Unternehmen

Werden Daten von einem an die Nachvollziehbarkeitsldsung angeschlossenen System an ein ex-
ternes System geteilt (beispielsweise im Bereich der Krankenkassen), so besteht je nach gewahl-
ter Variante die Mdglichkeit, dies entsprechend zu Loggen und gegentber dem Nutzenden sicht-
bar zu machen.

Organisationen mit staatsnahen Aufgaben (Ausgleichskassen AHV, IV, Arbeitslosenkasse und
ahnliche) sind explizit «in Scope», da diese teilweise sensitive Personendaten halten und damit
potenziell ein grosser Bedarf der natlrlichen Personen an Nachvollziehbarkeit besteht.

A.2.15. In die Nachvoliziehbarkeitsl6sung einzubindende System-Typen

Bei den in der Nachvollziehbarkeitslésung einzubindenden System-Typen liegt der Fokus auf digi-
tale Systeme mit gut strukturierten Datensatzen, die mit einem bestehenden Logging der Zugriffe
ausgestattet sind.

Es ist nicht die Aufgabe von UZ13, bestehende Systeme zu modernisieren. Diese Systeme sollen
separat durch die zustandige Verwaltungseinheit modernisiert werden:

e Bei analogen oder schlecht strukturierten digitalen Datensammlungen (bspw. Excel) ist der
Aufwand zur Einbindung in die Nachvollziehbarkeitslésung gross und als Teil von UZ13
nicht zielfGhrend.

o Selbiges gilt fir Systeme, welche Daten strukturiert halten, jedoch keine Méglichkeit bieten,
die Aktionen auf dem System zu loggen. Fur Nutzende ware nur schwer erkennbar, wieso
gewisse Systeme die Verwendung anzeigen, andere jedoch nicht. Im Sinne der Transpa-

86 Bspw. die AHV Ausgleichskassen.
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renz sollen solche Systeme explizit nicht an die Nachvollziehbarkeitslésung angeschlossen
werden.
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A.3. Unterstitzungsmassnahmen zum Auskunftsrecht von Bund und Kantonen

Tabelle 6: Ubersicht Unterstiitzungsmassnahmen® zum Auskunftsrecht seitens Bund und Kan-
ton
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AG X - - https://www.ag.ch/de/dvi/ueber_uns_dvi/organisation_dvi/generalsekretariat/beauftragte fuer oe

ffentlichkeit und datenschutz/informationen_fuer private/informationen fuer private 1.jsp
AR - - X https://www.ar.ch/verwaltung/datenschutz-kontrollorgan/register-der-datensammlungen/
Al - - X https://www.ai.ch/verwaltung/justiz-polizei-und-militaerdepartement/datenschutzbeauftragter
BL - - -
BS X - - https://www.dsb.bs.ch/datenschutz/welche-rechte-haben-sie.html
BE X - X https://www.jgk.be.ch/igk/de/index/aufsicht/datenschutz/ihre datenschutzrechte.html
https://www.jgk.be.ch/jgk/de/index/aufsicht/datenschutz/register der_datensammlungen.html

FR X - X https://www.fr.ch/de/institutionen-und-politische-rechte/transparenz-und-datenschutz/datenschutz

https://www.fr.ch/institutions-et-droits-politiques/transparence-et-protection-des-donnees/registre-
des-fichiers-refi

GE X X X https://www.ge.ch/ppdt/espace-citoyen/espace-citoyen.asp
https://www.ge.ch/ppdt/espace-citoyen/catalogue.asp

GL - - -

GR X X - https://www.gr.ch/DE/institutionen/verwaltung/staka/FachstelleOeffentlichkeitsprinzip/Seiten/Fach
stelle.aspx

JuU X X - https://www.ppdt-june.ch/fr/Documentation/Modeles-Documents/PdD-Particuliers-AccesPerso-
Acces-donnees/Demande-d-acces-a-ses-donnees-personnelles.html

LU - - X https://datenschutz.lu.ch/registerdatensammlung/Register Datensammlungen

NE X X https://www.ppdt-june.ch/fr/Documentation/Modeles-Documents/PdD-Particuliers-AccesPerso-

Acces-donnees/Demande-d-acces-a-ses-donnees-personnelles.html
NW X X X https://www.kdsb.ch/xml_1/internet/de/application/d351/d352/f353.cfm
https://www.kdsb.ch/xml_1/internet/de/application/d138/f141.cfm
ow X X X https://www.kdsb.ch/xml_1/internet/de/application/d351/d352/f353.cfm
https://www.kdsb.ch/xml_1/internet/de/application/d138/f140.cfm

SH - - -
SZ X X X https://www.kdsb.ch/xml_1/internet/de/application/d351/d352/f353.cfm
https://www.kdsb.ch/xml_1/internet/de/application/d138/f139.cfm

SO X X - https://so.ch/staatskanzlei/datenschutz-oeffentlichkeitsprinzip/oeffentlichkeitsprinzip/allgemeines/

SG X X X https://www.sg.ch/sicherheit/datenschutz/meine-rechte/kantonaler-datenschutz.html
https://www.sg.ch/sicherheit/datenschutz/register-der-datensammlungen.html

TI X - - https://www4.ti.ch/can/sgcds/trasparenza/trasparenza/

TG - - X https://www.datenschutz-tg.ch/re/

UR X - X https://www.ur.ch/dienstleistungen/6140

87 Stand der Recherche: November 2020. Die Autoren haben auf den jeweiligen Internetauftritten der Kantone die Information gesucht.
Es kann nicht ausgeschlossen werden, dass gewisse Informationen durch die Autoren der Studie nicht gefunden wurden — in diesem
Fall kann jedoch auch davon ausgegangen werden, dass eine Mehrheit der natirlichen Personen diese Informationen nicht gefunden
hatte.

88 Wobei «x» Ja bedeutet und «-» Nein

74/105


https://www.ag.ch/de/dvi/ueber_uns_dvi/organisation_dvi/generalsekretariat/beauftragte_fuer_oeffentlichkeit_und_datenschutz/informationen_fuer_private/informationen_fuer_private_1.jsp
https://www.ag.ch/de/dvi/ueber_uns_dvi/organisation_dvi/generalsekretariat/beauftragte_fuer_oeffentlichkeit_und_datenschutz/informationen_fuer_private/informationen_fuer_private_1.jsp
https://www.ar.ch/verwaltung/datenschutz-kontrollorgan/register-der-datensammlungen/
https://www.ai.ch/verwaltung/justiz-polizei-und-militaerdepartement/datenschutzbeauftragter
https://www.dsb.bs.ch/datenschutz/welche-rechte-haben-sie.html
https://www.jgk.be.ch/jgk/de/index/aufsicht/datenschutz/ihre_datenschutzrechte.html
https://www.jgk.be.ch/jgk/de/index/aufsicht/datenschutz/register_der_datensammlungen.html
https://www.fr.ch/de/institutionen-und-politische-rechte/transparenz-und-datenschutz/datenschutz
https://www.fr.ch/institutions-et-droits-politiques/transparence-et-protection-des-donnees/registre-des-fichiers-refi
https://www.fr.ch/institutions-et-droits-politiques/transparence-et-protection-des-donnees/registre-des-fichiers-refi
https://www.ge.ch/ppdt/espace-citoyen/espace-citoyen.asp
https://www.ge.ch/ppdt/espace-citoyen/catalogue.asp
https://www.gr.ch/DE/institutionen/verwaltung/staka/FachstelleOeffentlichkeitsprinzip/Seiten/Fachstelle.aspx
https://www.gr.ch/DE/institutionen/verwaltung/staka/FachstelleOeffentlichkeitsprinzip/Seiten/Fachstelle.aspx
https://www.ppdt-june.ch/fr/Documentation/Modeles-Documents/PdD-Particuliers-AccesPerso-Acces-donnees/Demande-d-acces-a-ses-donnees-personnelles.html
https://www.ppdt-june.ch/fr/Documentation/Modeles-Documents/PdD-Particuliers-AccesPerso-Acces-donnees/Demande-d-acces-a-ses-donnees-personnelles.html
https://datenschutz.lu.ch/registerdatensammlung/Register_Datensammlungen
https://www.ppdt-june.ch/fr/Documentation/Modeles-Documents/PdD-Particuliers-AccesPerso-Acces-donnees/Demande-d-acces-a-ses-donnees-personnelles.html
https://www.ppdt-june.ch/fr/Documentation/Modeles-Documents/PdD-Particuliers-AccesPerso-Acces-donnees/Demande-d-acces-a-ses-donnees-personnelles.html
https://www.kdsb.ch/xml_1/internet/de/application/d351/d352/f353.cfm
https://www.kdsb.ch/xml_1/internet/de/application/d138/f141.cfm
https://www.kdsb.ch/xml_1/internet/de/application/d351/d352/f353.cfm
https://www.kdsb.ch/xml_1/internet/de/application/d138/f140.cfm
https://www.kdsb.ch/xml_1/internet/de/application/d351/d352/f353.cfm
https://www.kdsb.ch/xml_1/internet/de/application/d138/f139.cfm
https://so.ch/staatskanzlei/datenschutz-oeffentlichkeitsprinzip/oeffentlichkeitsprinzip/allgemeines/
https://www.sg.ch/sicherheit/datenschutz/meine-rechte/kantonaler-datenschutz.html
https://www.sg.ch/sicherheit/datenschutz/register-der-datensammlungen.html
https://www4.ti.ch/can/sgcds/trasparenza/trasparenza/
https://www.datenschutz-tg.ch/re/
https://www.ur.ch/dienstleistungen/6140

VD

VS

ZG
ZH
Bund

x

x

*

https://www.ur.ch/publikationen/7680

https://www.vd.ch/themes/etat-droit-finances/protection-des-donnees-et-droit-a-linformation/droit-

a-linformation/

https://www.vd.ch/themes/etat-droit-finances/protection-des-donnees-et-droit-a-

linformation/protection-des-donnees/registre-des-fichiers/

https://www.vs.ch/de/web/chellipda

https://www.vs.ch/de/web/che/reqgistre-des-fichiers

https://www.zg.ch/behoerden/datenschutzstelle/ihre-rechte/auskunftsrecht

https://www.zh.ch/de/politik-staat/datenschutz/meine-rechte.html

https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick/das-auskunftsrecht.html

https://www.datareg.admin.ch/
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https://www.vd.ch/themes/etat-droit-finances/protection-des-donnees-et-droit-a-linformation/droit-a-linformation/
https://www.vd.ch/themes/etat-droit-finances/protection-des-donnees-et-droit-a-linformation/droit-a-linformation/
https://www.vd.ch/themes/etat-droit-finances/protection-des-donnees-et-droit-a-linformation/protection-des-donnees/registre-des-fichiers/
https://www.vd.ch/themes/etat-droit-finances/protection-des-donnees-et-droit-a-linformation/protection-des-donnees/registre-des-fichiers/
https://www.vs.ch/de/web/che/lipda
https://www.zg.ch/behoerden/datenschutzstelle/ihre-rechte/auskunftsrecht
https://www.zh.ch/de/politik-staat/datenschutz/meine-rechte.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick/das-auskunftsrecht.html
https://www.datareg.admin.ch/

A.4.

*

Ubersicht iiber Kantonale E-Government Plattformen

Tabelle 7: Ubersicht®® kantonaler E-Government Plattformen mit Fokus natiirliche Personen

w
-

@

-
c

Einzelanwendungen
Einzelanwendungen

keine
keine (Online Schalter mit Online Formulare)
eKonto®

BE-Login®"

Virtueller Schalter®? basierend auf
iGovPortal

e-démarches®
keine (Online Schalter mit Online Formulare)

keine (Online Schalter bietet online Bezahlung von
Ordnungsbussen an)

Guichet virtuel®* basierend auf
iGovPortal

keine (Online Schalter mit Online Formulare)
Guichet Unique95

Einzel Anwendungen, zusatzlich Online Schalter mit

Online Formulare
keine (Online Schalter mit Online Formulare)

Beschreibung / Funktionalitit (potentiell fiir UZ

13 relevante Auswahl)

eUmzug
Baugesuche (Pilot)
eUmzug
eGrundbuch

eUmzug

Ordnungsbussen

Bezug Dokumente (Trauungsurkunde, ...)
Arbeits- / Grenzgangerbewilligung
Steuererklarung

Betreuungsgutscheine

Baubewilligung

Zugang Grundbuch

Anmeldung Handelsregister

Bezug Dokumente (Betreibungsregister, Han-
delsregister, Zivilstandsdokumente)
Fischereipatente

Weitere in Planung (eUmzug, Schulzeugnisse,
Handelsreistereintrag, Grundbuchausziige, Be-
treibungsbegehren)

Steuererklarung

Klagen und Insolvenzen

Services des Strassenverkehramtes
Jagd- und Fischereipatente

Gebaudeversicherungsvertrage
Services rund um Tiere, Kultur,
Grundsteuern

Klagen und Insolvenzen

Services des Strassenverkehramtes
Jagd- und Fischereipatente
Steuererklarung

Schulen,

89 Stand der Recherche: November 2020. Die Autoren haben auf den jeweiligen Internetauftritten der Kantone die Information gesucht.
Es kann nicht ausgeschlossen werden, dass gewisse Informationen durch die Autoren der Studie nicht gefunden wurden — in diesem
Fall kann jedoch auch davon ausgegangen werden, dass eine Mehrheit der naturlichen Personen diese Informationen nicht gefunden

hatte.

90 Siehe: https://konto.egov.bs.ch/auth/login

91 Siehe: https://www.belogin.directories.be.ch/cms/de/welcome.html

92 Siehe: https://www.fr.ch/de/alltag/vorgehen-und-dokumente/online-dienste

93 Siehe: https://www.ge.ch/catalogue-e-demarches

94 Siehe: https://quichet.jura.ch/

95 Siehe: https://www.guichetunique.ch/
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eGov Box%® . Services rund um Bescheinigungen, Umzug,

sh.sh®” Steuern (ohne Online-Steuererklarung), sowie
diverse weitere

keine (Online Schalter mit Online Formulare)

Online Schalter®® basierend auf ° Services rund um den Bezug von Auszligen
iGovPortal
eGov Box®® basierend auf iGovPortal . Services rund um Bescheinigungen, Umzug,

Steuern (ohne Online-Steuererklarung)
keine (Online Schalter mit Online Formulare)

keine
Online Schalter'®

Cyberadministration101

Keine (Online Schalter mit Online Formulare)

Keine (Online Schalter mit Online Formulare)
102

Steuererklarung
Gesuche Militar und Zivilschutz

ZHservices

96 Siehe: https://eservices.sh.ch/

97 Siehe: https://sh.ch/CMS/Webseite/Kanton-Schaffhausen/Beh-rde/Services/Dienstleistungs-Portal-2207-DE.html

98 Siehe: https:/my.so.ch/
99 Siehe: https://eservices.vrsg.ch/public/web/sg/portal/

100 Siehe: https://www.ur.ch/online-schalter

101 Siehe: https://www.vd.ch/cyberadministration-acces-aux-prestations-en-ligne/

102 Siehe: https://www.services.zh.ch/
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Der Standard eCH-0203"% gibt eine Ubersicht tiber die verschiedenen eCH-Standards im Bereich
der «vernetzten Verwaltung der Schweiz» und fasst die Ergebnisdokumente der eCH-Fachgruppe
Geschaftsprozesse zusammen. Geschaftsprozesse kdnnen alle drei Staatsebenen involvieren. Als
Beispiel daflir ist wiederum die jahrliche Steuererhebung genannt: Die natlirliche Person reicht ty-
pischerweise beim Kanton oder der Gemeinde (je nach Wohnort) ihre Steuererklarung ein und be-
zahlt die Steuern fUr alle drei Staatsebenen. Entsprechend erstreckt sich der flr die Ausfiihrung
der betroffenen Prozesse bendtigte Datenaustausch Uber alle drei Staatsebenen.

A.5. Prozesse in der Verwaltung

Weiter kénnen innerhalb einer Staatsebene verschiedene Akteure in einen Prozess involviert sein.
Ein solches Beispiel wird im Standard eCH-0126 dargestellt. Der Standard beschreibt zwei magli-
che generische Formen des Baubewilligungsprozesses. In beiden Fallen besteht mindestens eine
Interaktion mit der natlrlichen Person'®* und es sind mehrere Verwaltungseinheiten involviert. Ab-
bildung 19 zeigt eine Prozessvariante, in welcher die natlrliche Person selbstandig mit den ver-
schiedenen betroffenen Stellen der 6ffentlichen Verwaltung einzeln in Kontakt tritt. Der Aufwand flr
die naturliche Person ist in dieser Prozessvariante relativ hoch. Im Gegenzug hat die naturliche
Person eine gute Einsicht, was mit den bereitgestellten Personendaten gemacht wird. Abbildung
20 zeigt eine Prozessvariante, in welcher der Aufwand fir die natlrliche Person minimiert wird, in-
dem die verschiedenen Verwaltungseinheiten als einheitlicher Dienstleister gegentber dieser auf-
treten. Die Prozess-Zwischenschritte laufen grésstenteils automatisch und ohne Kontakt zur natir-
lichen Person ab. Als Resultat davon hat die natirliche Person einen weniger guten Einblick Gber
die verwaltungsinternen Prozessschritte und damit Gber die Verwendung der Personendaten durch
die offentliche Verwaltung. In der Tendenz werden Verwaltungs-Prozesse je langer je mehr ent-
lang der zweiten Variante aufgebaut — die 6ffentliche Verwaltung wird zum Dienstleister, die natir-
liche Person zur Kundin oder zum Kunden.

Aus den aufgeflihrten Prozessbeispielen ergeben sich folgende Erkenntnisse:

o FUr die erfolgreiche Abwicklung eines Prozesses werden teilweise innerhalb einer Staats-
ebene mehrere Verwaltungseinheiten, resp. sogar Verwaltungseinheiten mehrerer Staats-
ebenen bendtigt und involviert.

e Sobald die verschiedenen Prozessschritte durch die Verwaltung selbst angestossen und
abgewickelt werden, ist es flr die natlrliche Person schwer respektive sogar unmaoglich
nachzuvollziehen, welche Verwaltungseinheit wann welche Daten wieso erhalt, nutzt, ver-
andert und wiederum weitergibt, sowie welche Stellen auf diese Daten zugreifen.

In Abbildung 20 wird auch der Zusammenhang zwischen «Leistung» und «Ubergeordnetem Pro-
zess» gemass der Definition von eCH illustriert: Ein Prozess besteht aus einer oder mehrere Leis-
tungen.

103 giehe: https://www.ech.ch/de/dokument/537d1f01-addf-4828-9e49-df099b576b7e
104

eCH-0126 spricht nicht von naturlichen Personen sondern verwendet den Begriff «kKunden», in welchem auch juristische Personen
eingeschlossen sind.
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Abbildung 19: Prozess Baugesuch bei siloartiger Organisation der Gemeinde

Der Standard eCH-0176"% geht noch einen Schritt weiter, indem Prozesse der 6ffentlichen Verwal-
tung entlang von vier Referenzmodellen optimiert werden sollen:

o Foderales Kooperationsmodell: Die zustéandigen Stellen bleiben weiterhin zustandig, ei-
nigen sich aber gemeinsam, wer welche Leistungen zu einem Prozess beisteuert.

o Konzept der Leistungsarchitekturen: Die Leistungsarchitektur erlaubt eine Verwaltungs-
ubergreifende gemeinsame Beschreibung von notwendigen Leistungsbausteinen fir die
Leistungserbringung.

¢ Konzept der Prozessmodularisierung: Gewisse Prozessmodule werden von der zustan-
digen Stelle an eine Dritt-Stelle ausgelagert, um die Effizienz zu steigern.

o Konzept der Prozessoperationalisierung: Detaillierte Erfassung samtlicher Prozess-
schritte mit dem Ziel, ahnliche Prozessschritte zusammenzulegen und dadurch Skalenef-
fekte zu erreichen.

105 6CH-0126 siehe: https://www.ech.ch/de/dokument/falc7c13-60bc-4ca5-8b81-ee66f689c0d1
106 eCH-0176 siehe: https://www.ech.ch/de/dokument/a1271500-ff87-4a73-9a65-778253009947
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Abbildung 20: Prozess Baugesuch mit "(ibergreifender Leistungserstellung” nach eCH-0126
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A.6. Standardisierung nach eCH

Abbildung 21 gibt einen Uberblick tiber Themen, in welchen eCH Standardisierungen vorgenom-
men hat. Das Vorhandensein von Standards bedeutet nicht, dass die Themen vollstandig standar-
disiert sind, sondern lediglich, dass Aspekte davon standardisiert wurden Es gibt nicht fur alle
Themenbereiche mit Relevanz zu Personendaten explizite Standards (bspw. die Bereiche «Arbeit»
und «Bildung»'%” fehlen). Teilweise werden die Bereiche durch allgemein giiltige Standards abge-
deckt. Fur Bereiche ohne Standardisierung durch eCH oder andere Gremien bedeutet dies, dass
die in den Systemen der verschiedenen Verwaltungen gespeicherten Personendaten im Allgemei-
nen weder standardisiert noch harmonisiert sind'®. Dieser potentiell grosse Umfang an nicht stan-
dardisierten Daten wirkt je nach Variante erschwerend auf eine mdgliche Umsetzung einer Nach-
vollziehbarkeitslosung. Tabelle 8 zeigt eine Auswahl relevanter eCH Datenstandards mit Bezug zu

uz13.

Abbildung 21: Ubersicht iiber eCH Standards (Stand Ende 2020)

Gefundene Dokumente: 128

Rechtssammlung 0 | iere

Grundstticke

Unternehmen m

— Fuhrungsaufgaben
Analytik [ 1] Controlling O Leistungen Organisation und a
Unternehmensarchitektur
Planung O Prozesse 5 | Qualitét [ 1] Strategie
— Kernaufgaben mit Vollzugscharakter
Arbeit 0 Aussenbeziehungen % Bauen 0 Bildung ©
Gerichtsbarkeit 0 Gesellschaft 0 Gesundheit [« - ©
Kultur ® Landwirtschaft © Mobilitat g Politische Aktivitaten n
Sicherheit Steuern Umwelt °  Wirtschaft
— Kernaufgaben mit Voraussetzungscharakter
Behirden — B e R —

— Unterstiitzende Aufgaben

Beschaffung v Finanzen

Informatik n Information

Geschaftsabwicklung

Logistik

Immobilien

Personal

197 pie Fachgruppe «Bildung» wurde relativ neu geschaffen: https://www.ech.ch/de/node/54161

108 Eir die Begriffe «Standardisierung» und «Harmonisierung» wird die Bedeutung gemass NaDB / IOP des BFS verwendet:

Standardisierung: Definition eines allgemein gliltigen Standards

Harmonisierung: Zusammenfiihren der bisher vorhandenen Daten in eine Form, dass diese dem Standard folgen und eine einheitli-

che Bedeutung haben.
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Tabelle 8: eCH Datenstandards mit einem direkten Zusammenhang zu Personendaten

Normer _lnpt

Datenstandard Auslanderkategorien

Datenstandard Postadresse

Datenstandard Personendaten

Datenstandard Personenzusatzdaten

Datenstandard Austausch von Personenidentifikationen
Datenstandard Kontakt

Datenstandard Heimatort

Datenstandard Zustandigkeiten im Zivilstandwesen
Datenstandard ISA-Datenimport aus den Einwohnerregistern
Datenstandard Zusatzdaten Wegzug / Zuzug

SHIP Datenstandard Leistungsfalle Administration Gesundheitswesen
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A.7. Plattformen zum Datenaustausch

A.7.1. sedex (CH)

sedex steht fur secure data exchange und ist eine Dienstleistung des Bundesamts fur Statistik
BFS. Die Plattform ist fir den sicheren asynchronen Datenaustausch zwischen Organisationsein-
heiten konzipiert. Bei Bedarf kdnnen Daten mittels sedex auch synchron ausgetauscht werden. Die
Plattform ist hochverfligbar.

sedex wurde im Rahmen der Modernisierung der Volkszahlung aufgebaut, um die Statistiklieferun-
gen der kommunalen Einwohnerdienste und der Personenregister des Bundes an das BFS sicher-
zustellen. Da sensitive Daten ausgetauscht werden, musste die Plattform von Beginn an hohen
Anforderungen an die Sicherheit sowie Nachvollziehbarkeit genligen. Dazu setzt sedex moderne
Verschlisselungsverfahren sowie Sicherheitszertifikate der Swiss Government PKI ein.

Seit Inbetriebnahme Mitte 2008 hat sich sedex auch Teilnehmern ausserhalb der Registerharmo-
nisierung und der Statistik gedffnet. Heute wird sedex von Uber 7'700 Organisationseinheiten'®®
eingesetzt. Im Jahr 2018 wurden ca. 17.6 Millionen Meldungen, im Jahre 2019 22.5 Millionen via
sedex Ubermittelt. sedex ist damit die meistgenutzte Plattform in der Schweiz mit dem erwahnten
Zweck.

Die Meldungen werden via der sedex-Plattform beim BFS ausgetauscht und durch den sendenden
Client verschlusselt, wobei dies so konzipiert ist, dass nur der Empfanger in der Lage ist, die Daten
zu entschlisseln. Heute gibt es ca. 650 verschiedene Meldungstypen, wobei jeder Meldungstyp in
der Regel einem Geschéftsfall entspricht, der zwischen den sedex-Teilnehmern abgewickelt wird.

Basierend auf sedex werden auch Abfrage-Services wie beispielsweise die «Schnittstelle UPI-
Services» fur Abfragen im UPI-Register (Unique Person Identification) angeboten® 111,

A.7.2. ELM (CH)/ Verein Swissdec

ELM steht fUr einheitliches und zertifiziertes Lohnmeldeverfahren und bietet eine Plattform fir den
verschlisselten elektronischen Austausch von Lohndaten zwischen Unternehmen (direkt aus dem
ERP-System) und Lohndatenempfanger wie der AHV, BVG-Versicherer, Steuerverwaltungen
(Lohnausweis, Quellensteuer), BFS (schweizerische Lohnstrukturerhebung) sowie den Unfall- und
Krankentaggeld-Versicherern.''?

A.7.3. Plattformen fiir die sichere Zustellung im Rahmen von rechtlichen Verfahren (CH)

Fir die elektronische Ubermittlung im Rahmen von Zivil- und Strafprozessen sowie von Schuldbe-
treibungs- und Konkursverfahren sieht die Verordnung Uber die elektronische Ubermittlung (VeU-
ZSSV, SR 272.1) einen Versand Uber eine Zustellplattform vor, die eine vertrauliche, integre und
nachvollziehbare Zustellung sicherstellt. Die Nachrichten werden in unstrukturierter Form Gbermit-
telt 113,

Vom Bund anerkannte Plattformen sind:

109 was Verbande, Vereinigungen, Kantone sowie Gemeinden oder Stadte sein kénnen

110 Siehe: https://www.zas.admin.ch/zas/de/home/partenaires-et-institutions-/unique-person-identification--upi-/upiservices.html

" Der Text in diesem Abschnitt wurde in gekirzter und redigierter Form von der offiziellen sedex Homepage (http://www.sedex.ch/)
Ubernommen, respektive mit aktuelleren Daten erganzt.
112

Details siehe: https://www.swissdec.ch/fileadmin/user_upload/_Promotionsmaterial/03904_d.pdf

13 Der Text in diesem Abschnitt wurde in gekiirzter und redigierter Form von der offiziellen Homepage zur elektronische Ubermittlung
(https://www.bj.admin.ch/bj/de/home/staat/rechtsinformatik/e-uebermittiung.html) ibernommen.
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e PrivaSphere Secure Messaging der Firma PrivaSphere AG

e |ncaMail der Schweizerischen Post

A.7.4. HIN (Health Info Net)

Health Info Net (HIN) ist ein privates Unternehmen, welches sich auf den Datenaustausch im Me-
dizinbereich spezialisiert hat''*. Das Unternehmen bietet auch zertifizierte Identitaten (elD) als
Kern seiner Dienstleistungen an''®.

A.7.5. X-Road (EU)

Die erste Version von X-Road wurde im Jahr 2001 in Estland entwickelt''®. Samtliche fiir X-Road
notwendige Software ist komplett Open-Source'"’. Eine Datenanfrage von einem System wird per
Security Server verschlisselt an den Security Server des Systems weitergeleitet, welches den ent-
sprechenden Service / die entsprechenden Daten anbietet. Zentrale Services stellen sicher, dass
die Security Server vertrauenswiurdig sind und dass die fur einen Zugriff notwendigen Rechte vor-
handen sind. X-Road wird heute in diversen Landern eingesetzt''® und kann auch zum Austausch
von Daten zwischen verschiedenen Landern verwendet werden''®,

Basierend auf X-Road hat Estland zudem den «Data Tracker» implementiert, welcher die Zugriffe
auf Personendaten in ausgewahlten Systemen aufzeichnet und den betroffenen naturlichen Per-
sonen zuganglich macht'?°,

A.7.6. eDelivery (EU)

eDelivery ist analog zu X-Road zum Datenaustausch zwischen Systemen und Uber Landesgren-
zen hinweg entwickelt worden'?'. eDelivery ist X-Road in vielen Aspekten sehr dhnlich, unterschei-
det sich jedoch signifikant in folgenden zwei Punkten'?2:

o Samtliche X-Road Komponenten sind Open-Source und muissen fir die Implementierung
eines X-Road Systems verwendet werden. eDelivery Komponenten missen lediglich be-
stimmte Spezifikationen erflllen, kdnnen selbst aber von einem beliebigen Hersteller er-
stellt werden und auch Closed-Source sein. Es kann bei eDelivery folglich beliebig viele
Implementationen beispielsweise eines Access Points geben.

o Mitteilungen werden bei X-Road «synchron» ausgetauscht und bei eDelivery «asynchron».
Je nach Anwendungsfall ergeben sich dadurch Vor- und Nachteile.

X-Road und eDelivery kdnnen somit auch komplementar eingesetzt werden: Estland verwen-
det beispielsweise beide Technologien'?,

114 Siehe: https://www.hin.ch/
115 Siehe: https://www.hin.ch/produkte/hin-praxispaket-plus/

16 Siehe: https://x-road.global/xroad-history
nr Siehe: https://x-road.global/

18 Argentinien: https://x-road.global/integrity-and-interoperability-the-perfect-match-for-argentinas-public-service
Farder Inseln: https://x-road.global/empowering-citizens-and-business
Island:_https://x-road.global/iceland-joins-the-nordic-interoperability-league-with-straumurinn
El Salvador: https://x-road.global/first-steps-towards-interoperability-in-the-public-sector-of-el-salvador

19 Siehe: https://x-road.global/case-study-the-business-reqisters-of-estonia-and-finland

120 Siehe: https://e-estonia.com/data-tracker-build-citizen-trust/

121 siehe: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eDelivery
122

Fur weitere Unterschiede siehe auch: https://www.niis.org/blog/2019/9/26/x-road-and-edelivery-identical-twins-or-distant-relatives
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A.8. Umsetzung der Nachvoliziehbarkeitsfunktion in anderen Landern

A.8.1. Dédnemark

Danemark gilt als eines der weltweit fihrenden Lander im Bereich von E-Government (siehe dazu
beispielsweise das «E-Government Survey 2020» der UNO'?*). Danemark bietet seinen Blirgern
eine Vielzahl von elektronischen Dienstleistungen an wie beispielsweise die NemID (elektronische
ID fur die ldentifizierung und die digitale Unterschrift), ein digitales Postfach fir die Kommunikation
mit der offentlichen Verwaltung (Digital Post) sowie diverse Self-Service Leistungen (beispielswie-
se Uber das zentrale Verwaltungsportal «borger.dk» oder das zentrale Steuer-/Zollportal
«skat.dk»). Eine Vielzahl von Aktivitaten, welche friher einen physischen Behérdengang oder
schriftlichen Postverkehr vorausgesetzt hatten, kbnnen heute 24/7 online von den Burgern erledigt
werden. Wichtig fur die Umsetzung war und ist die Zusammenarbeit zwischen der Zentralregie-
rung, den Regionen, den Gemeinden und auch mit privaten Akteuren 25,

Die Umsetzung der eGovernment Dienstleistungen findet in Danemark in Zusammenarbeit zwi-
schen der Zentralregierung, den Regionen'?® und Gemeinden statt. Fur den Erfolg der Umsetzung
sind in Danemark drei Punkte wichtig:

1. Das Vertrauen der Blrger in die offentliche Verwaltung darf unter Digitalisierungsprojekten
nicht leiden. Im Gegensatz, die neuen Mdglichkeiten missen genutzt werden, um Bilrgern
einen leichteren Zugriff auf ihre Daten und einen besseren Uberblick iber die Nutzung der
Daten zu geben. Die digitalen Mdglichkeiten sollen zudem genutzt werden, um Blrgern die
Méglichkeit zu geben, flr spezifische Anwendungsfalle ihre Daten verwaltungstbergreifend
zu teilen.

2. Die Digitalisierung soll dazu genutzt werden, die Angebote flr die Burger vereinfacht zu
prasentieren: Es soll fir den Birger nicht mehr notwendig sein zu wissen, welche Verwal-
tungseinheit genau fir seine Aufgabenstellung zustandig ist. Stattdessen muissen die An-
gebote themenbasiert fur den Blrger an einer Stelle zusammengestellt sein.

3. Technologische Entwicklungen missen frihzeitig geprift und wenn sinnvoll umgesetzt
werden.

Um die Transparenz der Datennutzung zu erhohen, plant Danemark die Einflhrung von «Mit
Overblik» (Mein Uberblick) tber die nachsten Jahre als Teil des «borger.dk»-Portals (siehe Abbil-
dung 22 und Abbildung 23). Mit dem Projekt werden folgende Ziele verfolgt:

e Uberblick Uber alle offenen Vorgange zwischen einer Person und der 6ffentlichen Verwal-
tung

¢ Ein digitales Postfach fir samtliche Kommunikation mit der 6ffentlichen Verwaltung
¢ Ein Kalender mit samtlichen offenen Terminen (inklusive Reminder fir nahende Deadlines)

e Ubersicht dariuiber, welche Verwaltungseinheit auf die Informationen des Biirgers zugegrif-
fen hat (analog zum bereits bestehenden Modell von «MinLog» auf dem Gesundheitsportal
«sundhed.dk»). Diese Funktionalitat ist aktuell in Planung und noch nicht operativ umge-
setzt. Es ist zudem noch nicht abschliessend definiert, in welchem Umfang eine solche
Funktionalitat umgesetzt werden wird'?’. Dieser geplante Teil von «Mit Overblik» entspricht
in etwa dem mit UZ13 verfolgten Ziel.

123 Siehe: https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/2019/07/17/Estonia+sets+an+example+in+e-invoicing
124

Details siehe https://www.egovernment.ch/index.php/download file/1784/3343/

125 Wweitere Details siehe bspw. https://en.digst.dk/media/18772/world-class-digital-service.pdf

126 |n Danemark haben Regionen weniger Befugnisse als Kantone in der Schweiz.

127 Quelle: https://en.digst.dk/media/18772/world-class-digital-service.pdf
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Mit overblik

—

1=

Citizen information Appointments

and deadlines
(@)

8

* Personal data and
contact information

* Employment

* Financial benefits

& N
Personal content
* NemKonto (a mandatory account for citizens to receive payments from the authorities)
and NemSMS (text message reminders from the authorities)
» Granted and received digital powers of attorney
* Expiry of passport and driving licence
* Firearms certificates
* Unemployment benefits calculators from Jobnet.dk
« Student grant from minSU.dk
*+ Financial benefits from ATP (Arbejdsmarkedets Tillaegspension) and Udbetaling Danmark,
for example life-long pension, housing benefits, maternity/patemity benefits and family benefits
* Municipal benefits, for example sickness benefits, cash benefits, cash benefits for unskilled
individuals under the age of 30, rehabilitation, income support, flexible job (for people witha
reduced ability to work), wage subsidy in flexible job and lump sum benefits.

Note: On Mit overblik (My Overview), citizens will be able to see their cases, deadlines, and benefits from
the public sector as well as an overview of the most relevant information and data registered on
them by the public authorities. Mit overblik will not be fully established from day one, but will be de-
veloped continuously over the years up to and including 2023. The plan for the development will be
implemented in "waves”, where more areas gradually will be included in Mit overblik over time.

Abbildung 23: Implementierungsroadmap fiir "Mit Overblik"?®

128 Quelle: https://en.digst.dk/media/18772/world-class-digital-service.pdf
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Estland hat seit 2017 den «Data Tracker» im Einsatz'®. Jeder Birger mit einer elektronischen
Identitdt kann auf diesem Portal (eesti.ee) die vollstandige Liste an Datenzugriffen von Verwal-
tungseinheiten auf die aktuell folgenden vier'* am Data Tracker angeschlossen nationalen IT-
Systeme einsehen:

A.8.2. Estland

o Das Einwohnerregister
e Die Krankenversicherung
e Die Arbeitslosenversicherung

¢ Die Sozialversicherung

Die Blrgerinnen und Burger kdnnen sehen, wann welche Einrichtung auf ihre Daten zugegriffen
hat. Eine Verlinkung der Datenzugriffe mit «Events im realen Leben» ist geplant aber aktuell noch
nicht umgesetzt.

«My Tracker» ist Teil der nationalen Datenaustausch-Architektur «X-Road»'®'. Uber die oben ge-
nannten vier angeschlossenen Datenbanken werden Uber die «X-Road» Architektur jahrlich ca. 35
Millionen Abfragen bearbeitet (bei ca. 1 Million Einwohnern). Zur IT-Architektur in Estland gehort
ebenfalls eine nationale elektronische Identitat, welche als Grundlage fur die digitale Kommunikati-
on mit der offentlichen Verwaltung dient. Die digitale Daten-Architektur von Estland beruht auf den
Prinzipien der Tallinn Declaration on eGovernment, siehe Abschnitt 4.4. Estland verfolgt einen
stark zentralisierten Ansatz'2.

A.8.3. Luxemburg

Burger in Luxemburg kénnen auf «MyGuichet.lu» elektronisch samtliche Gber sie gespeicherte In-
formationen aus dem Personenregister' anzeigen lassen. Zudem besteht die Mdglichkeit, samtli-
che Datenzugriffe der letzten 6 Monate anzuzeigen. Mittels Brief-Template kénnen die Blrger im
Zweifel den Grund des Datenzugriffs erfragen. Es kénnen auch Freigaben flr die Datenverwen-
dung durchgefiihrt werden: Entweder fallweise oder fiir eine zustandige Stelle.

Luxemburg ist &hnlich wie die Schweiz in Kantone und Gemeinden unterteilt’®*. Auf «MyGui-
chet.lu» kénnen denn auch die Gemeinden ihre Dienstleistungen anbieten — beispielsweise die
Registrierung zur Briefwah! '3,

129 Details siehe auch: https://e-estonia.com/data-tracker-build-citizen-trust/

130 Mit dem «Data Tracker» kénnen nicht die Zugriffe auf alle an X-Road angeschlossenen IT-Systeme eingesehen werden, sondern
lediglich die vier oben genannten.

131 Siehe auch Abschnitt A.7.5

132 Siehe auch zur Geschichte von X-Road: https://x-road.global/xroad-history
133

«Nationales Register naturlicher Personen und Identifizierung natirlicher Personen»
134 Wobei Kantone in Luxemburg deutlich weniger Befugnisse haben, als Kantone in der Schweiz.

135 Siehe: https://guichet.public.lu/de/actualites/2021/fevrier/01-vote-correspondance-sandweiler.html
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A.9.

A.9.1.
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Anforderungen an die Aggregation und Aufbereitung von Daten

Aufbereiten und Aggregieren von Daten

Die in den Quellsystemen gespeicherten Rohdaten werden in vielen Fallen fur naturliche Personen
nicht ausreichend verstandlich sein. Dies gilt sowohl fir die Personendaten als auch die Metada-
ten. Folgende zwei fiktive Beispiele zeigen dies flr den Fall auf, dass einer nattirlichen Person so-
wohl Einsicht in die Daten selbst als auch in die Zugriffsinformationen gegeben wird.

Rohdaten aufbereitete
Daten

Feldname Inhalt

Abbildung 24: Aufbereitung von Rohdaten (fiktives Beispiel)

Metadaten im System aufbereitete Metadaten

Feldname Inhalt

Datenzugriff

Abbildung 25: Aufbereitung von Metadaten (fiktives Beispiel)

Um die Daten fur die Nutzenden der Nachvollziehbarkeitslésung verstandlich aufzubereiten, sind
verschiedene Massnahmen notwendig. Folgende Liste zeigt exemplarisch eine Auswahl von mog-
lichen Datentransformationen:

Feldnamen in verstandliche Beschreibungstexte tUbersetzen

Technische Werte (bspw. Zeitstempel, Landercodes, ...) in fir Menschen lesbare Werte
(bspw. Datum) Ubersetzen

Daten aus verschiedenen Feldern aggregieren
Daten weglassen (bspw. technische Felder eines Quellsystems oder Felder ohne Inhalt)

Aussagekraftige Beschreibungstexte der Daten als Erklarung mitliefern.
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Da fir die Aufbereitung der Daten spezifisches fachliches Wissen notwendig ist, muss diese Uber-
setzung idealerweise beim Export der Daten aus dem entsprechenden Quellsystem durchgefihrt
werden.

Neben der Verstandlichkeit der Daten fur natlrliche Personen muss auch darauf geachtet werden,
dass die Daten fur naturliche Personen relevant sind und die richtige Flughdhe gewahlt wird. Greift
beispielsweise die Steuerbehdrde auf das Steuerdossier 2021 einer naturlichen Person zu, so
macht es wenig Sinn, der entsprechenden natlrlichen Person mehrere Dutzende separate Zugriffe
auf einzelne Datenfelder auszuweisen. Eine sinnvolle Aggregation auf einzelne Themengebiete
(bspw. «Zugriff auf Vermdgensverzeichnis Steuererklarung 2021») oder sogar das ganze Dossier
(«Zugriff auf Steuerdossier 2021») kénnen hier zielfihrend sein.

A.9.2. Standardisierung und Harmonisierung, eindeutige Identifikatoren

Um Daten flr natirliche Personen verstandlich aufzubereiten, kann es notwendig sein, diese Uber
verschiedene Quellsysteme hinweg zu aggregieren, wie das fiktive Beispiel'® in Abbildung 26
zeigt.

Daten / Metadaten in aggregierte Daten
den Systemen

Zugriff auf: Wohn-Adresse
Zugriff am: 2021-07-02
Zugriff durch: Einwohneramt BS
Zugriffsgrund: Bearbeitung
Umzugsmeldung

Datenzugriff

Wohn-Adresse

Zugriffe
e 2021-05-12, Amt fur Moblilitat
BS, Versand neue Parkkarte
e 2021-09-04, Steuerverwaltung
BS, Versand Steuerrechnung
2020

Zugriff auf: Wohn-Adresse
Zugriff am: 2021-09-04
Zugriff durch: Steuerverwaltung BS
Zugriffsgrund: Versand
Steuerrechnung 2020

Modifikationen
¢ 2021-07-02, Einwohneramt BS,
Bearbeitung Umzugsmeldung >
Nachfiihrung Adresse in den
Systemen der
Kantonsverwaltung Basel-Stadt

Zugriff auf: Wohn-Adresse
Zugriff am: 2021-05-12
Zugriff durch: Amt fur Moblilitat BS
Zugriffsgrund: Versand neue
Parkkarte

Abbildung 26: Aggregation von Daten (iber Quellsysteme hinweg (fiktives Beispiel)

Werden ahnliche Daten aus verschiedenen Systemen flr eine natirliche Person nicht harmonisiert
dargestellt, so ist es fur diese schwierig, Uber diese die Ubersicht zu behalten. Eine Aggregation
von Daten Uber verschiedene Quellsysteme stellt verschiedene Anforderungen an die gespeicher-
ten Daten:

e Daten aus verschiedenen Quellsystemen muissen eindeutig einer nattrlichen Person zuge-
ordnet werden kdnnen. Eindeutige und einheitliche Identifikatoren helfen dabei.

e Daten mussen standardisiert und harmonisiert sein: Ansonsten ist ein Zusammenzug und
einer harmonisierte Darstellung von ahnlichen oder gleichen Daten aus verschiedenen
Quellsystemen stark erschwert (im Beispiel exemplarisch dargestellt, indem alle Adressen
als «Wohnadresse» und nicht beispielsweise als «Rechnungsadresse» gespeichert sind).

136 Dieses Beispiel dient nur der lllustration des Sachverhaltes und soll nicht als Empfehlung fiir eine bestimmte Art der Darstellung /
Aggregation verstanden werden.
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Datenqualitét

Die in den Quellsystemen vorhandenen Daten und Metadaten sollten gewisse Mindeststandards
bezlglich der Datenqualitat erfillen:

Die Daten mussen zuverlassig und eindeutig einer nattrlichen Person zugeordnet werden
kénnen — sowohl innerhalb des Systems als auch tber Systemgrenzen hinweg. Ansonsten
besteht die Gefahr, dass eine unberechtigte Person Einsicht in Personendaten einer ande-
ren Person erhalt und dadurch die Anforderungen des Datenschutzes nicht erfullt wirden.

Die Metadaten, welche die Zugriffe der offentlichen Verwaltung auf die Daten protokollie-
ren, missen lickenlos und fehlerfrei erfasst werden, da ansonsten den natrlichen Perso-
nen falsche bzw. unvollstandige Auskiinfte erteilt werden, was das Vertrauen in die 6ffentli-
che Verwaltung beschadigen wirde.

Falls den natlrlichen Personen Daten angezeigt werden, sollten diese grosstenteils korrekt
und aktuell sein. Haufige Fehler wirden das Vertrauen in die Arbeit der Verwaltung be-
schadigen.

Nur wenn diese Mindestanforderungen erflllt sind, eignet sich ein Quellsystem fur eine Anbindung
an eine Nachvollziehbarkeitslosung.
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A.10. Anforderungen an anzuschliessende Quellsysteme

A.10.1. «Level» der Nachvollziehbarkeit definieren

Jedes potenziell an eine Nachvollziehbarkeitsldsung anzuschliessende Quellsystem ist anders.
Wahrend gewisse Quellsysteme pro natirlicher Person nur relativ wenige und gut verstandliche
Daten gespeichert haben, sind in anderen Quellsystemen komplexe Dossiers mit mdglicherweise
vielen angehangten Dokumenten vorhanden. Folgende zwei Beispiele illustrieren dies anhand der
Anwendungsfalle «Wer hat meine Daten genutzt?»:

o Das UPI-Register speichert lediglich wenige Attribute Gber natlrliche Personen, welche
grosstenteils selbsterklarend sind: Name und Vorname der Person, Geschlecht, Geburtsda-
tum, Nationalitat sowie die AHV-Nummer'?’.

e Das System einer kantonalen Steuerverwaltung enthalt samtliche Informationen, welche bei
einer Steuererklarung mitgeliefert werden. Fir jedes Steuerjahr entsteht so ein Falldossier
mit verschiedenen Beilagen. Weiter sind noch diverse interne Prozessinformationen ge-
speichert.

Im ersten Beispiel reicht es vermutlich, wenn im Rahmen der Nachvollziehbarkeitslésung die In-
formation zur Verfigung gestellt wird, dass auf den Datensatz (i.e. Gesamtheit der gespeicherten
Informationen) der Person zugegriffen wurde. Zudem sollte der Zugriffszeitpunkt, die zugreifende
Organisationseinheit und der Zugriffsgrund dokumentiert werden. Grundsatzlich kénnte auch der
Inhalt der gespeicherten Daten zur Verflgung gestellt werden.

Im zweiten Beispiel ist die Ausgangslage weniger eindeutig. Welche Granularitat an Informationen
sollte der naturlichen Person zur Verfigung gestellt werden?

o Zugriff auf den Datensatz (i.e. eine beliebige Information aus einem beliebigen Steuerdos-
sier)?

o Zugriff auf das Steuerdossier des Jahres X?

o Zugriff auf einzelne Formulare und Belege der Steuererklarung des Jahres X?
o Zugriff auf einzelne Ziffern der Steuererklarung des Jahres X?

e Zugriff auf einzelne Felder in der Datenbank?

Bei der Entscheidung darlber, auf welchem «Level» die Informationen aggregiert werden sollen,
mussen verschiedene Fragestellungen beriicksichtigt werden. Einige sind exemplarisch aufgefihrt:

o Versteht die natlrliche Person die bereitgestellte Information?
¢ Findet die natlrliche Person die Information, welche sie erwartet?

o Darf die entsprechende Information der natlrlichen Person angezeigt werden (insbesonde-
re bei internen Prozessinformationen) oder gibt es rechtliche Grundlagen, welche dies ver-
bieten?

Zusammengefasst muss entschieden werden, welcher «Use-Case» der Nachvollziehbarkeit um-
gesetzt werden soll: Welche Information braucht die natirliche Person vom jeweiligen Quellsys-
tem, um grésstmdégliche Transparenz und Vertrauen zu schaffen?

187 Optional sind manchmal noch der Ledigname, die Namen der Eltern, das Geburtsland sowie der Geburtsort gespeichert.
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Es besteht zudem die Moglichkeit, einer natirlichen Person mehrere Ansichten der Informationen
zur Verfugung zu stellen: Mochte die naturliche Person zusatzliche Informationen, konnten per
Knopfdruck zusatzliche Details angezeigt werden.

Soll eine skalierbare Nachvollziehbarkeitslosung aufgebaut werden, kann die Definition von eini-
gen generischen Use-Cases hilfreich sein, an welchen sich verschiedene Quellsysteme orientieren
kénnen. So kann der natirlichen Person die von verschiedenen Quellsystemen bereitgestellte In-
formation immer in ahnlicher Art und Weise prasentiert werden.

A.10.2. Anforderungen an das Logging der Zugriffe im Quellsystem

Je nach gewahlter Lésungsvariante missen andere Informationen im Quellsystem erfasst werden.
Im Falle der Variante «Wer hat meine Daten genutzt» mussen folgende Bedingungen erfillt sein:

o Jedes gespeicherte Personendatum muss mit dem eindeutigen Identifikator der betreffen-
den natirlichen Person verlinkt sein.

o Jeder Zugriff auf ein Datum oder einen aggregierten Datensatz (siehe vorhergehender Ab-
schnitt) muss geloggt werden. Folgende Liste illustriert beispielhaft, welche Informationen
dabei erfasst werden koénnten:

o Auf welche Daten wurde zugegriffen?
o Zeit und Datum des Zugriffs.

o Account, von welchem zugegriffen wurde inkl. eindeutiger Zuordnung zu der Orga-
nisationseinheit, zu welcher der Account gehort.

o Art des Zugriffs
» Einsicht oder Bearbeitung der Daten durch eine Person

» Bearbeitung der Daten durch das Quellsystem selbst (bspw. zur Erstellung
eines Reports / einer Statistik)

= Einsicht oder Bearbeitung von Daten durch ein Drittsystem

= Datenweitergabe von nicht anonymisierten Daten an ein Drittsystem
o Aktion auf oder Verwendung der Daten (Erfassen, Einsicht, Mutation, Léschen)
o Grund fur den Zugriff (siehe nachster Abschnitt)

Flr gewisse Zugriffe ist sicherzustellen, dass diese der naturlichen Person nicht angezeigt werden
oder alternativ gar nicht erst geloggt werden. Dies ist dann der Fall, wenn rechtliche Rahmenbe-
dingungen dies nicht erlauben®. Weiter ist die Aufbewahrungsfrist fiir diese Log-Daten zu definie-
ren.

Unabhangig davon gibt es noch weitere Faktoren, welche beim Logging der Zugriffe (respektive
derer Aggregation) bertcksichtigt werden kdnnen:

e Konnen / sollen gezielte Einzelzugriffe von Zufallstreffern Uber eine Suchfunktion unter-
schieden werden?

e Sollen Zugriffe Uber eine Schnittstelle von Zugriffen Uber eine Benutzeroberflache unter-
schieden werden?

138 Ein Beispiel waren Zugriffe im Rahmen von laufenden Ermittlungsverfahren
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e Sind kurzzeitig hintereinander folgende Zugriffe der gleichen Person mit dem gleichen
Grund zu aggregieren?

¢ Ist eine unterschiedliche Aggregation flr Zugriffe des Eigentiimers der Datensammlung und
von Drittparteien sinnvoll?

A.10.3. Grund des Zugriffs

Wird im Rahmen einer Lésungsvariante «Wer hat meine Daten genutzt» die Aussage gegeniber
einer naturlichen Person gemacht, dass auf bestimmte Daten zugegriffen wurde, so sollte zur Foér-
derung der Transparenz auch ein Grund fiir den Zugriff mitgeteilt werden. Exemplarisch sind einige
Méglichkeiten aufgefihrt:

e Auswahl eines oder mehrerer Grinde aus einem vordefinierten Katalog

¢ Name des Verwaltungsprozesses oder der Verwaltungsleistung, basierend auf welcher zu-
gegriffen wurde

e prazise Angabe der Rechtsgrundlage, sofern sich dadurch fir die nat. Person der Verwen-
dungsgrund ableiten lasst

e ein beliebiger Freitext

¢ Die einmalige Angabe des Grundes / der Grlinde, basierend auf welchen ein User auf die
Daten zugreifen kann. Bei jedem Zugriff dieses Users wird dann der gleiche Grund / die
gleichen Griinde angegeben.

Verschiedene Ansatze haben verschiedene Vor- und Nachteile. Der Nutzen fur die naturliche Per-
son muss dem zusatzlichen Aufwand und der Komplexitat auf Seite der Verwaltung gegentberge-
stellt werden: Ein gut verfasster Freitext kann beispielsweise genaue Informationen liefern, wes-
halb auf Personendaten der natirlichen Person zugegriffen wurde. Der Freitext erzeugt aber einen
grossen Mehraufwand im Rahmen der Prozesse der Verwaltung und die Qualitat des Textes hangt
stark von der jeweiligen Person ab, welche diesen verfasst. Es wird daher empfohlen eine Variante
zu wahlen, welche sich grésstmoglich automatisieren Iasst. Dies bedingt, dass ein Katalog von
Grinden gefuhrt wird. So kann der Zusatzaufwand fiir die Verwaltung klein gehalten und dadurch
die Akzeptanz flr die Nachvollziehbarkeitslésung geférdert werden.

93/105



*

A.11. Rahmenbedingungen fiir die Architektur einer Nachvollziehbarkeitslosung

A.11.1. Zentral vs. Foderiert vs. Dezentral

Es gibt drei fundamental unterschiedliche Architekturvarianten sowie beliebig viele Mischformen
davon:

e Zentral: Es gibt ein zentrales Nachvollziehbarkeitssystem, an welchem samtliche Quellsys-
teme angeschlossen sind. Ein Beispiel fur eine solche Umsetzung ist das System von Est-
land. Eine natlrliche Person kann sich auf einem zentralen Nachvollziehbarkeits-Portal ein-
loggen und Daten samtlicher angeschlossener Systeme einsehen.

o Foderiert: Es gibt mehrere dezentrale Nachvollziehbarkeitssysteme, welche miteinander
verbunden sind. So kdnnte es beispielsweise flr den Bund und fir jeden Kanton ein eige-
nes Nachvollziehbarkeitssystem geben. Foderiert bedeutet in diesem Zusammenhang,
dass sich eine natirliche Person auf dem Nachvollziehbarkeitsportal des Wohnkantons ein-
loggen kann und Uber dieses neben den Daten des kantonalen Nachvollziehbarkeitssys-
tems auch die Daten des Nachvollziehbarkeitssystems des Bundes und der Nachvollzieh-
barkeitssysteme der anderen Kantone angezeigt bekommt.

e Dezentral: Bei einem dezentralen Ansatz gibt es verschiedenen nicht miteinander verbun-
dene Systeme zur Nachvollziehbarkeit. Der Grad der Dezentralisierung kann variieren: Von
einem kantonalen Nachvollziehbarkeitssystem bis hin zu einer separaten Weboberflache
fur den Zuriff auf die Informationen pro Quellsystem sind beliebige Varianten denkbar.

Aus Sicht der naturlichen Personen ist eine zentrale oder eine foderierte Losung zu bevorzugen,
da mit diesen Ansatzen Zugriff auf samtliche Informationen an einer zentralen Stelle moglich wird.
Die politische Umsetzbarkeit dirfte bei einem foderierten Nachvollziehbarkeitssystem besser sein
als bei einem zentralisierten Ansatz (siehe auch Abschnitt 6.5).

A.11.2. Aufgabenteilung zwischen Quellsystemen, Backend(s) und Benutzeroberflachen(s)

Eine Nachvollziehbarkeitslosung wird aus verschiedensten Komponenten bestehen. Im Rahmen
der Architekturdefinition muss das Zusammenspiel sowie die Aufgabenteilung der verschiedenen
beteiligten Komponenten definiert werden.

A.11.3. Schnittstellen und Standards

Im Rahmen der Architekturdefinition missen auch Schnittstellen und Standards definiert werden.
Im Folgenden je ein Beispiel:

e Schnittstellen: Die Schnittstellen regeln den Datenaustausch zwischen den jeweiligen an-
geschlossenen Quellsystemen und der Nachvollziehbarkeitsldsung. Eine einheitliche
Schnittstellendefinition reduziert die Komplexitat bei der Implementierung der Nachvollzieh-
barkeitsldsung.

¢ Standards: Die von den Schnittstellen Gbertragenen Daten sollten standardisiert sein, um
den Nutzenden eine einheitliche Sicht zu bieten sowie eine nachgelagerte Aggregation von
Daten verschiedener Quellsysteme zu ermdglichen.
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A.11.4. Technologieneutralitit als anzustrebender Zustand fiir langerfristige L6sung

Der Aufbau einer Nachvollziehbarkeitslosung ist ein langfristiges Vorhaben. Die Architektur sollte
daher so gewahlt werden, dass diese nicht allzu stark von einer einzelnen Technologie abhangig
ist, welche mit der Zeit veralten kann'°,

A.11.5. Push vs. Pull

Es gibt zwei grundsatzlich unterschiedliche Ansatze fur den Datenaustausch zwischen den ange-
schlossenen Quellsystemen und der Nachvollziehbarkeitsldsung:

e Push: Die Quellsysteme melden jeden Zugriff an die Nachvollziehbarkeitslésung.

e Pull: Die Nachvollziehbarkeitslésung fragt bei Bedarf bei den angeschlossenen Quellsys-
temen an.

Die Umsetzung der Push-Funktion bedeutet, dass die Nachvollziehbarkeitslésung Daten auf Vorrat
speichern muss. Dieses Datenspeichern auf Vorrat kdnnte bei Politik und Bevolkerung auf Wider-
stand stossen (siehe auch Abschnitt 6.5).

A.11.6. Der Datenschutz und die Datensicherheit als Schliisselanforderungen

Die Umsetzung einer Nachvollziehbarkeitslésung darf nicht dazu fihren, dass dadurch der Daten-
schutz oder die Datensicherheit geschwacht werden (siehe auch Abschnitt 6.5). Folgende Punkte
sind dabei mindestens zu beachten:

¢ Informationen Uber die Verwendung der Personendaten durch die 6ffentliche Verwaltung
sind «Metadaten» zu den betreffenden Personendaten. Selbst ohne den Inhalt der Perso-
nendaten zu kennen, lassen sich aus diesen Metadaten Rickschliisse Uber die betreffen-
den natirlichen Personen ableiten: Das Strassenverkehrsamt hat auf die Adresse zugegrif-
fen? Die Person besitzt vermutlich ein Auto oder Motorrad. Das Betreibungsregisteramt hat
auf die Adresse einer Person zugegriffen? Es konnte eine Betreibung hangig sein. Diese
Metadaten sind daher vor unberechtigtem Zugriff gleich wie Personendaten zu schitzen.

¢ Je mehr solcher Metadaten und gegebenenfalls sogar die dazugehdrigen Personendaten
Uber einen Zugangspunkt zugreifbar sind, desto interessanter wird dieses Ziel flir Cyber-
kriminelle. Entsprechende Schutzmassnahmen auf der Systemseite als auch auf der Nut-
zerseite (bspw. Mehrfaktor-Authentifizierung) sind zwingend umzusetzen. Benachrichtigun-
gen der natlrlichen Person per Email / SMS / ... bei Zugriff auf die entsprechenden Daten
der Nachvollziehbarkeitslésung sind eine gute Moglichkeit, hier zusatzliche Transparenz zu
schaffen.

Die gewahlte Architektur muss diese Aspekte zwingend berticksichtigen.

A.11.7. Durch Authentifizierung unbefugte Zugriffe verhindern

Der eCH-Standard eCH-0170"%° definiert vier verschiedene Vertrauensstufen fir die Authentifizie-
rung von (naturlichen) Personen. Da bei der Nachvollziehbarkeitslésung schutzenswerte (oder ggf.
besonders schitzenswerte) Personendaten betroffen sind, ist mindestens Level 3 «betrachtliches
Vertrauen» umzusetzen. Stufen eins («kein oder minimales Vertrauen») sowie zwei («geringes
Vertraueny») sind nicht ausreichend. Eine national anerkannte E-ID durfte diese Anforderung von
«Level 3» erfiillen.

139 pie Verwendung von APIs und Microservices bietet eine Moglichkeit, dies zu erreichen.

140 https://www.ech.ch/de/standards/60593
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Zugriffe durch naturliche Personen auf die Nachvollziehbarkeitslésung sind zu loggen. Es ist zu-
dem zu prifen, ob eine Push-Nachricht (bspw. SMS, Email) bei Login-Versuchen (erfolgreich oder
nicht erfolgreich) an die natirliche Person gesendet werden soll.

A.11.8. Benutzeroberfldche

Eine Nachvollziehbarkeitsldsung braucht zwingend eine Benutzeroberflache'!, auf welche die In-
formationen zur Verwendung der eigenen Personendaten den natlrlichen Personen prasentiert
werden. Die Gestaltung dieser Oberflache soll sich an den Anforderungen der naturlichen Perso-
nen orientieren (siehe Abschnitt 6.3.1).

Aus Sicht der Nutzenden ist es winschenswert, wenn die Nachvollziehbarkeitslosung maoglichst
nahtlos in bestehende Portale (bspw. aus den Kantonen) eingebunden werden kann. Dies senkt
die Hurde, um die bereitgestellten Informationen einzusehen: «Ich habe gerade meine Steuererkla-
rung eingereicht und bin sowieso eingeloggt: Da kann ich doch gleich noch schauen, was mit mei-
nen letztjdhrigen Steuerdaten alles passiert ist.»

41 Eine analoge Losung, wie sie heute fir das Auskunftsbegehren gemass Datenschutzgesetz umgesetzt wird, ist heute nicht mehr

zielfihrend: Einerseits aufgrund des grossen Aufwands fiir die 6ffentliche Verwaltung und andererseits aufgrund der Erwartungshal-
tung nach digitalen Lésungen durch die Bevolkerung.
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Projekte, Initiativen, Produkte und Losungen mit moglichem Einfluss auf
UZ13 Nachvollziehbarkeitslosung

A12.

Es gibt eine Vielzahl von Initiativen und Projekten, welche fur UZ13 Nachvollziehbarkeitslosung re-
levant sein kénnten. Diese Auswahl ist exemplarisch und erhebt keinen Anspruch auf Vollstandig-
keit.

A.12.1. Aktivitédten basierend auf den Umsetzungszielen des «Umsetzungsplans 2021-2023
E-Government Schweiz»

Tabelle 9 listet die Umsetzungsziele des «Umsetzungsplans 2021-2023 E-Government Schweiz»
auf, welche moéglicherweise Synergien oder Abhangigkeiten mit UZ13 haben.

Tabelle 9: Umsetzungsziele des «Umsetzungsplans 2021-2023 E-Government Schweiz» mit po-

tenzieller Relevanz fiir UZ13

UZ1: EasyGov.swiss ausbauen

UZ2: eUmzugCH schweizweit ausbreiten

xUZ3: E-Voting neu ausrichten und stabilen Ver-
suchsbetrieb sicherstellen
UZ4: Signaturvalidator schweizweit etablieren

UZ5: E-Partizipationsprojekte auf kommunaler und
kantonaler Ebene fordern

UZ6: Nutzerfreundlichkeit der elektronischen Behor-
denleistungen verbessern

UZ7: Behordenlbergreifende E-Information und Be-
trieb des neuen ch.ch etablieren
UZ8: E-ID umsetzen

UZ9: Behordenibergreifende Stammdatenverwal-
tung aufbauen

UZ10: Nationaler Adressdienst aufbauen

UZ11: Anonymisierte und nicht vertrauliche Daten
von Bund, Kantonen und Gemeinden frei zuganglich
machen (Open Government Data)

UZ12: Standardisierung fordern

Fokus auf juristische Personen. Braucht firr die Identifikati-
on und Rollenzuteilung Daten von natlrlichen Personen.
Bereits heute in vielen Kantonen eingesetzt flir Umzugs-
meldungen (Abmeldung alter Wohnort, Anmeldung neuer
Wohnort). Enthalt Personendaten und dadurch fir UZ13
potenziell interessant. Sedex wird als Bussystem verwen-
det.
Bei einer moglichen zukiinftigen Umsetzung als potenziell
anzuschliessendes System flir UZ13 relevant.
Validierung von elektronisch signierten Behérdendokumen-
ten und folglich fur UZ13 nicht relevant.
Aktuell unklar, ob daraus fir UZ13 relevante Systeme ent-
stehen.
Die durch das UZ6 erarbeiteten Guidelines und Regeln fiir
eine verbesserte Nutzerfreundlichkeit sind bei einer allfalli-
gen Umsetzung von UZ13 zu beriicksichtigen.
Zentrales Portal zur Information der Bevélkerung durch die
Behdrden und somit fiir UZ13 nicht relevant.
Konnte als Identifikator fiir ein Nachvollziehbarkeitslosung
verwendet werden (analog zu bspw. Estland)
Fir das Projekt relevant, diverse Register mit Personenda-
ten sind im Projektscope enthalten:

e Betriebs- und Unternehmensregister (BUR, UID)

e  Gebaude- und Wohnungsregister (GWR)

e Gemeinde und kantonale Einwohnerregister

(EWR) via Nationaler Adressdienst (NAD)

Erarbeitung eines nationalen Stammdatenmodells sowie
der dazugehdorigen Governance. Etablierung einer «Natio-
nale Dateninfrastruktur».
Fir das Projekt relevant, da ein neues nationales Adress-
register zum Abgleich von Adressdaten von (naturlichen)
Personen aufgebaut werden soll™3, Als zentrales System
der Adressverwaltung fir UZ13 als mogliches Quellsystem
relevant.
Fur UZ13 nicht relevant (betrifft keine Personendaten).

Hierbei geht es um die Férderung von eCH-Standards,
welche bei einer allfélligen Umsetzung von UZ13 relevant

142 Siehe: https://www.egovernment.ch/files/5815/8039/0240/Umsetzungsplan_2020_D.pdf

143 Siehe: https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-76062.html
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werden.
UZ14: E-Government-Architektur fir den strategi- Fir UZ13 relevant, da Architekturentscheidungen zur Um-
schen Umsetzungsplan erarbeiten und fiihren setzung von UZ13 mit der Ubergreifenden Architektur aus

UZ14 abgestimmt werden mussen. Als Teil von UZ14 wird
aktuell auch noch das Teilprojekt «DataHub4Gov» be-
trachtet.

UZ15: Projekte der Gemeinwesen in den Bereichen  Nicht relevant

Informatik und E-Government unterstiitzen

UZ16: Innovative Projekte fordern Gegebenenfalls sind Projekte relevant, welche aus UZ16
heraus entstehen.
UZ17: Datenplattformen der Verwaltung férdern Da es um die Beschaffung von neuen Datenplattformen

geht, kénnten Anforderungen von UZ13 hier ggf. zu einem
spateren Zeitpunkt platziert werden.
UZ18: Beratung und Koordination in rechtlichen Fra-  Hier bietet sich fiir UZ13 ggf. die Mdglichkeit, rechtliche

gen anbieten Abklarungen durchzufihren.
UZ19: Vertrauen der Bevolkerung und Wirtschaft in Hier bietet sich fir UZ13 ggf. die Méglichkeit, die Offent-
die elektronischen Behdrdenleistungen starken lichkeit iber das Projekt zu informieren.

A.12.2. Projekt «Interoperatibilitdtsplattform (IOP)» als Umsetzung des Bundesratsauftrags
«Nationale Datenbewirtschaftung (NaDB)»

Damit Daten ausgetauscht werden kdnnen, muss deren Interoperabilitdt sichergestellt werden.
Das dazu beziiglich der Daten notwendige gemeinsame Verstandnis wird durch deren Strukturie-
rung und Standardisierung sowie durch Transparenz erreicht. In einem mit den notwendigen In-
strumenten ausgestalteten interoperablen System kénnen diese Informationen fir alle beteiligten
Stellen einsehbar und nutzbar gemacht werden. Damit wird gewahrleistet, dass langfristig eine
Ubersicht aller beim Bund verfligbaren Daten besteht. Die effektiven Dateninhalte werden wie bis-
her in den lokalen Datensammlungen in der Verantwortung der jeweiligen Verwaltungsstellen ge-
halten.

Das Projekt Interoperabilitatsplattform (I0OP) verfolgt folgende Arbeitsziele:

e |Initiieren einer Interdepartementalen Arbeitsgruppe fur das Programm NaDB (IDA-NaDB).
Das Gremium soll aus Vertretern aller Departemente bestehen und ist fir die Standardisie-
rung, Normierung und Harmonisierung verantwortlich.

o Definition der Ablauf- und Aufbauorganisation zur Erstellung einer Interoperabilitats-Stelle
(10S) beim BFS, welche operativ die IDA-NaDB unterstiitzt und deren Auftrage umsetzt.

o Definition und Koordination der Standardisierungs- und Harmonisierungsprozesse zur Ge-
wahrleistung der Interoperabilitat in der Schweiz.

¢ Aufbau einer technischen Interoperabilitatsplattform (IOP) als Werkzeug und Instrument fur
die Standardisierung und Harmonisierung der Daten sowie zur Flihrung und Publikation der
Standards und der gemeinsamen Modellierung von Metadaten dient.

¢ Definition der Ablauf- und Aufbauorganisation des Betriebs der technischen Interoperabili-
tatsplattform (IOP)

Das Eidgenodssische Departement des Inneren EDI wurde beauftragt, ein interdepartementales
Gremium zum Aufbau und zur Fuhrung der Interoperabilitdts-Plattform (IOP) einzusetzen. Das
Gremium wird durch eine beim EDI bzw. beim Bundesamt fur Statistik (BFS) neu aufzubauende In-
teroperabilitatsstelle (I0S) operativ unterstutzt. Das EDI wird in Abstimmung mit den anderen De-
partementen sowie bestehenden interdepartementalen Koordinationsorganen (z.B. Steuerungs-
gremium gemeinsame Stammdatenverwaltung Bund, Koordinationsorgan des Bundes fur Geoin-
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formation, usw.) die Prozesse, Rollen und Verantwortlichkeiten zur Flihrung und Steuerung festle-
gen. 144

Relevanz fir UZ13: Der aus dem Projekt IOP entstehende Datenkatalog kann mittelfristig dafr
genutzt werden, weitere IT-Systeme mit relevanten Personendaten zu identifizieren. Die definier-
ten Metadatenmodelle sollten bei der Umsetzung von UZ13 zur Anwendung kommen. Gegebenen-
falls besteht die Option, einen Teil der Infrastruktur mitzunutzen.

A.12.3. ePortal vom EFD

Das ePortal'* vom Eidgendssischen Finanzdepartement (EFD) bietet verschiedene Dienstleistun-
gen an. Die aktuell angebotenen Dienstleistungen, welche Personendaten beinhalten, betreffen
nur eine verhaltnismassig kleine Anzahl von natirlichen Personen.

A.12.4. easygov.swiss

Easygov.swiss'# ist der «Online-Schalter fir Unternehmen». Die angebotenen Dienstleistungen
richten sich denn auch ausschliesslich an Unternehmen: Anmeldung der MWSt., Anmeldung bei
AHV/IV, Eintrag im Handelsregister etc. Easygov.swiss speichert aktuell wenige Personendaten
(bspw. im Bereich der User-Profile). Beispielsweise im Bereich der AHV/IV fliessen Uber die Platt-
form allerdings Personendaten, welche dann in den entsprechenden Systemen gespeichert wer-
den.

A.12.5. Online-Dienste

Die Website https://online-services.admin.ch/de listet verschiedenste Online-Dienste von Bund und
Kantonen auf. Das Zielpublikum sind kleine und mittlere Unternehmen. Einzelne der aufgelisteten
Dienstleistungen sind jedoch auch fir natlrliche Personen relevant.

A.12.6. eGovernment UVEK

Im Jahr 2017 hat das UVEK beschlossen, ein eigenes «eGovernment-Portal UVEK» aufzubau-
en'. In einem ersten Schritt werden Prozesse rund um das Thema «Abfall und Rohstoffe» auf
dem Portal aufgeschaltet, sodass die heute dafiir verwendete Applikation «veva-online» abge-
schaltet werden kann. Es ist davon auszugehen, dass diese Plattform fir UZ13 relevant werden
kdnnte.

A.12.7. Projekt «Trusted Data Hub» der Schweizerischen Post

Dieses Vorhaben der Schweizerischen Post ist aktuell in einem sehr friihen Stadium — es sind nur
wenige Details'® bekannt. «Ziel sei es, Daten sicher, unveranderbar sowie nachvollziehbar zu
transportieren und zu gewahrleisten, dass Absender und Empfanger berechtigt seien, die jeweili-
gen Informationen zu erhalten und zu versenden.»

Fiar UZ13 ist das Projekt im aktuellen Status nicht relevant.

144 Der Text in diesem Abschnitt wurde in gekurzter und redigierter Form aus einem Studienentwurf des IOP-Projektes enthommen
(Stand Ende September 2020). Der finale Studientext kann von dieser Version abweichen.

145 Siehe: https://eportal.admin.ch/start

146 Siehe: https://www.easygov.swiss/easygov/#/de

147 Siehe: https://www.bafu.admin.ch/bafu/de/home/themen/abfall/fachinformationen/abfallpolitik-und-massnahmen/portal-abfall-
rohstoffe.html

148 Siehe: https://www.inside-it.ch/de/post/die-post-sucht-digitalisierungs-know-how-20200706
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Die Birgerplattform / das Birgerkonto von EADMIN'® (Zusammenschluss der Firmen «Prime
Technologies» und «Quicksite») bietet natirlichen Personen die Mdglichkeit, samtliche Gemein-
dedienstleistungen in einem zentralen Portal zu beziehen (sofern die Gemeinde dieses Portal ein-
setzt).

A.12.8. Biirgerkonto (EADMIN)

A.12.9. Elektronisches Patientendossier Schweiz

«Das elektronische Patientendossier (EPD) ist eine Sammlung persénlicher Dokumente mit Infor-
mationen rund um Ihre Gesundheit. Uber eine sichere Internetverbindung sind diese Informationen
sowohl fir Sie als auch lhre Gesundheitsfachpersonen jederzeit abrufbar. Sie selbst bestimmen,
wer welche Dokumente wann einsehen darf.» '®° Beim elektronischen Patientendossier kdnnen die
natlrlichen Personen einerseits die eigenen Daten einsehen und andererseits Freigaben an Dritte
fur die Datenansicht vergeben.

A.12.10. DaziT

Mit dem Programm «DaziT» wird die digitale Transformation in der eidgendssischen Zollverwal-
tung (EZV) vorangetrieben™’. Es werden bestehende Prozesse vereinfacht und digitalisiert sowie
die Organisation weiterentwickelt. In diesem Zusammenhang entstehen auch neue Anwendun-
gen'™?2 welche fir UZ13 relevant sind. Ein Beispiel hierfiir ist die App «QuickZoll» flr natirliche
Personen.

A.12.11. Programm EO-Digitalisierung

Die Abwicklung der Aktivitdten der Erwerbsersatzordnung (EO) soll ab 2025 elektronisch erfol-
gen153. In Rahmen der Abwicklung werden Personendaten zwischen den verschiedenen zustan-
digen Stellen und Unternehmen ausgetauscht.

A.12.12. Netzwerk Digitale Selbstbestimmung Schweiz

Das «Netzwerk Digitale Selbstbestimmung» verfolgt das Ziel, dass natirliche Personen selbstbe-
stimmt Gber die Verwendung ihrer Daten verfiigen kénnen'*. Die Initiative wird vom BAKOM
(Bundesamt flir Kommunikation) gefiihrt.

A.12.13. HPi - Harmonisierung der Schweizer Polizeiinformatik

Mit dem HPi Programm soll die Polizei-Informatik der Schweiz harmonisiert werden'®. Durch die
Harmonisierung sollen die Effizienz und dadurch die Sicherheit der Bevolkerung verbessert und

149 Siehe: https://www.eadmin.ch/de/N6492/burgerkonto.html

150 Siehe: https://www.patientendossier.ch/de/bevoelkerung/kurz-erklaert

151 Siehe: https://www.ezv.admin.ch/ezv/de/home/themen/dazit.html

152 Siehe: https://www.ezv.admin.ch/ezv/de/home/themen/dazit/vereinfachung-und-digitalisierung/eingefuehrte-anwendungen.html

153 Siehe: https://www.digitaldialog.swiss/en/digitalisierung-der-erwerbsersatzordnung-(eo)
154

Ein aktuelles Arbeitspapier ist hier verfiigbar:
https://www.satw.ch/fileadmin/user_upload/documents/02_Themen/04 Digitalisierung/SATW-
Digitale Selbstbestimmung_Diskussionspapier.pdf

155 Siehe: https://www.hpi-programm.ch/
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gleichzeitig die Kosten gesenkt werden. Es werden folgende drei typischen Operationsmodelle ge-
fordert'®:

o Replikation: Es werden Lésungen einmal entwickelt und von den lokalen Organisationen
unverandert in eigener Verantwortung in ihr Umfeld implementiert.

o Kooperation: Es werden gegenseitig Informationen/Daten zur Verfigung gestellt bzw. aus-
getauscht — die Hoheit Uber die Daten bleibt jedoch bei der lokalen Organisation.

¢ Integration: Es wird flr alle Partner eine gemeinsame Ldsung aufgebaut und den Partnern
wird der Zugriff auf die Lé6sung bzw. die entsprechenden Daten gewahrt.

A.12.14. E-ID

Nach dem «Nein» zum E-ID-Gesetz vom 7 Marz 2021 besitzt die Schweiz weiterhin keine gesetz-
lich geregelte, national anerkannte elektrische Identitat fir natlrliche Personen, welche von der 6f-
fentlichen Verwaltung anerkannt wird. Gemass ersten Reaktionen aus dem Parlament soll mog-
lichst bald ein neuer Gesetzesentwurf verfasst werden.

A.12.15. Kantonale elektronische Identitaten

Diverse Kantone haben eigene elektronische ldentitaten aufgebaut. Beispiele sind hier das «BE-
Login»'’, die «Schaffhauser elD+»'%®, das Basler «eKonto»'°, die «frID» aus Fribourg'®, das
«ZuglLogin»'®! oder der «GuichetUnique» aus Neuenburg'®?.

A.12.16. Stadtische elektronische Identitidten

Auch erste Stadte in der Schweiz setzen bereits auf eigene elektronische Identitaten — so bei-
spielsweise die Stadt Ziirich'®3.

A.12.17. SwissID

Die SwissID'® ist eine digitale Identitat, welche von der «SwissSign Group AG» herausgegeben
wird. Neben der Identitatspriifung bietet die SwissID auch die Moéglichkeit, den verschiedenen Akt-
euren spezifische Daten zur eigenen Identitat freizugeben. Neben privaten Unternehmen (bspw.
AXA Versicherungen, die Mobiliar) und halbstaatlichen Unternehmen (bspw. Post, SBB) setzen
auch diverse Kantone (bspw. Aargau, St. Gallen, Graubiinden) zumindest fir gewisse Dienstleis-
tungen die SwissID ein. Stand Sommer 2020 gab es bereits 1.4 Millionen registrierte Nutzer'®s. Ei-
nige Kantone verknlpfen lhre elektronischen Identitaten mit der SwissID.

156 Siehe: https://www.hpi-programm.ch/HPi-PROGRAMM/Ziele

157 Siehe: https://www.belogin.directories.be.ch/cms/de/welcome.html

158 Siehe: https://sh.ch/CMS/Webseite/Kanton-Schaffhausen/Beh-rde/Services/Schaffhauser-elD--2077281-DE.htm|

159 Siehe: https://konto.egov.bs.ch/auth/login

160 Siehe: https://www.fr.ch/de/alltag/vorgehen-und-dokumente/e-governement

161 Siehe: https://www.zuglogin.ch/web/secure/

162 Siehe: https://www.guichetunique.ch/public/

163 Siehe: https://www.stadt-zuerich.ch/appl/lover/

164 Siehe: https://www.swissid.ch/

165 Siehe: https://www.itmagazine.ch/artikel/72642/SwissID_waechst rasant und _sorgt fuer Kritik.html
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A.13. Zusatzliche Fragestellungen, welche fiir die E-Gov-Studie 2021 im Rahmen
des Projektes UZ13 erarbeitet wurden

Es wurde die Moglichkeit genutzt, in der nationalen E-Gov-Studie 2021 einige Fragen im Zusam-
menhang mit UZ13 sowohl natlrlichen Personen als auch der Verwaltung zu stellen. Die Fragen
wurden im Projektteam initial entworfen und durch die externen Dienstleister, welche die Befra-
gung durchfihren, verfeinert. Besten Dank an Irem Kaynarca fur die Unterstitzung und die Koor-
dination! Die Auswertung der E-Gov-Studie wird erst nach Abschluss der Machbarkeitsstudie im
ersten Halbjahr 2022 publiziert werden.

A.13.1. Fragen an natiirliche Personen
Folgende Fragen wurden an natlrliche Personen gestellt:

e Haben Sie bereits einmal bei der 6ffentlichen Verwaltung oder einem Unternehmen von |h-
rem gesetzlichen Recht zur Dateneinsicht Gebrauch gemacht?
[single choice —ja / nein / weiss nicht]

¢ Wo haben Sie von lhrem Recht zur Dateneinsicht Gebrauch gemacht?
[single choice — Verwaltung / Unternehmen / beiden / weiss nicht]

¢ Aus welchem Grund haben Sie bis jetzt noch nie von Ilhrem Recht zur Dateneinsicht Ge-
brauch gemacht?
[multiple choice — mehrere Griinde]

¢ Inwiefern stimmen Sie folgenden Aussagen zu? Wenn ich meine Steuererklarung einrei-
che, dann ... [Skala von 1-10]

o binich ausreichend dariber informiert, was mit meinen Steuerdaten passiert.

o gehe ich davon aus, dass die Behérden meine Steuerdaten erfolgreich vor unbe-
rechtigten Zugriffen schitzen

o gehe ich davon aus, dass die Behérden meine Steuerdaten nicht an unberechtigte
Dritte weitergeben.

o gehe ich davon aus, dass die Behérden meine Steuerdaten nur fir gesetzlich defi-
nierte Anwendungsfalle verwenden.

o gehe ich davon aus, dass die Behérden meine Steuerdaten automatisch an samtli-
che berechtigten Behorden weiterleiten.

o interessiert mich die Verwendung meiner Steuerdaten nicht weiter, denn ich ver-
traue den Behorden.

o interessiert mich die Verwendung meiner Steuerdaten nicht weiter, denn diese ist ja
gesetzlich geregelt.

Zudem wurden neben der Quantitativen Befragung auch Interviews durchgefihrt, um mehr Gber
die Grinde zu erfahren, warum natirliche Personen Daten eingesehen haben oder eben nicht.
A.13.2. Fragen an die 6ffentliche Verwaltung

Folgende Fragen wurden an Organisationseinheiten der 6ffentlichen Verwaltung gestellt:

e Wie oft erhalten Sie Anfragen von naturlichen Personen, welche Einsicht in ihre personli-
chen Daten gemass Datenschutzgesetz beantragen?
[single choice - verschiedene Antwortmdglichkeiten bezilglich Haufigkeit]
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Wie viel Aufwand generiert eine solche Anfrage zur Einsicht in ihre persdnlichen Daten
gemass Datenschutzgesetz?
[single choice - verschiedene Antwortmadglichkeiten bezuglich Aufwand]

Wie werden solche Anfragen zur Einsicht in ihre personlichen Daten gemass Datenschutz-
gesetz in der Regel an Sie herangetragen?

[single choice - verschiedene Antwortmoéglichkeiten zum fir den Erstkontakt verwendeten
Kommunikationskanal]

Welche der folgenden Informationen werden von lhrem wichtigsten IT-System zur Verarbei-
tung von Personendaten erfasst und gespeichert?

[multiple choice — verschiedene Antwortmdglichkeiten zu Personendaten und allfalligen
Log- und Metadaten]
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A.14. Verbesserte Kommunikation als Sofort-Massnahme

Die typische Rechtsgrundlage (Gesetz und/oder Verordnung) fur ein System zur Verarbeitung von
Personendaten durch die 6ffentliche Verwaltung ist schnell einmal einige zehn oder sogar hunder-
te Seiten lang. Die Kommunikation der Verwendung von Personendaten kann beispielsweise Utber
Info-Grafiken mit wenig Aufwand signifikant verbessert werden, wie folgendes Beispiel in Abbil-
dung 27 zeigt'®®:
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Abbildung 27: Infografik zur Verwendung von Personendaten basierend auf den Use-Cases
(ico.org.uk - licensed under the Open Government Licence v3.0.)

Solche Infografiken kénnen ansprechend prasentiert die wichtigsten Informationen zur Verwen-
dung von Personendaten in einem Quellsystem abbilden, ohne die naturliche Person mit der ge-
samten rechtlichen Komplexitat zu belasten. Da die verbesserte Kommunikation der Verwendung
von Personendaten beispielsweise durch solche Infografiken mit wenig Aufwand umsetzbar ist,
eignet sich diese als Sofort-Massnahme.

Alternative Formate wie Erklar-Videos bieten eine weitere Mdglichkeit, um insbesondere auch die
jungere «Tik-Tok & Youtube»-Generation anzusprechen. Diese sind in der Umsetzung allerdings
aufwandiger.

166 \Weitere schéne Beispiele findet man beispielsweise auf: www.datagualitycampaign.org
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*

Fragestellungen, welche mittels clickable Mockup oder Proof of Concept
geklart werden sollten

Folgende Fragen konnten mit einer geeigneten Umsetzung eines «clickable Mockups» oder eines
«Proof of Concepts» einer Nachvollziehbarkeitslosung am Beispiel von einem oder wenigen aus-
gewahlten Quellsystemen beantwortet werden:

Vertiefte Erkenntnisse zum Bedarf der natiirlichen Personen nach einer Nachvoll-
ziehbarkeitslosung gewinnen: Antworten auf beispielsweise folgende Fragestellungen
sollen gesucht werden: Werden die relevanten Informationen angezeigt? Werden die In-
formationen gefunden? Werden die Informationen verstanden? Wird die Lésung regelmas-
sig und von einer Vielzahl von nattrlichen Personen benttzt (nur Proof of Concept)?

Fordert die Nachvollziehbarkeitslosung Transparenz und Vertrauen: Ist die gewahlte
Umsetzung und das Konzept einer Nachvollziehbarkeitsldsung dazu geeignet, Transparenz
und Vertrauen der naturlichen Personen gegenuber der Verwaltung zu erzeugen?

Umsetzung der Anforderungen auf Seite der Quellsysteme: Welche Anpassungen sind
auf der Seite der Quellsysteme notwendig, um die Anforderungen zur Anbindung an eine
Nachvollziehbarkeitsldsung umzusetzen?

Sammlung von Erfahrungen der User-Experience: Wie mussen die vom Quellsystem
gesammelten Log-Files aufbereitet und prasentiert werden, damit diese fur die natirlichen
Personen verstandlich sind? Wird geeignete Funktionalitat angeboten?

Uberpriifung der Rahmenbedingungen: Welche rechtlichen Anpassungen sind notwen-
dig?

Mittels eines Proof of Concepts mit mehreren Quellsystemen kdnnten zudem folgende Fragen be-
antwortet werden:

Definition von Architektur und Priifung Skalierbarkeit: Ist die gewahlte Architektur um-
setzbar und skalierbar?

Definition und Testen von Schnittstellen: Erflillen die gewahlten Schnittstellen die An-
forderungen? Koénnen diese mittels verschiedener Technologien effizient umgesetzt wer-
den?

Aggregation und Darstellung von Daten aus mehreren Quellsystemen: Wie kénnen
die Nachvollziehbarkeitsdaten aus verschiedenen Quellsystemen fir die nattrlichen Perso-
nen sinnvoll dargestellt und ggf. aggregiert werden?
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